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INTRODUCCION

El uso de tecnologias es indispensable en toda empresa, ya que facilitan la
realizacion de las operaciones y garantizan que esta sea de manera eficiente,
eficaz y econémica, de tal manera que reducen los costos de producir
mayores beneficios por la utilizacion de la tecnologia, pero el uso de éstas, trae
consigo el riesgo que no sea utilizada para los fines previstos por la institucion,
es por tal motivo que se hace necesario que existan medidas que permitan
evaluar su buen uso y manejo a través de la Auditoria a los Sistemas de

Informacion.

La naturaleza especializada de la auditoria de los sistemas de informacion y las
habilidades necesarias para llevar a cabo este tipo de auditorias, requieren de
la promulgacion y desarrollo de Normas Generales.El auditor ha de velar por la
correcta utilizacion de los amplios recursos que la empresa pone en juego para

disponer de un eficiente y eficaz Sistema de Informacion.

En relacion a lo anterior, la Universidad de El Salvador desempefia un papel
importante en cuanto a la formacion de futuros profesionales de la Contaduria
Pablica, por lo que es necesario que disponga de bibliografia suficiente y
actualizada con el objetivo de brindar los elementos indispensables para un
buen desempefio en el campo laboral. Por ende, este documento reune los
resultados obtenidos en el proceso de investigacion y el disefio de una Guia

Tedrica-Practica para la Asignatura Auditoria de Sistemas, estructurada a partir
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del estudio de las diferentes teorias de la comunidad cientifica en relacion a la
auditoria tradicional y de Sistemas; como una contribucion a la mejora del

proceso ensefianza aprendizaje.

El Capitulo 1, comprende el marco teorico, conformado por el conjunto de
informacion existente en torno al problema estudiado y representa el resultado

obtenido de la revision bibliografica.

El Capitulo 2, describe la metodologia empleada en la investigacion, en el que
se evidencian los procedimientos utlizados para la consecucion de los

objetivos.

El Capitulo 3, presenta la situacion actual de la Escuela de Contaduria Publica
y los diferentes departamentos de Economia de la Universidad de El Salvador

en relacién a la asignatura.

El capitulo 4, incluye el desarrollo de la guia tedrica-practica, en la que se
muestra las tematicas relativas al programa de estudios de la asignatura.
Finalmente, se presentan los anexos referenciados y el detalle de la bibliografia

basica y documentos de soporte consultados para el disefio de este documento.
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CAPITULO 1
ANTECEDENTES Y GENERALIDADES DE LA AUDITORIA TRADICIONAL Y
LA AUDITORIA DE SISTEMAS
1 ASPECTOS GENERALES SOBRE LA AUDITORIA TRADICIONAL
1.1ANTECEDENTES
Inicialmente la auditoria era concebida como una revisibn minuciosa y
detallada de los registros financieros, con el propésito de verificar la
razonabilidad de las cifras, si las transacciones se registraban correctamente
con el importe indicado, los objetivos eran la deteccidon y prevencion de fraudes

y errores.

La Revolucién Industrial, a mediados del siglo XVIII, dié a la auditoria mayor
relevancia, de tal manera que las empresas comenzaron a verificar anualmente
sus balances por medio de los auditores. En el siglo XIX por el afio 1862,
aparece por primera vez la profesion de auditor o desarrollo de auditoria bajo la
supervision de la Ley Britanica de Sociedades Andnimas. Desde entonces, y
hasta principios del siglo XX, la profesion de auditoria fue creciendo y su
demanda se extendio por toda Inglaterra, llegando a Estados Unidos, donde los
antecedentes de las auditorias actuales fueron forjandose en busca de nuevos
objetivos donde la deteccidn y la prevencion del fraude pas6 a segundo plano y

perdia cierta importancia'.

!Antecedentes.net [enlinea], Auditoria, Antecedentes, consultado el dia viernes 17 de
septiembre de 2010 a las 10:47 a.m., disponible en http://www.antecedentes.net
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http://www.antecedentes.net/antecedentes-auditoria.html

En El Salvador al igual que en muchos paises de América Latina, la actividad
de auditoria se inicié por la influencia de los Estados Unidos, a través de
México; a partir de esa influencia se han desarrollado a lo largo de la historia,
bases legales y académicas con el objetivo de preparar a los profesionales y

normar su desempefio como auditores?.

El General Maximiliano Hernandez Martinez, en el afio de 1940, a raiz de un
problema con los estados financieros de una empresa, tuvo la iniciativa que
debian haber Contadores PuUblicos nacionales y solicitd al Ministerio de
Instruccion Publica (Hoy Ministerio de Educacion) que redactara un

anteproyecto de Ley para tal fin.

La auditoria aparece cuando se concretizo la Regulacion de la profesion de la
Contaduria Publica, constituyéndose la primera Ley que fue aprobada el 21 de
Septiembre de 1940; segun decreto niumero 57 Publicado en el Diario Oficial el
15 de octubre del mismo afio, a través del cual se cred el Consejo Nacional de
Contadores Publicos, conformado por cinco miembros propietarios y tres
suplentes. Dicho concejo debia autorizar mediante examenes a los interesados

en obtener dicha calidad.

Lamentablemente no hubo interesados para obtener la calidad de Contador
Pablico Certificado, ni el Consejo convoc6 a examen; entonces mediante

decretos legislativos emitidos cada tres afios se nombraban nuevos contadores

’Gémez Pacheco, Juan Alfredo y Otros. “Propuesta para la Creacion y Organizacion de la
unidad de auditoria interna para la Alcaldia Municipal de San Antonio Pajonal como aporte del
proceso de modernizacion del estado”, Universidad de El Salvador, 2002, pag.66.
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para integrar el Consejo, y éstos al terminar su periodo se les otorgaba la
calidad de Contador Publico Certificado®. Es asi como la auditoria se ha
desarrollado en el pais al grado de convertirse en la actualidad en una de las

ramas mas importantes de la profesion de Contaduria Publica.

1.2ASPECTOS TEORICOS DE LA AUDITORIA TRADICIONAL
1.2.1 DEFINICIONES

Es la revision independiente que realiza un auditor profesional, aplicando
técnicas, métodos y procedimientos especializados, a fin de evaluar el
cumplimiento de las funciones, actividades, tareas y procedimientos de una
entidad administrativa, asi como dictaminar sobre el resultado de dicha

evaluacion®.

Es un proceso sistematico para obtener y evaluar de manera objetiva las
evidencias relacionadas con informes sobre actividades econdmicas y otros
acontecimientos relacionados, con el fin de determinar el grado de
correspondencia del contenido informatico, con las evidencias que le dieron
origen, asi como determinar si dicha informacion se elabor6 de acuerdo a

principios establecidos para el caso.

® ObCit, Pag. 16

*Alvarenga Mendoza, Elber Alexander y Otros, “Guia practica para obtener evidencia de
auditoria en un ambiente de Sistema de Informacién por Computadora SIC, para Pequefias y
Medianas firmas de Auditoria en El Salvador”, Universidad de El Salvador, 2005 P4g. 8
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1.2.2 CLASIFICACION
Segun Mufioz Razo, Primera Edicidén (2002). La auditoria se clasifica con el fin
de identificar los criterios, caracteristicas y especificaciones de esta disciplina

profesional, como se presenta a continuacion:

1.2.2.1 AUDITORIAS POR SU LUGAR DE APLICACION

Se refiere a la forma en que se realiza este tipo de trabajos, y también a cémo
se establece la relacion laboral en las empresas donde se llevara a cabo la

auditoria; esta puede ser externa e interna.

Auditoria Externa: La principal caracteristica de este tipo de auditoria es que la
realizan auditores totalmente ajenos a la empresa, en el ambito profesional y
laboral; esto permite que el auditor externo utilice su criterio profesional en la
aplicacion de los métodos, técnicas y herramientas de auditoria con las cuales
haré la evaluacion de las actividades y operaciones de la empresa que audita,

por lo tanto, la emisidn de resultados sera absolutamente independiente.

Auditoria Interna: En la realizacion de estos tipos de evaluacion, el auditor que
lleva a cabo la auditoria labora en la empresa donde se realiza la misma 'y, por
lo tanto, de alguna manera esta involucrado en su operacion normal; debido a
esto, el auditor puede tener algun tipo de dependencia con las autoridades de la
institucion, lo cual puede llegar a influir en el juicio que emita sobre la

evaluacion de las areas de la empresa.
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1.2.2.2 AUDITORIAS POR SU AREA DE APLICACION

Hace referencia al ambito especificando como se llevan a cabo las actividades y
operaciones que seran auditadas, ubicando a cada tipo de auditoria de acuerdo

con el &rea de trabajo e influencia de la rama o especialidad que sera evaluada.

Auditoria Financiera: Es aquella auditoria mediante la cual las empresas
someten al examen de un experto, su informacién econémico-financiera, con el
objeto de asegurar su integridad y razonabilidad, en concordancia con los
Principios de Contabilidad Generalmente Aceptados.

Auditoria Administrativa: Es la revision sistematica y exhaustiva que se realiza a
la actividad administrativa de una empresa, en cuanto a su organizacion, las
relaciones entre sus integrantes, el cumplimiento de las funciones y actividades
gue regulan sus operaciones.

Auditoria Operacional: Involucra un estudio sistematico de las actividades
operativas de una organizacion en relacion con objetivos especificos. También
se le conoce como auditoria de resultados; en este tipo de trabajo se espera
gue el auditor haga una evaluacion objetiva y un analisis completo de
operaciones especificas.

Auditoria integral: Es la revisién exhaustiva, sistematica y global que realiza un
equipo multidisciplinario de profesionales a todas las actividades y operaciones
de una empresa, con el proposito de evaluar, de manera integral, el correcto

desarrollo de las funciones en todas sus areas administrativas y financieras.
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Auditoria Gubernamental: Es la revision exhaustiva, sistematica y concreta que
se realiza a todas las actividades y operaciones de una entidad gubernamental,
cualquiera que sea la naturaleza de las dependencias y entidades de la
Administracion Puablica.

Auditoria Informatica: Es la revision y evaluaciéon de los controles, sistemas y
procedimientos de la informatica; de los equipos de computo, su utilizacion,
eficiencia y seguridad; de la organizacion que participa en el procesamiento de
la informacion, con el fin de lograr una utilizacion mas eficiente, confiable y

segura de la informacion que servird para una adecuada toma de decisiones”.

1.2.3 NORMAS INTERNACIONALES APLICABLES A LA AUDITORIA

El Consejo de la Federacion Internacional de Contadores (IFAC) ha establecido
el Comité de Practicas de Auditoria (AIPC) para desarrollar y emitir a nombre
del Consejo, Normas Internacionales de Auditoria (NIA’s), con el propésito de
ayudar a mejorar el grado de uniformidad de las practicas de auditoria y

servicios relacionados en todo el mundo®.

Considerando que los paises miembros de la IFAC, deben aplicar las Normas
Internacionales de Auditoria dictadas por ésta, asi como las revisiones
especiales de los procedimientos previamente acordados, las revisiones de

control de calidad y servicios relacionados, entre otros.

>Carlos Mufioz Razo, “Auditoria en Sistemas Computacionales’, Primera Edicién, México,
Pearson Educacién de México, S.A. de C.V., 2002, pag. 11.

®Claros Cruz, Evelyn Marlene y Otros, “Auditoria en Informatica Basada en las NIA'S Aplicables
a un Ambiente de Sistemas de Informacion por Computadora en la Mediana Empresa del
Sector Comercio.”, Universidad de El Salvador, 2005 pag.8.
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Por ende es necesario que se realicen revisiones a la calidad del trabajo
efectuado por los contadores publicos, tal es el caso en El Salvador que existe
el Consejo de Vigilancia de la Profesion de Contaduria Publica y Auditoria quien

tiene esa funcion.

A continuacién se presenta un cuadro que muestra el marco técnico que debe

seguir un auditor profesional.
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Tabla 1: Marco Técnico de la Auditoria

MARCO TECNICO DE LA AUDITORIA

NORMA

FUNCION

Cédigo de Etica para
Contadores Profesionales

Desarrollado por el IESBA, establece requisitos éticos para los Contadores profesionales y proporciona un marco de
trabajo conceptual a todos ellos para asegurar el cumplimiento de los cinco principios fundamentales de la ética
profesional. Estos principios son integridad, objetividad, capacidad profesional y debido cuidado, confidencialidad y
comportamiento profesional.

Normas Internacionales de
Auditoria (NIA)

Las Normas Internacionales de Auditoria contienen principios basicos y procedimientos esenciales, los cuales han sido
destacados en el texto respectivo, mediante la utilizaciéon de letra negrita, a fin de procurar su correcta identificacion.
En forma complementaria se agregan lineamientos relacionados que pretenden hacer mayormente explicativos los
conceptos. Para comprender y aplicar los principios basicos y los procedimientos esenciales, es necesario considerar
todo el texto de la NIA incluyendo el material explicativo y de otro tipo contenido en ella y no sélo el texto resaltado.

Normas Internacionales de
Educacion (IES, en inglés)

Fijan los puntos de referencia para la educacion de miembros de la profesion contable. A todos los organismos
miembros de IFAC se les requiere que cumplan con dichas normas, las cuales se refieren al proceso de educacion
encaminado a la calificacion como Contador profesional, asi como al desarrollo profesional continuo de los Contadores
profesionales, y los requisitos de competencia de los profesionales de la auditoria. EI IAESB también desarrolla
Declaraciones Internacionales de Educacion Profesional.

Normas Internacionales de
Contabilidad del Sector
Puablico (IPSAS, por sus siglas
en inglés).

Establecen los requisitos para la informacion financiera de gobiernos y otras organizaciones del sector publico. Las
IPSAS representan la mejor practica internacional en informacion financiera para entidades del sector publico. En
muchas jurisdicciones, la aplicacion de los requisitos de las IPSAS mejorara la rendicion de cuentas y transparencia de
informes financieros preparados por los gobiernos y sus dependencias.

Las Norma de Auditoria
Generalmente Aceptadas
(NAGAS)

se consideran como el conjunto de cualidades personales y requisitos profesionales que debe poseer el Contador
Publico y todos aquellos procedimientos técnicos que debe observar al realizar su trabajo de Auditoria y al emitir su
dictamen o informe, para brindarles y garantizarle a los usuarios del mismo un trabajo de calidad.”
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1.2.4 ASPECTOS LEGALES DE LA AUDITORIA

Existen muchas leyes nacionales aplicables a una auditoria, en el siguiente

cuadro sindptico se presentan un resumen de ellas:

Tabla 2: Marco Legal de la Auditoria

LEY

ARTICULOS

APLICACION

Ley de Impuesto ala
Transferencia de
Bienes Muebles y a la
Prestacion de Servicios

Art. 17y 18

Si el auditor trabaja para un
despacho o si fuese contribuyente
debera cobrar el 13% de impuesto
por la prestaciéon del servicio. El cual
debera declarar en su debido
momento.

Cédigo Tributario

Art. 156

Al auditor debera de retenérsele el
10% en concepto de Renta sobre
sus honorarios.

Ley de la Profesiéon de
Contaduria Pablica

Art. 4

Solo las personas que sean
autorizados como contadores
publicos deberan ejercer la profesion
de auditoria, y deberan apegarse a
las normas y reglas sujetas a Ley.

Codigo Mercantil

Art. 194

En la escritura constitutiva de una
Sociedad Andnima, debera
especificarse las personas que se
haran cargo de la administracion y
de la auditoria.

Cddigo de Trabajo

Art. 17y 22

El auditor deber4d de exigir la
celebracion de un contrato individual
de trabajo por sus servicios.
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1.3 ASPECTOS GENERALES DE LA AUDITORIA DE SISTEMAS

1.3.1 ANTECEDENTES

Es dificil encontrar antecedentes de la Auditoria de Sistemas, debido a que es
un tema nuevo, partiendo de diferentes fuentes de informacion, se elaboro la

siguiente resefia histérica de la Auditoria de Sistemas:

Desde que la informatica se enfocé hacia el apoyo de la sistematizacion en las
areas del negocio, se empezaron a implementar aplicaciones administrativas
como contabilidad, nomina, etc. Lo cual origind0 lo que se conoce como

Auditoria de Sistemas de Informacion.

En los afios cuarenta empezaron a darse resultados relevantes en el campo de
la computacién, con sistema de apoyo para estrategias militares;
posteriormente se incrementd el uso de las computadoras y sus aplicaciones,
se diversificé el apoyo a otros sectores de la sociedad; educacion, salud,
industria, politica, banca, aeronautica, comercio, etc. En aquellos afios la
seguridad y control de ese medio se limitaba a dar custodia fisica a los equipos
y a permitir el uso de los mismos a personal altamente calificado (no existia un

gran numero de usuarios, ya fueran técnicos o administrativos).
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Con el paso de los afos la informéatica y todos los elementos tecnolégicos que
la rodean han ido creando necesidades en cada sector social y se han vuelto un
requerimiento permanente para el logro de soluciones®,

Enl1967 la Asociacion de Auditoria y control de los Sistemas de Informacion
(ISACA) inicié cuando un pequefio grupo de personas con trabajos similares
(controles de auditoria en los sistemas computarizados que se estaban
haciendo cada vez mas criticos para las operaciones de sus organizaciones
respectivas) se sentaron a discutir la necesidad de tener una fuente

centralizada de informacion y guia en dicho campo.

En el aflo de 1969, el grupo se formalizé, incorporandose bajo el nombre de
EDP Auditors Association (Asociacion de Auditores de Procesamiento

Electronico de Datos).

En el afio de 1976 la asociacién formé una fundacion de educacion para llevar a
cabo proyectos de investigacion de gran escala para expandir los

conocimientos y el valor del campo de gobernacién y control de TI°.

El objetivo de ISACA es unificar criterios internacionales, para posteriormente
publicarlos como estandares internacionales aplicables a la Auditoria de
Sistemas de Informacién. En el afio de 1998 ISACA funda lo que es ITGI por

sus siglas en ingles, que significa Gobierno de los Activos de Tecnologia de

®Enrique Hernandez Hernandez, Auditoria en Informatica, Primera Edicién, México, Continental
S.A.de C.V., 1995, pag., 3.

 ISACA [en linea], Acerca de ISACA, consultado el dia jueves 10 de junio de 2010 a las 11:47
a.m. disponible en www.ISACA.org
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Informacidn, con la finalidad de ayudar a las grandes corporaciones y empresas
gue trabajan con tecnologia de informacién a través de la emisiéon de una norma

de calidad ISO/IEC 38500:2008°.

El incremento permanente de las expectativas y necesidades relacionadas con
la informatica, al igual que la actualizacion continua de los elementos que
componen la tecnologia de informacién, obligan a las entidades que la aplican a
contar con controles, politicas y procedimiento que aseguren a la alta direccién
gue los recursos humanos, materiales, financieros involucrados son protegidos
adecuadamente, orientados a la rentabilidad y competitividad del negocio, por

ello realizan la Auditoria de Sistemas de Informacion.

1.4ASPECTOS TEORICOS DE LA AUDITORIA DE SISTEMAS

1.4.1 DEFINICIONES

Existen varias definiciones de la Auditoria de Sistemas de Informacion (Sl),
cada autor le da vida a una definicidn en sus publicaciones como los que se

muestran a continuacion:

Es la revision técnica, especializada y exhaustiva que se realiza a los sistemas
computacionales, software e informacion utilizados en una empresa, sean
individuales, compartidos y/ o de redes, asi como sus instalaciones,

telecomunicaciones, mobiliario, equipos periféricos y demas componentes™”.

'3 David Lara [en linea], ITGI, facilita la adopcion de la norma ISO/IEC 38500:2008, visitado el
dia 14 de junio de 2010 a las 4:50 p.m. disponible en www.ISACA.org.

'Carlos Mufioz Razo, Obcit, pag. 23.
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Es una auditoria de naturaleza especializada, consistente en evaluar el

funcionamiento y la seguridad de Sistemas de Informacién Computarizados®?.

Es un proceso formal ejecutado por especialistas del area de auditoria y de
informatica; se orienta a la verificacion y aseguramiento de que las politicas y
procedimientos establecidos para el manejo y uso adecuado de la tecnologia
informatica en la organizacién se lleven a cabo de una manera oportuna y

eficiente®®,

1.4.2 OBJETIVOS

Los objetivos presentan caracteristicas de la labor de auditoria, tales como una
evaluacion, la cual determina si el sistema informatico cumple las expectativas
con las que fue disefiado; para ello es necesario controlar que los resultados
estén de acuerdo con lo planeado; el control se efectia mediante la verificacion
empleando pruebas de auditoria, obtenidas en la realizacion de un examen; el
cual tiene por objeto asegurar que la informacion resultante sea veraz y
efectiva'®.

La mayoria de estudiosos en el campo, coinciden en que los objetivos de la

auditoria en sistemas informaticos son:

“Mario Hernan Cornejo Pérez y otros. Revista Abaco Contable N° 5,[en linea]. Consultado el
dia miércoles 16 de Junio de 2010 a las 11:00 a.m. Disponible en www.iscp.com

®Enrique Hernandez Hernandez, Obcit.Pag.17

“Castillo Morales, Sandra Lorena y otros, “Disefio de Una Guia de Consulta de Auditoria de
Sistemas, para Estudiantes de Contaduria Puablica de la Facultad Multidisciplinaria de
Occidente” Universidad de El Salvador 2006, pag.101.
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v' Salvaguardar los activos: Se refiere a la proteccion del hardware,
software y recurso humano.

v Integridad de los datos: Se refiere a que los datos deben mantener
consistencia y no duplicarse.

v Efectividad de sistema: Los sistemas deben de cumplir con los objetivos
de la organizacion.

v Eficiencia de los sistemas: Estos son los que deben cumplir los objetivos
con los menores recursos.

v' Seguridad y confidencialidad: En este caso se refiere a la adecuada
salvaguarda de los activos, la integridad de los datos, la eficiencia de los

sistemas®.

1.4.3 IMPORTANCIA

La Auditoria de Sistemas es la disciplina que permite evaluar el cumplimiento
de los objetivos propuestos para los sistemas de informacion en las

organizaciones.

Los Sistemas han evolucionado al grado de realizar muchas de las funciones
gue antes se realizaban manualmente, situaciones en las cuales el ser humano

tenia la ventaja de tomar decisiones en el momento sobre el resultado de los

®Claros Cruz, Evelyn Marlene y Otros, “Auditoria en Informatica Basada en las NIA'S
Aplicables a un Ambiente de Sistemas de Informacion por Computadora en la Mediana
Empresa del Sector Comercio.”, Universidad de El Salvador, 2005 pag.22.
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procesos, asi como flexibilizar estos posibles resultados. Ante la falta de
intervencién humana, los procedimientos informatizados requieren estar mejor y

més claramente definidos para llevar a cabo sus funciones en forma correcta®®.

Ademas permite mostrar las debilidades y las fortalezas de la empresa, con
respecto a los controles que se estén empleando, a los sistemas y
procedimientos de la informética, los equipos de cOmputo, su utilizacion,
eficiencia y seguridad. Para ello se realiza una inspeccion detallada de los

sistemas de informacion.

Posteriormente se genera un informe, para que las debilidades que son
detectadas, se corrijan estableciendo nuevos métodos de prevencion con el fin
de mejorar los procesos, aumentar la confiabilidad en los sistemas y reducir los
riesgos. Si se acepta la gran importancia de los sistemas de informacion en las
organizaciones y el impacto que ellos tienen en las operaciones de las
empresas, se debe también aceptar la importancia relativa de cada uno de sus
elementos constituyentes, entre ellos, la funcion de autorregulacién o control

gue corrige las desviaciones del curso para lograr los objetivos deseados.

16 CHICAS GOMEZ, Helen Judith, “Propuesta para la Actualizacion del Programa de Estudios
de la Asignatura de Auditoria de Sistemas en el Plan de Estudios 1994, de la Carrera
Licenciatura en Contaduria Publica de La Universidad de El Salvador”, Universidad de El
Salvador, 2004, Pag.23

28



1.4.4 ALCANCE

La Auditoria de Sistemas tiene dos areas de accién que son:

1. Auditoria al Ciclo de Vida del Desarrollo de Sistemas: en esta auditoria el

propésito de la revision efectuada por el auditor de sistemas de informacion
es asegurar que la entidad tiene y usa la metodologia adecuada de
desarrollo, ademas estd interesado en asegurar que el proceso de
desarrollo se adhiera a los estandares establecidos por la metodologia y su
participacion puede ser durante el desarrollo del sistema o una vez ya
concluido'’. El alcance para este tipo de auditoria debe abordarse
estructurandolo en componentes y elementos que formaran sub areas de
analisis para una mejor administracion del trabajo a fin de facilitar el disefio
de programas de auditoria la preparacion y organizacion de la

documentacion (papeles de trabajo).

2. Auditoria a Sistemas de Informacibn en Operacion: esta auditoria

comprende la evaluacion de los sistemas que ya fueron liberados; es decir,
gue han pasado la etapa de prueba y estan en uso en las areas usuarias
correspondientes de la entidad, se audita el funcionamiento y la seguridad

|6gica de los sistemas.

"Mario Hernan Cornejo Pérez y otros. Ob cit. P4g.11
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El propésito de los auditores dentro de los sistemas de informacion en
operacién es evaluar la suficiencia y cumplimiento de controles para
administrar, operar y utilizar los sistemas en operacién, con el objeto de

garantizar la seguridad, confiabilidad y utilidad de los mismos?*®.

1.45 PROCESO

El proceso que lleva a cabo un Auditoria de Sl, no cambia en similitud al de una
Auditoria tradicional, con la diferencia que esta auditoria de naturaleza
especializada lleva un cuarto proceso llamado Seguimiento, que no es muy
utilizado, pero en ocasiones las grandes corporaciones de tecnologias de

informacion lo aplican.

1.45.1 PLANEACION DE LA AUDITORIA DE SISTEMAS

La planeacion de la auditoria debe sefialar en forma detallada clara y precisa: el
alcance y objetivos esperados, técnicas y herramientas a utilizar, recursos
humanos, financieros y técnicos a emplear asi como el plazo en el que se
realizara la auditoria.

El objetivo de la planeacion es el de proveer al auditor de un conocimiento
general de los procesos sistematizados de la organizacion, una evaluacion de
las fortalezas, debilidades y una lista de materias relacionadas con las areas

que sean de potencial importancia a examinar en la ejecucion®®.

®|bidem, Pag. 11

Luis Humberto Ramirez Barrios. [En Linea]. AUDITORIA DE LA TECNOLOGIA DE
INFORMACION Y COMUNICACION DE CAC’S. Consultado el dia viernes 18 de Junio de 2010
a las 10:00 a.m. Disponible en www.airac.org
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Esto se hace posible mediante la elaboracion del programa de trabajo que es
un documento escrito que respalda el plan de trabajo de una Auditoria, ademas
el auditor debe guiarse por el estdndar de Auditoria S5 que hace referencia a la
Planeacion, el cual establece que el auditor debe planear la cobertura de la
auditoria de sistemas de informacion para cubrir los objetivos de la auditoria,
cumplir con las leyes aplicables, normas profesionales de auditoria, desarrollar
y documentar un enfoque de auditoria basado en riesgos®. Relacionando la
Norma Internacional de Auditoria 300 Planeacion de una auditoria de Estados
Financieros, para seguir lineamientos generales y los recursos requeridos para
desarrollar un programa o plan de auditoria detallando la naturaleza, los plazos

y el alcance de los procedimientos requeridos para completar la auditoria.

La fase de planeacion comprende tanto el conocimiento general de la empresa
como el conocimiento del area informatica que se detalla a continuacion:
Conocimiento General de la Empresa:

a. Objetivos a corto y largo plazo

b. Manual de Organizacion

c. Antecedentes o Historia de la Empresa

d. Politicas Generales

e. Leyesy Reglamentos Aplicables

f. Normas Técnicas Aplicables.

g. Actividades Comerciales de la Empresa

*Norma de Auditoria de SI Planeacion S5. [En linea] Consultado el dia Miércoles 23 de Junio a
las 3:30 p.m. Disponible en www.ISACA.orgPag. 2
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Conocimiento del area informética:
Hardware:
a. Solicitar documentos sobre los equipos, numero (de los equipos
instalados, por instalar y programados), localizacion y caracteristicas.
b. Fechas de instalacion de los equipos y planes de instalacion.
c. Contratos vigentes de compra, renta y servicio de mantenimiento.
d. Contrato de seguros
e. Convenios que se mantienen con otras instalaciones
f. Configuracion de los equipos, capacidades actuales y maximas.
g. Planes de expansion
h. Ubicacion general de los equipos
I. Politicas de operacion
j. Politicas de uso o de equipos
Software:
a. Manual de procedimientos de los sistemas
b. Descripcidn genérica
c. Diagrama de entrada, procesamiento y salida.
d. Fecha de instalacion de los sistemas
e. Proyectos de instalacién de nuevos sistemas.
Seguridad
a. Seguridad fisica
b. Seguridad Ldogica

c. Planes de contingencia
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1.4.5.2 EJECUCION DE LA AUDITORIA DE SISTEMAS

Esta fase consiste en ejecutar los programas de trabajo establecidos en el
memorandum de planeacion mediante la Evaluacién del Sistema de Control
Interno del &rea informética y la evaluacion de los riesgos que afectan a la
entidad, evaluacion de la gestion en la administracion de los recursos

tecnologicos de informacion y la seguridad, que se explican a continuacion:

La Evaluacion del Sistema de Control Interno del area Informatica: Se debe
identificar y evaluar que los controles implementados permitan prevenir y
detectar oportunamente los acontecimientos que impidan el cumplimiento de las
politicas, procedimientos, planes y objetivos de la entidad, teniendo directa

relacion con la informacion tecnolégica y de sistemas.

La Evaluacion de los riesgos que afectan a la entidad, evaluacion de la gestion
en la administracion de los recursos tecnolégicos de informacion y la seguridad:
se realiza mediante la evaluacion de las politicas de seguridad informatica que
incluyen la evaluacion de seguridad, organizacion de la seguridad, control y
clasificacion de los recursos de informacién, seguridad del personal, seguridad

fisica, lI6gica, manejo de comunicaciones y redes, controles de acceso, etc.”.

El auditor para la ejecucién de una auditoria de sistemas informaticos debe
tener en cuenta la orientacion del estandar S6 que da los lineamientos a seguir
en la ejecucion de un trabajo de auditoria, estableciendo que debesupervisar

los procesos para proveer certeza razonable en el alcance de los objetivos.

? uis Humberto Ramirez Barrios, Ob Cit.P4g. 17
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Ademéas debe obtener evidencia suficiente, confiable y relevante que le
permitan sustentar los hallazgos y posteriormente brindar las conclusiones de
los mismos, a través de un analisis e interpretacion de los resultados, asi
como también debe documentar el proceso de auditoria describiendo el trabajo

y evidencia que respalden los hallazgos y conclusiones.

1.4.5.3 INFORME FINAL DE UNA AUDITORIA DE SISTEMAS

El resultado de la evaluacion, se debe preparar en un informe el cual ademas
de ser claro, preciso, concreto, veras, objetivo y de presentar hechos reales
debidamente sustentados debe dar las pautas para un mejoramiento de los
controles y seguridades auditados. Para realizar el informe el auditor debe
guiarse por el estandar de auditoria S7 Informe, el cual establece que debera
proveer un informe en un formato apropiado, identificando la organizacién, los

destinatarios y restricciones sobre su publicacion.

Ademas debe establecer el alcance, objetivos, periodo cubierto, naturaleza,
tiempo y extension del trabajo de auditoria, hallazgos, conclusiones,
recomendaciones, cualquier reserva, restriccion o limitacion en el alcance y
obtener evidencia suficiente y apropiada para respaldar los resultados, debe
estar firmado, fechado y distribuido®, ademéas debe aplicar la Norma
Internacional de Auditoria 700, “Formacion de una opinion y dictamen sobre los

estados financieros para seguir lineamientos generales.

’Norma de Auditoria de SI Informe S7. [En linea] Consultado el dia Miércoles 23 de Junio a las
3:30 p.m. Disponible en www.ISACA.org Pag. 2
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1.4.6 ASPECTOS LEGALES DE LA AUDITORIA DE SISTEMAS

En El Salvador hasta la fecha no se encuentra una Ley o reglamento especifico
gue regulen a la Auditoria de SI, solo existen articulos de otras leyes como las
gue se describen en la tabla 2, aspectos legales de la auditoria, ademas la Ley
de Propiedad Intelectual: En el Art. 89. Hace referencia a los derechos de autor
a fin de evitar la copia ilegal de programas, falsificacion, distribucion de software
y difusion ilicita del mismo, con el uso ilegal de un programa protegido por la ley

de derechos de autor.

1.4.7 MARCO TECNICO

En El Salvador no existen normas adoptadas que se apliquen directamente a la
Auditoria de Sistemas de Informacion, las normas que se utlizan son
basicamente las descritas en el marco normativo de la Auditoria tradicional
conocidas como NIA'S. pero con la diferencia que se utilizan normas
especiales para la Auditoria de Sistemas, los expertos en Auditoria de Sistemas
utilizan normas y estandares internacionales emitidos por la Asociacion de
Auditoria y Control de los Sistemas de Informacion (Information Systems Audit

and Control Association, ISACA por sus siglas en ingles).

El objetivo de ISACA es unificar criterios internacionales para luego promover
los estandares internacionales aplicables a la Auditoria de S, constituyendo la
base fundamentalde la contribucién profesional de ISACA, a la comunidad de
auditoria. La estructura para los Estandares de Auditoria de Sl brinda multiples

niveles de asesoramiento.
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1.4.7.1 ESTANDARES

Definen los requisitos obligatorios para la auditoria y el reporte de Sl, brindan

informacion a:

v' Los auditores de Sl respecto al nivel minimo de desempefio aceptable
requerido para cumplir con las responsabilidades profesionales indicadas en
el Codigo de Etica Profesional de ISACA.

v' La direccion y otras partes interesadas en las expectativas de la profesion
con respecto al trabajo de sus profesionales.

v' Los poseedores de la designacion de Auditor Certificado de Sistemas de

Informacién, respecto a los requisitos que deben cumplir. %3

El incumplimiento de estos estandares puede resultar en una investigacion de la
conducta del poseedor del certificado CISA por parte de la Junta de Directores
de ISACA o del comité apropiado de ISACA 'y, en Ultima instancia, en sanciones
disciplinarias.

1.4.7.2 DIRECTRICES

Proporcionan asesoramiento en la aplicacion de los Estandares de Auditoria de
Sl. El auditor de Sl debe considerarlas al determinar cémo lograr la
implementacion de los estandares, utilizar un buen juicio profesional en su
aplicacion y estar dispuesto a justificar cualquier desviacion de las mismas. El
objetivo de las Directrices de Auditoria de Sl es proporcionar mayor informacién

con respecto a como cumplir con los Estandares de Auditoria de Sl.

»|SACA, [en linea]. Norma de Auditoria de SI, Estatuto de Auditoria Documento N° Si.
Consultado el dia miércoles 16 de Junio de 2010 a las 10:30 a.m. disponible en
http//www.isaca.org, pag. 1.
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1.4.7.3 PROCEDIMIENTOS

Proporcionan ejemplos de procedimientos que podria seguir un auditor de Sl en
el curso de un contrato de auditoria. Los documentos sobre procedimientos
proporcionan informacion sobre como cumplir con los estandares al realizar
trabajos de auditoria de Sl, pero no establecen los requisitos correspondientes.
El objetivo de los Procedimientos de Auditoria de Sl es proporcionar mayor
informacién con respecto a como cumplir con los Estandares de Auditoria de

Sistemas de Informacion®”.

A la fecha se cuenta con 16 Estandares (S1 — S16), 40 Guias (G1 — G40) y 11

Procedimientos (P1 — P11) para auditar sistemas de informacién?>.

Tabla 3: Estandares Para Auditar Sistemas de Informacion emitidas por la ISACA

S1 Estatuto de auditoria

S2 Independencia

S3 Etica y estandares Profesionales
S4 Competencia Profesional

S5 Planeacion

S6 Ejecucién de Auditoria

S7 Reporte

S8 Actividades de seguimiento

S9 Irregularidades y acciones ilegales
S10 Gobernabilidad

S11 Uso de evaluacién de riesgos en la planeacién de auditoria
S12 Materialidad de la auditoria

S13 Uso del trabajo de otros expertos
S14 Evidencia de auditoria

S15 Controles de TI

S16 Comercio electronico

*|SACA, Ob cit. Pag.1
%L oc cit. Pag. 10
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Tabla 4: Guias Para Auditar Sistemas de Informacién emitidas por la ISACA

Gl Uso del trabajo de otros auditores

G2 Requerimientos de evidencia de auditoria

G3 Uso de técnicas de ayuda con computadoras

G4 Servicio externo de actividades de Sl para otras organizacion

G5 Carta de auditoria

G6 Conceptos de materialidad para auditar Si

G7 Debido cuidado profesional

G8 Documentacion de auditoria

G9 Consideraciones de auditoria para irregularidades y actos ilegales

G10 Muestreo de auditoria

G1l1 Efectos de controles generalizados de Sl

G12 Relacion organizacional e independencia

G13 Uso de la evaluacion de riesgos en la planeacién de auditoria

G114 Revision de sistemas de aplicaciéon

G15 Planeacion revisada

G16 Efectos de terceros en una organizacién de controles de Tl

G17 Efecto del rol de no auditor en la auditoria de y aseguramiento de
la independencia profesional

G18 Gobierno de TI

G19 Irregularidades y actos ilegales

G20 Reporte

G21 Revision de sistemas de recursos de planeacion empresarial

G22 Revision de comercio electronico: empresa, consumidor

G23 Revision del ciclo de vida de sistemas

G24 Banca electrénica

G25 Revision de redes virtuales privadas

G26 Revision de proyectos de reingenieria procesos de negocios

G27 Equipos de computacion moviles

G28 Informatica forense

G29 Revision posterior a la implementacion

G30 Competencia

G31 Privacidad

G32 Revision de perspectivas del plan de continuidad de negocios

G33 Consideraciones generales en el uso de internet

G34 Responsabilidad, autoridad y rendicién de cuentas

G35 Actividades de seguimiento

G36 Controles biométricos

G37 Procesos de administracion de la configuracion

G38 Controles de acceso

G39 Organizacion de TI

G40 Revisiéon de la gestion de practicas de seguridad
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Tabla 5: Procedimientos Para Auditar Sistemas de Informacién emitidas por la ISACA

P1 Evaluacion de riesgos de S

P2 Firma digital

P3 Deteccidn de intrusos

P4 Virus y otros codigos maliciosos

P5 Auto evaluacion del riesgo de control

P6 Corta fuegos

P7 Irregularidades y actos ilegales

P8 Evaluacion de la seguridad, examenes de penetracidn y andlisis
de vulnerabilidad

P9 Evaluacion de controles de administracion de metodologias de
encriptacion

P10 Control de cambios de aplicaciones de negocios

P11 Transferencia electronica de fondos

1.4.7.4 OBJETIVOS DE CONTROL PARA LA INFORMACION Y LA
TECNOLOGIA RELACIONADA (COBIT)

Es un modelo estructurado, l6gico de mejores practicas de Tecnologia de

Informacion, definidas por un consenso de expertos en todo el mundo en

aspectos técnicos, seguridad, riesgo, calidad y control.

El marco de trabajo COBIT se cred con las caracteristicas principales de ser
orientado a negocios, orientado a procesos, basado en controles e impulsado

por mediciones.
Orientado al Negocio

La orientacién a negocios es el tema principal de COBIT. Esta disefiado para
ser utilizado no solo por proveedores de servicios, usuarios y auditores de TI,
sino también y principalmente, como guia integral para la gerencia y para los

propietarios de los procesos de negocio.
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Orientado a Procesos

COBIT define las actividades de Tl en un modelo genérico de procesos en
cuatro dominios. Estos dominios son Planear y Organizar, Adquirir e
Implementar, Entregar y Dar Soporte y Monitorear y Evaluar. Los dominios se
equiparan a las éareas tradicionales de Tl de planear, construir, ejecutar y
monitorear.

Basado en Controles

Los procesos requieren controles el Control se define como las politicas,
procedimientos, practicas y estructuras organizacionales disefiadas para brindar
una seguridad razonable que los objetivos de negocio se alcanzaran, y los

eventos no deseados seran prevenidos o detectados y corregidos.

Un objetivo de control de Tl es una declaracion del resultado o fin que se desea
lograr al implantar procedimientos de control en una actividad de TI en

particular.

Impulsado por Mediciones

Una necesidad basica de toda empresa es entender el estado de sus propios
sistemas de Tl y decidir qué nivel de administracion y de control .COBIT

atiende estos temas por medio de:

v" Modelos de madurez que facilitan la evaluacién por medio de
benchmarking y la identificacion de las mejoras necesarias en la

capacidad
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v Metas y mediciones de desempefio para los procesos de TI, que
demuestran cémo los procesos satisfacen las necesidades del negocio y
de TI, y cdmo se usan para medir el desempefio de los procesos internos
basados en los principios de un marcador de puntuacion balanceado
(Balanced Scorecard)

v Metas de actividades para facilitar el desempefio efectivo de los
procesos

COBIT esta orientado a los objetivos y alcance del gobierno de TI, asegurando
gue su marco de control sea integral, que esté alineado con los principios de

gobierno empresariales.

1.4.75 MANUAL DE LA METODOLOGIA ABIERTA DE TESTEO DE
SEGURIDAD (OSSTMM)

Este manual es utilizado en las Auditorias de Seguridad de los Sistemas, para
tratar de diferenciar las opciones que se puede tener en cuenta a la hora de
solicitar este tipo de actividades, se deben considerar al menos tres grandes
grupos de auditoria:

Penetration Test: Se trata de una actividad con objetivo especifico y acotado
empleando técnicas de hacking (pirateria) y en general aplicando metodologias
de “Caja Negra”.

Diagnostico o evaluacion de Seguridad: Comprende una actividad mas
amplia, en general tanto desde fuera como desde dentro de la empresa,
siempre relacionado a actividades eminentemente técnicas, y puede realizar por

medio de Caja Negra (con total conocimiento de la informacion de la empresa).
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Auditoria de seguridad: Comprende a lo anterior y también una vision mas
amplia en cuanto a planes y politicas de seguridad, revision de normativas,
aplicacion de LOPD, procedimientos, planos, inventarios, audiencias, etc. Es
decir involucra la vision mas amplia a considerar, sin dejar ningun aspecto

librado al azar.

El objetivo principal de OSSTMM es establecer un estandar en metodologias
de testeo de seguridad que cuando es utilizado retne condiciones de seguridad
practicas y funcionales. El resultado indirecto es forjar una disciplina que pueda
hacer el papel de punto de referencia en todos los tests de seguridad sin

importar el tamafio de la organizacién, la tecnologia o las defensas?®.

Esta metodologia propone un proceso de evaluacion de una serie de areas que
reflejan los niveles de seguridad que posee la infraestructura a auditar, se les
denominara Dimensiones de seguridad, consisten en el analisis de lo siguiente:
Visibilidad, acceso, confianza, autenticacion, no repudio, confidencialidad,

privacidad autorizacion, integridad seguridad y alarma.

Para un trabajo metddico y secuencial, describe seis secciones que abarcan el
conjunto de los elementos que componen todo sistema actual, ellas son:
Seguridad de la Informacidn, de los Procesos, en las tecnologias de Internet, en

las Comunicaciones, Inalambrica y Seguridad Fisica.

*®Manual de la Metodologia Abierta de Testeo de Seguridad (OSSTMM), [En linea] visitada el
dia 14 de noviembre de 2010 a las 10:30 am disponible en www.isecom. Org.
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Otro aspecto que trata con bastante detalle es la Evaluacion de riesgo, teniendo
en cuenta que dentro de cada modulo se encuentran los valores adecuados
para obtener las métricas finales, es uno de los principios que debe tener en
cuenta todo auditor si es consciente de las necesidades del cliente.

Al final de este manual se ofrece el formato de todas las plantillas que pueden
ser necesarias durante la auditoria, muchas de las cuales pueden no ser
complementadas en virtud de que no apliquen al sistema en cuestion, pero lo
verdaderamente importante es que las que si apliquen, proporcionan un
verdadero estandar abierto, para que cuando sea necesario repetir cualquier
aspecto de este trabajo se posea una referencia clara, para que cualquier otra
persona pueda evaluar y tomar como punto de partida de un nuevo analisis, el

cual si respeta estos formatos sera un claro indice de evolucion en ese aspecto.

Licencia de Metodologia Abierta (OML).

Con respecto a la GNU General Public License (GPL), esta licencia es similar
con la excepcion del derecho de los desarrolladores de software a incluir las
metodologias abiertas que estan bajo esta licencia en los programas
comerciales. Esto hace que esta licencia sea incompatible con la licencia GLP.
La principal preocupacion de los desarrolladores de metodologias abiertas que
esta licencia tiene en cuenta, es que ellos recibiran el debido reconocimiento
por su contribucién y desarrollo, asi como también el reservarse el derecho de
permitir las publicaciones y distribuciones gratuitas cuando las metodologias
abiertas no sean utilizadas en material comercial impreso del cual las ganancias

se deriven ya sea de su publicacion o distribucion.
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1.4.7.6 TECNICAS DE AUDITORIA ASISITIDAS POR COMPUTADOR

(CAAT’S)

Las técnicas de auditoria asistidas por computador son las herramientas que
utiliza el auditor para obtener gran parte de la evidencia durante la ejecucion del
trabajo de auditoria, incluyen distintos tipos de herramientas y técnicas, las mas

se utilizan son:

Software de Auditoria Generalizado
Software Utilitario

v
v
v Los Datos de Prueba
v

Y Sistemas Expertos de Auditoria.
Se pueden utilizar para realizar procedimientos de auditoria entre los cuales se
pueden mencionar: prueba de los detalles de operaciones y saldos de

procedimientos de revision analiticos, pruebas de cumplimiento de los controles

generales de sistemas de informaciéon y de los controles de aplicacion.

Las CAAT’'S pueden generar una gran parte de la evidencia de la auditoria que
provienen de las auditorias de sistemas de informacion y como consecuencia el
auditor debe planificar cuidadosamente y mostrar el cuidado profesional debido

cuando las utiliza?’.

A continuacion se describen los pasos para la planificacion de las CAAT'S:

2 SISA’S N° 9,Uso de Técnicas Asistidas por Computador (CAAT’S), [en linea]. Disponible en
http://mww.biblioteca.cotecnova.edu, visitado el dia lunes 12 de junio de 2010 a las 4:30 p.m.
Péag. 1
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Accesibilidad y Disponibilidad de los Sistemas de informacion, los programas,
sistemas y datos de la organizacion: definir los procedimientos a seguir (por

ejemplo: una muestra estadistica, re calculo, confirmacion, etc.)

Definir los Requerimientos de output: determinar los requerimientos de
recursos, documentar los costos y los beneficios esperados, obtener acceso a
las facilidades de los sistemas de informacién de la organizacion, programas,

sistemas y datos.

Documentar los CAAT’'S a utilizar: incluyendo los objetivos, flujogramas de alto

nivel y las instrucciones a ejecutar.

Acuerdo con el cliente (auditado): los archivos de datos, tanto como los archivos
de operacion detallados (transaccionales, por ejemplo), a menudo son
guardados solo por un periodo corto, por lo tanto, el auditor de sistemas de
informacion debe arreglar que estos archivos sean guardados por el marco de

tiempo de la auditoria.

Organizar el acceso a los sistemas de informaciébn de la organizacion:
programas, sistemas y datos con anticipacién para minimizar el efecto en el

ambiente productivo de la organizacion®,

8 SISA’S N° 9 ,Uso de Técnicas Asistidas por Computador (CAAT’S), Ob Cit. Pag. 2
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1.4.8 PERFIL DEL AUDITOR DE SISTEMAS
El campo de aplicacién de la carrera de Licenciatura en Contaduria Puablica
abarca el trabajo de Auditoria, de acuerdo al Estandar S4 Competencia

Profesional, el perfil de un Auditor de Sistemas de Informacion es el siguiente:

v' Ser profesionalmente competente, tener las destrezas y los conocimientos

para realizar la tarea de auditoria.

v' Mantener competencia profesional por medio de una apropiada educacion y

capacitacion continda.

v' Proporcionar una garantia razonable de que dispone de suficientes aptitudes
profesionales (destrezas, conocimiento y experiencia relativa a la tarea

planificada) antes de iniciarse las labores.

v' Si lo tiene, cumplir con los requisitos de educacién o desarrollo profesional
continuos de CISA y otras designaciones profesionales relacionadas con las
auditorias. Los miembros de ISACA que no tengan una designacion CISA u
otra designacion profesional relacionada con la auditoria deben haber
recibido suficiente educacion formal, capacitacion y tener experiencia

laboral.

v" En los casos en que el auditor de Sl lidere un equipo para realizar una
revision, debera proporcionar una garantia razonable de que todos los
miembros del equipo tengan el nivel apropiado de aptitud profesional para

las labores que desempefan.
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v Debe consultarse la siguiente documentacion para obtener mayor
informacion sobre la aptitud profesional: certificacion CISA y material de
capacitacion Requisitos de certificacion CISA y requisitos de educacion

contintia Marco Referencial de COBIT, Objetivos de control M2, M3 y M4?°,

1.4.9 PERCEPCION DE USUARIOS

Al hablar de Auditoria de Sistemas, resulta que la mayoria de profesionales,
asocian el término al de Auditoria Informéatica. Muchos creen que los términos
son indiferentes 0 que son sindnimos y peor aun, algunos piensan que se

refieren a lo mismo, o que sonun mismo tipo de auditoria.

Existe una diferencia entre estas y es que la Auditoria de Sistemas es un tipo
de los tantos que puede tener la Auditoria Informatica, pues la primera se
refiere especificamente a Sistemas de Informaciéon Computarizados y la
segunda puede incluir muchas éareas dentro de las cuales puede estar

considerada la de sistemas®.

?® Norma de Auditoria de S| S4 Competencia Profesional. [ En linea ] visitado el dia viernes 18
de Junio de 2010 a las 2:30 p.m. Disponible en www.ISACA.org .Pag. 2

¥Loc. Cit. P4g.10
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CAPITULO 2
METODOLOGIA
La metodologia utilizada en el proceso de la investigacion comprende el
conjunto de procedimientos ejecutados para la recoleccion de datos;
destacando el tipo de estudio realizado y la poblacion para determinar el
tamafo de la muestra. Asi también la descripcion de cada instrumento utilizado

para recopilar y procesar la informacion.

2.1 METODO DE LA INVESTIGACION

Para llevar a cabo la investigacion para la asignatura de Auditoria de Sistemas
impartida en la carrera de Licenciatura en Contaduria Publica de la Universidad
de El Salvador en el periodo de abril a diciembre 2010, se selecciond un
método a seguir, el cual permitid desarrollar el estudio de forma sistematica. Se
determind que la investigacion fue de tipo bibliografica, es aquella etapa de la
investigacion donde se explora qué se ha escrito en la comunidad cientifica
sobre un determinado tema o problema. ¢(Qué hay que consultar, y cémo
hacerlo?®.

La investigacion bibliografica permite apoyar la investigacion que se desea
realizar, evitar emprender investigaciones ya realizadas, tomar conocimientos
de experimentos ya hechos para repetirlos cuando sea necesario, continuar
investigaciones interrumpidas o incompletas, buscar informacion sugerente,

seleccionar un marco tedrico.

® Investigacion Bibliografica. [En Linea], visitado el dia lunes 05 de julio del 2010, hora 11:00
a.m. Disponible en http://www.hospitalolavarria.com.

48



La investigacion se efectud, en la Universidad de El Salvador especificamente
en la Escuela de Contaduria Publica de la Facultad de Ciencias Econdémicas de
la Unidad Central, y en los Departamentos de Ciencias Econ6micas de la
Facultad Multidisciplinaria de Occidente, Facultad Multidisciplinaria de Oriente y

Facultad Multidisciplinaria Paracentral.

2.2TIPO DE INVESTIGACION

La investigacion de un fendmeno se puede clasificar desde diferentes puntos
de vista, estos pueden ser: segun su aplicabilidad, el nivel de profundidad del
conocimiento, la amplitud con respecto al proceso de desarrollo del fendbmeno y

por los medios que se utilizaran en la obtencion de datos.

Segun el nivel de profundidad del conocimiento: la investigacion se considero
de tipo descriptiva. De acuerdo a la amplitud en el proceso de desarrollo del
fendmeno: la investigacion se consideré de corte transversal, ya que el
fendmeno se estudié en un periodo corto de duracién de abril a diciembre de

2010.

Por los medios utilizados para la obtencion de informacién: la investigacién se
consideré6 mixta, pues la informacion se obtuvo de fuentes documentales,
electronicas y mediante la aplicacibn de las técnicas de recoleccién de

informacion; encuestas y entrevistas.
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2.3UNIVERSO DE INVESTIGACION

La poblacion en estudio fueron los estudiantes egresados de la Carrera de
Licenciatura en Contaduria Publica que inscribieron oficialmente en el ciclo II-
2009, la asignatura de Auditoria de Sistemas Informéticos, en la escuela y
departamentos que ofrecen la carrera Licenciatura en Contaduria Publica de la

Universidad de El Salvador y los docentes que imparten dicha asignatura.

Elementos que permitieron hacer efectivo el cumplimiento de los objetivos

propuestos.

La poblacién en estudio se detalla a continuacion:

Tabla 6: Universo de investigacion

FACULTADES N° EGRESADOS
Central 360
Oriente 63
Occidente 69
Paracentral 28
Total 520

Fuente: Obtenido por medio de la Administracién Académica de cada Facultad de la
Universidad de El Salvador

POR TANTO:

El universo investigado fue de 520 estudiantes egresados.
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2.3.1 MUESTRA

Para poder determinar el tamafio de la muestra se analizaron las caracteristicas

de la informacion que en este caso es una poblacion finita.

Se tomo aleatoriamente un segmento de la poblacién que sea representativo,
basandose en la Ley de Regularidad Estadistica. La cual manifiesta que es muy

probable que una parte de la poblacién tenga caracteristicas similares al resto.

CALCULO DEL TAMANO DE LA MUESTRA
Para el calculo del tamafio de la muestra se utilizo la siguiente Formula:

= z%npq
T (n—-1)E2+z2pq

Donde:

n = el tamafo de la muestra.

z = valor estadistico de la curva normal de frecuencias

p = proporcion poblacional que se espero que contestara afirmativamente.

g = proporcion de la poblacidén que se espero que contestara negativamente.
n = total de alumnos encuestados.

E = el error maximo permitido®.

Datos para la muestra:

% | ebnidas Rivera Martinez, Ob. Cit. Pag. 17
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Para un nivel de confianza de 93.25 % le corresponde un valor en la tabla de la

curva normal de z= 1.83 (*)

n=518
E=6%
Sustituyendo

1.832(520)(0.5)(0.5) 435.357

= (520 - 1)(0.06)% + (1.83)2(05)(0.5) _ 2705625 100208 =16l

n

La muestra a estudiar fue de 161 estudiantes egresados aproximadamente.

(*) Al sustituir z en la formula no se coloca el 93.25% de confianza,

se utilizan valores tipificados obtenidos de la tabla bajo la curva normal.

2.3.2 METODO DE MUESTREO

El método de muestro que se utilizé es el muestreo aleatorio simple ya que es
un procedimiento de seleccion de una muestra por el cual todos y cada uno de

los elementos de la poblacién finita “n” tienen igual probabilidad de ser incluidos

en la muestra; entonces, si toda unidad disponible para observacion tiene la

misma probabilidad de ser escogida, al seleccionar una muestra de “n

observaciones, si el muestreo se lleva a cabo de forma tal que todas las
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muestras posibles de tamafio “n” tengan la misma probabilidad de ser

seleccionadas®:.

Considerando que el marco muestral de la investigaciébn cumple con los criterios
antes mencionados para su aplicacién, se procedié a la seleccion de los datos

gue conforman el numero de la muestra:

Para calcular la submuestra por facultad se selecciono un porcentaje de la
muestra total por el nimero de estudiantes egresados por cada Facultad

prorrateando de la siguiente manera:

191 0.309615385
520

Tabla 7: Submuestra de Estudiantes Egresados 2009 por Facultad.

FACULTADES N° EGRESADOS % DE MUESTRA | SUB MUESTRA
Central 360 0.309615385 111
Oriente 63 0.309615385 20

Occidente 69 0.309615385 21
Paracentral 28 0.309615385 9
Total 520 0.309615385 161

2.4 UNIDADES DE ESTUDIO
Las unidades que se tomaron en cuenta para la investigacién, son las

siguientes:

% Gildaberto Bonilla, Como hacer una tesis de graduacién con técnicas estadisticas, Cuarta
edicion, El Salvador C.A., UCA editores, 2000, pag.91.
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1) Los estudiantes egresados de la carrera de Licenciatura en Contaduria
Publica de la Universidad de El Salvador, que cursaron la asignatura de

Auditoria de Sistemas en el ciclo IlI- 2009.

2) Cada uno de los docentes que imparten la asignatura de Auditoria de
Sistemas en la Universidad de El Salvador, Unidad Central y las Diferentes

Facultades.

2.5TECNICAS E INSTRUMENTOS DE RECOPILACION DE DATOS

La

de

informacion requerida para llevar a cabo la investigacion se obtuvo a través

las siguientes técnicas:

1) Técnicas Documentales: por medio de esta técnica se recopild
informacion para llevar a cabo el estudio. Consiste en la revision técnica
de documentos asi como también permite el uso de tecnologia como
internet, utilizando equipo informatico para obtener informacién objetiva

relacionada a la problematica investigada.

2) Técnicas de Campo: la aplicacion de estas técnicas permitieron al equipo
investigador tener contacto directo con las unidades de estudio para
obtener informacion, las técnicas que se utilizaron son las siguientes;

encuestas y entrevistas.

2.5.1 TECNICAS DOCUMENTALES

La

utilizacion de esta técnica permitid recopilar informacion para enunciar las

teorias que sustentaron el estudio del fendmeno en cuestion, por ejemplo:
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2.5.1.1 FICHANEMOTECNICA

Son aquellas que sirven para anexar los aspectos mas importantes del
contenido de un libro, de una revista o de un articulo periodistico, audiovisuales,

tales como: conceptos, definiciones y comentarios®.

Son de mucha utilidad pues se extrae el contenido necesario a utilizar para un

posterior andlisis.

2.5.2 TECNICAS DE CAMPO
Estas técnicas permitieron al grupo investigador tener contacto directo con las
unidades de estudio para obtener informacién a traves de:

2.5.2.1 ENCUESTA

Este instrumento se dirigio a estudiantes egresados de la carrera Licenciatura
en Contaduria Publica que cursaron la asignatura de Auditoria de Sistemas
Informaticos en el ciclo 11 2009, que contenian preguntas abiertas y cerradas,
con el objetivo de Conocer la situacion actual de la Escuela de Contaduria
Pdblica en relacion a la asignatura, la cual permitio evidenciar las tematicas
gue generaban mayor dificultad de comprension en el proceso de ensefianza
aprendizaje. Asi también, la cobertura del programa de estudios, e importancia

de la elaboracion de la guia tedrica-practica, entre otros aspectos.

% |bidem, Pag. 17
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2.5.2.2 ENTREVISTA

Se utilizé esta técnica para obtener aportes significativos de los docentes que
impartieron la asignatura de Auditoria de Sistemas de la carrera de Licenciatura
en Contaduria Puablica, en la Universidad de El Salvador, en relacion a cada una
de las tematicas del programa de estudios y determinar la profundidad que
debe tener la guia tedrica-practica, para facilitar el proceso ensefanza-

aprendizaje en el desarrollo de la asignatura.
2.6 VALIDACION DE INSTRUMENTO

La validacion de los instrumentos que se utilizaron para la recoleccion de
informacion: encuestas y entrevistas se realiz0 tomando en cuenta los

siguientes pasos:

v/ Para validar las encuestas y entrevistas que se administraron se aplicé
una muestra del 1% de la poblacion total de estudiantes egresados y

docentes que imparten la asignatura como prueba piloto.

Posteriormente a la administracion de los instrumentos, se elabord un acta que

contenia los sucesos de las actividades realizadas en la prueba piloto.

En dicho documento se plasmé todo lo contenido en el proceso de validacion de
los instrumentos, al final los investigadores asumen el compromiso de corregir
los items que no resulten muy claros para los docentes y estudiantes a quienes

se les administro.
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ACTA DE PRUEBA PILOTO
La prueba para validar los instrumentos de recoleccion de datos dirigidos a
estudiantes egresados de la Carrera Licenciatura en Contaduria Publica que
cursaron la asignatura de Auditoria de Sistemas en el ciclo Il —=2009, en la
Universidad de el Salvador, y docentes que imparten la asignatura, se realizo
en la Facultad Multidisciplinaria Paracentral de la Universidad de El Salvador,
ubicada contiguo a cruz roja de San Vicente, el dia martes 12 de octubre de

2010 a partir de las 9:00 am a 12:00 pm.

La validacion del instrumento se realizo después de establecer un contacto con
el docente que imparte la asignatura, en la Facultad Multidisciplinaria
Paracentral de la Universidad de El Salvador, quien personalmente nos brindd
su ayuda al contestar la entrevista, luego se encuestaron a 16 estudiantes
egresados que se encontraban en la Facultad, de los resultados obtenidos no
se realizaron modificaciones en la encuesta, pero si en la entrevista, las cuales

fueron:

En la preguntas tres, se eliminé el punto cuatro (retroproyector) por ser
considerado redundante, se reestructuro la pregunta siete y se modificd la
pregunta ocho, ademas se cambio la forma de la pregunta diez, replanteando

ideas, la pregunta once fue reformulada y se reubico la pregunta trece.
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2.7 PLAN DE LEVANTAMIENTO DE DATOS

A continuacién se presenta el plan de levantamiento de datos que contiene:

El detalle de las fechas y las clases de instrumentos que se administraron,
coémo se recopilaron los datos, quiénes los colectaron, con qué recursos se
contaron para administrar los instrumentos y el lugar en donde se recopilé la

informacion.
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PLAN DE LEVANTAMIENTO DE DATOS

Tabla 8: Plan de Levantamiento de Datos

¢ CUANDO? ¢QUE :COMO? | ;:RESPONSABLES? | ¢CON QUE? . DONDE?
INSTRUMENTOS?
El levantamiento de datos se llevé a | Los instrumentos que se | Se entrevistaron | Equipo Investigador: Para el | El levantamiento de

cabo del Lunes 8 hasta el viernes 12
de noviembre de 2010 desde las
8:00 a.m. hasta las 12:00 m.d. y de
1:00 p.m. a 4:00 p.m.

administraron fueron:

Entrevistas dirigidas a docentes
encargados de impartir la
asignatura de Auditoria de
Sistemas de la Universidad de
El Salvador

Encuestas dirigidas a los
estudiantes egresados de la
Licenciatura en
Contaduria Publica de la
Universidad de El Salvador, que
cursaron la asignatura de
Auditoria de Sistemas en el

ciclo 11- 2009.

carrera de

6 docentes y se
encuestaron
161 estudiantes

Edelmira Beatriz Osorio
Mejia

Flor Alicia Villalta Aguillon
Mirna Guadalupe Molina
Hernandez

Tomasa Julia Calderén

levantamiento de
datos se utilizaron los
siguientes

financieros:

recursos

$8.00 de fotocopias
para las encuestas y
entrevistas.

$130.00 de pasaje en
desplazamiento a las
Facultades de la
Universidad de El
Salvador.

datos se realiz6 en
los siguientes
lugares:

Universidad de El
Salvador: Unidad
Central y Facultades
Multidisciplinarias
Occidental,

Paracentral y

Oriental
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2.8PROCESAMIENTO DE LA INFORMACION

Los datos obtenidos a través de las encuestas se procesaron y vaciaron en
una base de datos, utilizando el Paquete Estadistico para Ciencias Sociales,
SPSS (Statistical Package for the Social Sciences), version 17.0 Para Windows
xp servipack 2; para la generacion de tablas de frecuencia y la informacion
recolectada de entrevistas se obtuvo mediante la grabacion de cada una de
ellas y mecanizada al momento de la entrevista, posteriormente se realizo el
vaciado de datos en un formato de “Matriz de Vaciado”, tomando en cuenta el

namero de la pregunta, la pregunta realizada y las respuestas obtenidas.

2.9ANALISIS DE LA INFORMACION

En este apartado se interpretaron los resultados obtenidos mediante las
técnicas de recoleccion de informacion: las encuestas a estudiantes y
entrevistas a docentes, se analizaron las preguntas relacionandolas entre si,

presentando los resultados en graficos estadisticos y matrices de vaciado.

2.10 PRESENTACION DE LA INFORMACION
La informacion obtenida de los instrumentos de recoleccién de informacion:
encuestas y entrevistas se presentd a través de gréaficos estadisticos y matriz

de vaciado, que permitio efectuar un analisis de los resultados.
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CAPITULO 3

SITUACION ACTUAL DE LA ESCUELA DE CONTADURIA PUBLICA Y LOS
DIFERENTES DEPARTAMENTOS DE ECONOMIA DE LA UNIVERSIDAD DE
EL SALVADOR, EN RELACION A LA ASIGNATURA DE AUDITORIA DE

SISTEMAS.

3.1ANALISIS DE LA SITUACION ACTUAL DE LA ESCUELA DE
CONTADURIA PUBLICA Y LOS DIFERENTES DEPARTAMENTOS DE

ECONOMIA DE LA UNIVERSIDAD DE EL SALVADOR

La carrera de Licenciatura en Contaduria Publica es una opcién a nivel de
educacion superior en la que se imparte la asignatura de Auditoria de Sistemas;
siendo esta de naturaleza especializada que requiere de la aplicacion de
Normas y Estandares especificos, del uso de recursos tecnolégicos y de

bibliografia actualizada.

A través de un analisis estructurado en base a la situacion actual de la Escuela
de Contaduria Publica y los diferentes departamentos de Economia de la
Universidad de El Salvador, en relacion a la asignatura, se identifico que hasta
la fecha la Universidad posee poco material bibliografico y que ademas se
encuentra desactualizado, para el desarrollo de los contenidos del programa de

estudios.

Mediante encuestas realizadas a los estudiantes egresados de la carrera de

Licenciatura de Contaduria Publica en el ciclo 11-2009 y entrevista a docentes
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gue impartieron la asignatura, se pudo conocer la percepcion y conocimientos
gue tiene los estudiantes sobre la asignatura, expresando las dificultades,
ventajas y desventajas que tuvieron al momento de cursarla. Ademas se obtuvo

la opinién de los docentes sobre el programa de estudios y los temas de este.

El andlisis presenta la comprension que tienen los estudiantes y docentes en

relacion a la Auditoria de Sistemas.

3.2 GENERALIDADES DEL ESTUDIANTE EN RELACION A LA
ASIGNATURA DE AUDITORIA DE SISTEMAS

De la muestra obtenida para realizar la investigacion, el 69% de estudiantes
pertenecen a la Escuela de Contaduria Publica de la Facultad de Ciencias
Econdmicas de la Unidad Central, el 12% forman parte de los Departamentos
de Ciencias Economicas de las Facultades Multidisciplinaria de Oriente, el 13%
de la Facultad de Occidente y el 5% de la Facultad Multidisciplinaria
Paracentral.

Por otra parte el 57%, de estudiantes a quienes se les aplicd el instrumento
combinan el trabajo con el estudio, mientras el 43% Unicamente se dedica a
estudiar.

Segun el Pensum de la carrera Licenciatura en Contaduria Publica la asignatura
de Auditoria de Sistemas, debe ser cursada luego de aprobar Auditoria Il y

Sistemas Contables Computarizados en el IX Ciclo; es decir en el quinto nivel.
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3.2.1 ASPECTOS RELACIONADOS A LA INVESTIGACION

ESTUDIANTES DE CARRERA DE LICENCIATURA EN CONTADURIA PUBLICA QUE
CONSIDERAN QUE LOS CONTENIDOS DEL PROGRAMA DE ESTUDIOS SON LOS
ADECUADOS

(. )

Hs
EHNO

- J

Fuente: Encuestas administradas a estudiantes egresados de la carrera de
Licenciatura en Contaduria Publica en el ciclo Il — 2009.

Al preguntar a los estudiantes respecto de los contenidos del programa de
estudios de la asignatura Auditoria de Sistemas el 60% respondiéo que los

temas son adecuados y el 40% dijo que no.

En la informacion obtenida mediante las entrevistas a los docentes todos
coincidieron en que el primer factor influyente en el aprendizaje son los
contenidos del programa de estudios, consideran que no son los adecuados
para la asignatura de Auditoria de Sistemas, esto se debe a la utilizacion del
plan de estudio de los afios 95y 98, es decir que hasta la fecha no se ha

hecho ninguna actualizacion o cambio del plan.

Sin embargo consideran conveniente incorporar nuevas tematicasde acuerdo a

los avances tecnoldgicos, ademas manifiestan que no se poseen los recursos
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tecnologicos necesarios para el desarrollo de la asignatura como: salas de

coémputo, software adecuado, laptop, cafidon e internet superior a 512 kb/s. Esto

hace que los estudiantes muestren deficiencias al momento de utilizar los

recursos tecnolégicos y un desinterés por la asignatura.

ESTUDIANTES DE LICENCIATURA EN CONTADURIA PUBLICA QUE CONOCEN LAS
NORMAS INTERNACIONALES DE AUDITORIA, LEYES Y REGLAMENTOS NACIONALES E
INTERNACIONALES APLICABLES A LA AUDITORIA DE SISTEMAS.

-

-

g
“NO

~

J

Fuente: Encuestas administradas a estudiantes egresados de la carrera de
Licenciatura en Contaduria Publica en el ciclo Il — 2009.

El 80% de los estudiantes manifestaron no tener conocimientos de las normas,

leyes y reglamentos Nacionales e Internacionales aplicables a la Auditoria de

Sistemas como se muestra en la grafica 2 mientras que un 20% dice que si

conocen algunas normas. En base a los resultados se observa que los

estudiantes desconocen algunos temas de la Unidad | “Generalidades de la

Auditoria de Sistemas”.
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ESTUDIANTES DE LICENCIATURA EN CONTADURIA PUBLICA QUE CONOCEN LOS
OBJETIVOS, ALCANCE Y AREAS DE APLICACION DE LA AUDITORIA DE SISTEMAS.

®NO
S|

Fuente: Encuestas administradas a estudiantes egresados de la carrera de
Licenciatura en Contaduria Publica en el ciclo Il — 2009.

El 60% de los estudiantes desconocen los objetivos, alcance y areas de
aplicacion de la Auditoria de Sistemas, mientras que el 40 % dijo si conocer los
objetivos, normas y alcance, estos temas son pertenecientes a la Unidad | y la

Unidad 2 “Areas de Aplicacion de la Auditoria de Sistemas”.

De acuerdo con las graficas2 y 3 se identifico que los estudiantes que cursaron
la asignatura desconocen temas referentes a ella. Ademas enfrentaron muchas
dificultades al momento de utilizar los recursos tecnolégicos necesarios en la
asignatura como el desconocimiento de software, idioma de los recursos

tecnoldgicos y la falta de equipo tecnolégico.
Bibliografia suficiente y actualizada

La mayoria de estudiantes coinciden que la bibliografia basica utilizada en el
desarrollo de la asignatura que se encuentra disponible en cada una de las
bibliotecas de las diferentes facultades no es suficiente y la que se encuentra no

esta actualizada.
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FUENTES DE INFOMACION UTILIZADA POR LOS ESTUDIANTES DE LICENCIATURA EN

CONTADURIA PUBLICA DE LA UNIVERSIDAD DE EL SALVADOR.

H BIBLIOTECA
H PERIODICOS
H INTERNET
H REVISTAS

Fuente: Encuestas administradas a estudiantes egresados de la carrera de
Licenciatura en Contaduria Publica en el ciclo Il — 2009.

El 80 % de los estudiantes encuestados utilizan como fuente de consulta de
informacion la biblioteca mientras que el 20% utilizan el Internet. Como se

muestra en la grafica4.

De lo descrito anteriormente se pudo identificar la necesidad de un documento
para la asignatura en esto concuerdan estudiantes y docentes que es necesaria
la elaboracién de una Guia Teorica-Préactica para la asignatura de Auditoria de
Sistemas, que desarrolle las tres unidades del programa de estudios, que
incluya casos practicos para una mejor consulta de informacién de los

estudiantes y docentes al momento de referir bibliografia.

Los estudiantes consideran importante la elaboraciéon de la guia tedrica-practica
como material bibliografico para el desarrollo de la asignatura, mencionando
gue en esta forma se facilitaria el aprendizaje, ademas de contribuir al

fortalecimiento y actualizacion de la bibliografia existente.
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ESTUDIANTES DE LICENCIATURA EN CONTADURIA PUBLICA QUE CONSIDERAN
BENEFICIOSA LA EXISTENCIA DE UNA GUIA TEORICA-PRACTICA PARA LA
ASIGNATURA DE AUDITORIA DE SISTEMAS.

3.12%

| Sl
4 NO

Fuente: Encuestas administradas a estudiantes egresados de la carrera de
Licenciatura en Contaduria Puablica en el ciclo Il — 2009.

De acuerdo a la gréafica 5, el 96.88% de los estudiantes consideran que es
necesaria la elaboracion de una Guia Teo6rica-Practica para la asignatura de
Auditoria de Sistemas, mencionando que de esta forma se contribuira a facilitar
la ensefianza y aprendizaje, debido a que reforzaria los conocimientos

adquiridos en clases.
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3.3 CONCLUSIONES Y RECOMENDACIONES

3.3.1 CONCLUSIONES

De acuerdo a los resultados obtenidos en la investigacion dirigida a los
estudiantes de la carrera de Licenciatura en Contaduria Publica de la
Universidad de El Salvador que cursaron la signatura de Auditoria de Sistemas

en el ciclo 11-2009, se concluye que:

La bibliografia que se encuentra en biblioteca sobre los temas del programa de
estudios de la materia Auditoria de Sistemas, no es suficiente y se encuentra

desactualizada.

Los estudiantes, tienen dificultad en la utilizacion de recursos tecnoldgicos a la

hora de realizar casos practicos.

El programa de estudios de la asignatura Auditoria de Sistemas se encuentra

desactualizado, a la fecha se utiliza el mismo que en el afio 1998.

No existe un documento o libro que desarrolle los temas del programa de
estudios de la asignatura de Auditoria de Sistemas, que incluya la resolucion de

ejercicios practicos para una mayor comprension.
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3.3.2 RECOMENDACIONES

Se recomienda a las autoridades de la Universidad de El Salvador, en el marco
de sus competencias para que gestionen la adquisicion de libros u otro material

didactico actualizado referente a la Asignatura Auditoria de Sistemas.

Los estudiantes que cursen la asignatura de Auditoria de Sistemas, deben
aprender a utilizar los recursos tecnolégicos con anticipacién al desarrollo de la

asignatura.

Se recomienda a las autoridades competentes de la Universidad de El Salvador
tomar en cuenta la actualizacion del programa de estudios de la asignatura

Auditoria de Sistemas.

Diseflar una guia tedrica- practica que desarrolle las tres unidades del
programa de estudio de la asignatura Auditoria de Sistemas, tomando en
cuenta aspectos generales, normativa legal aplicable, marco técnico y casos

practicos.
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CAPITULO 4
GUIA TEORICA-PRACTICA PARA LA ASIGNATURA DE AUDITORIA DE
SISTEMAS IMPARTIDA EN LA CARRERA DE LICENCIATURA EN
CONTADURIA PUBLICA DE LA UNIVERSIDAD DE EL SALVADOR EN EL

PERIODO DE ABRIL A DICIEMBRE 2010.
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INTRODUCCION

El objetivo de elaboracién de la Guia tedrica—practica para la asignatura de
Auditoria de Sistemas es la necesidad de un documento escrito en un lenguaje
claro, donde los conceptos, casos practicos de acuerdo con la realidad,
herramientas y técnicas, que se describen en el presente documento, sirviendo
de base tanto a alumnos como a los docentes que imparten la catedra de

Auditoria de Sistemas.

Se han desarrollado los temas del programa de estudio de la asignatura,
incluyendo casos practicos y tutoriales que permitan al estudiante una mejor
comprension en cada una de las tres unidades. En el desarrollo de la guia
tedrica-practica para la asignatura de Auditoria de Sistemas el estudiante
conocera cada uno de los temas de las unidades del programa de estudio como

se muestra a continuacion:

a) La primera unidad se denomina “Generalidades de la Auditoria de
Sistemas, en la que se abordan los conceptos técnicos de la Auditoria
Tradicional y la de Sistemas incluyendo objetivos, importancia, alcance,
entre otras generalidades, ademas se describe el marco legal y técnico
aplicable a la Auditoria de Sistemas, incluyendo estandares, guias y
procedimientos emitidos por la Asociacion de Auditoria y Control de los
Sistemas de Informacion para este tipo de auditoria de naturaleza

especializada.
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b) La segunda unidad del programa de estudios denominada “Areas de

Aplicacion de la Auditoria de Sistemas, se divide dos partes de acuerdo
al alcance de esta, inicia con la Auditoria al Ciclo de Vida de Desarrollo
del Sistema la cual estd comprendida por antecedentes de los sistemas
de informacion, concepto, importancia, tipos, caracteristicas y etapas del

ciclo vida de los sistemas de informacion.

Auditoria a los Sistemas de Informacién en Operacion, que comprende el
procesamiento de los datos, el uso de herramientas informaticas en la
Auditoria. Posteriormente la evaluacion de controles para ambos tipos de
Auditoria de Sistemas. En esta unidad se pretende que el estudiante
conozca los diferentes tipos de informacion, la seguridad y la evaluacion

gue se debe dar a los mismos.

La tercera unidad del programa de estudios denominada Organizacion
de la Auditoria de Sistemas, muestra la forma en que se debe desarrollar
una Auditoria de Sistemas a los Sistemas de Informacion en Operacion,
partiendo de la Fase de Planeacion en la que se describen los
programas de auditoria, realizaciones de papeles de trabajo o cédulas,
incluyendo recursos humanos, presupuesto de recursos, cronograma de
actividades y la metodologia de la auditoria que contiene objetivos,
llevando a cabo la ejecucion de programas hasta llegar a una evaluacion

para sacar conclusiones y elaborar el respectivo informe.

73



OBJETIVOS

GENERAL

Disefiar una guia tedrica-practica para la asignatura de Auditoria de sistemas
impartida en la carrera de Licenciatura en Contaduria Publica de la Universidad

de EIl Salvador en el periodo de abril a diciembre 2010.

ESPECIFICOS

v Conocer las Generalidades de la Auditoria de Sistemas.

v' Definir las Areas de Aplicacion de la Auditoria de Sistemas

v" Organizar una Auditoria de Sistemas de Informacion.

v' Conocer y Aplicar las Normas de Auditoria de Sistemas emitidas por la

ISACA.

v' Realizar el proceso de Auditoria como lo establecen las Normas
Auditoria de Sistemas emitidas por la ISACA, para la ilustracion de los

casos practicos.
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UNIDAD 1

GENERALIDADES

DPE LA AUDITORIA
DE SISTEMAS



RESUMEN DE UNIDAD

La primera unidad del programa de estudios se denomina “Generalidades de la
Auditoria de Sistemas, en la que se abordan los conceptos técnicos de la
Auditoria Tradicional y la de Sistemas incluyendo objetivos, importancia,
alcance, entre otras generalidades como el procesamiento electrénico de datos

y la necesidad de control en informatica.

Ademas se describe el marco legal y técnico aplicable a la Auditoria de
Sistemas, asi como también los estandares, guias y procedimientos emitidos
por la Asociacion de Auditoria y Control de los Sistemas de Informacion para

este tipo de auditoria de naturaleza especializada.

También se muestran las técnicas de analisis de problemas como diagrama de
causa y efecto conocido como el diagrama de Ishikawa, diagramas de flujos de

datos, arboles de decisiones y lluvias de ideas.
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UNIDAD 1

GENERALIDADES DE LA AUDITORIA DE SISTEMAS

OBJETIVOS

GENERAL:

v' Conocer los elementos tedricos de la auditoria de sistemas, principios
y normas que la rigen asi como el estudio de técnicas de

planteamientos de problemas.

ESPECIFICOS:

v Identificar el Procesamiento Electronico de Datos

v" Analizar la necesidad del Control en Informatica

v Definir y diferenciar correctamente el termino de Auditoria de Sistemas
v' Conocer y aplicar los Diagramas de Flujo de Datos y otras técnicas de

analisis de problemas.
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4.1 GENERALIDADES DE LA AUDITORIA DE SISTEMAS

4.1.1PROCESAMIENTO ELECTRONICO DE DATOS(PED)

Es la Técnica que consiste en la recoleccion de los datos primarios de entrada,
gue son evaluados y ordenados, para obtener informacion util, que luego seran
analizados por el usuario final, para que pueda tomar las decisiones o realizar

las acciones que estime conveniente™®.

El Procesamiento Electrénico de datos es la mezcla o combinacién de datos
gue se consideran como entrada de la cadena secuencial que sigue el método
de la caja negra. Es decir que los datos pueden ser desde un simple campo
hasta una estructura de datos compleja como un informe que ha de ser
resumido para su posterior procesamiento y que puede ser considerado como
dato intermedio.

En la figura 1 se muestra el flujograma del procesamiento electronico de datos:

Figura 1: Flujograma del Procesamiento Electrénico de Datos

i

%procesamiento Electrénico De Datos, [En linea] Consultado el dia 15 de Diciembre de 2010, a
las 4:00 pm disponible enwww.slideshare.net.
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4.1.1.1 ENTRADA DE DATOS

Proceso en el cual el sistema toma los datos que requiere para procesar la
informacion, por medio de estaciones de trabajo, teclado, diskettes, cintas

magnéticas, codigo de barras, etc.*®.

4.1.1.2 PROCESO DE DATOS

Esta caracteristica de los sistemas permite la transformacion de los datos
fuente en informacion que puede ser utilizada para la toma de decisiones, lo
gue hace posible, entre otras cosas, que un tomador de decisiones genere una
proyeccion financiera a partir de los datos que contiene un estado de resultados
0 un balance general en un afio base. Comprende los procesos manuales y
automatizados que se realizan para producir los resultados antes

mencionados®’.

Debe verificarse que el sistema tenga registros y rutinas de control que
permitan que ante una caida del sistema pueda reiniciarse el procesamiento
desde la ultima transaccion procesada, ya sea el sistema en linea o en

lotes.

Para asegurar la integridad del procesamiento de los datos, en los sistemas en

linea debe contarse con las seguridades fisicas tales como UPS y equipos de

% Edgar Armando Vega Bricefio, Los Sistemas de Informacién y su Importancia para las
Organizaciones y Empresas, [en linea], visitado el dia 26 de Diciembre de 2010, disponible en
www.gestiopolis.com.

%" Castillo Morales, Sandra Lorena y otros. Disefio de una Guia de Consulta de Auditoria de
Sistemas, para estudiantes de Contaduria Publica de la Facultad Multidisciplinaria de
Occidente. Octubre de 2006, pag.
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respaldo de energia eléctrica de tal forma que evite la discontinuidad del

procesamiento y desincronizacion de su operacion.

4.1.1.3 SALIDAS DE INFORMACION

Accion mediante la cual, el sistema arroja la informacion resultante del proceso,
la cual puede ser mediante reportes impresos, o medio magnéticos, como USB

0 memorias externas.

4.1.2NECESIDAD DEL CONTROL EN INFORMATICA

La necesidad del control en informatica incluye dos grandes areas que son:

v Seguridad Informatica

v Confiabilidad de la informacion
4.1.2.1 SEGURIDAD INFORMATICA
La seguridad informatica ha tomado gran auge, debido a las cambiantes
condiciones y nuevas plataformas tecnologicas disponibles. La posibilidad de
interconectarse a través de redes, ha abierto nuevos horizontes a las empresas
para mejorar su productividad y poder explorar mas alla de las fronteras
nacionales, lo cual Iégicamente ha traido consigo, la aparicibn de nuevas

amenazas para los sistemas de informacion.

En este sentido, las politicas de seguridad informatica surgen como una
herramienta organizacional para concientizar a los colaboradores de la
organizacion sobre la importancia y sensibilidad de la informacion y servicios

criticos que permiten a la empresa crecer y mantenerse competitiva. Ante esta
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situacion, el proponer o identificar una politica de seguridad requiere un alto
compromiso con la organizacion, intuicibn técnica para establecer fallas y

debilidades.

A partir de los afios 80 el uso del ordenador personal es utilizado con mayor
frecuencia; iniciando asi la preocupacion por la integridad de los datos. En la
década de los afios 90 se proliferan los ataques a sistemas informaticos,
aparecen los virus y se toma conciencia del peligro que se corre como usuarios
de PCs y equipos conectados a Internet. Las amenazas se generalizan y en la
actualidad los acontecimientos obligan a que se tome en serio la seguridad

informatica.

Es por tal razon que a finales del siglo XX las empresas, organismos y
particulares comienzan a tener verdadera conciencia de la importancia de la

auditoria de sistemas.

4.1.2.2 CONFIABILIDAD DE LA INFORMACION

Si los sistemas de informacion computarizados de una entidad funcionan bien;
es decir, procesan correctamente los datos que capturan y si ademas cuentan
con controles de seguridad logica suficientes y eficientes de tal manera que
eliminen o minimicen la posibilidad de que los riesgos de manipulacion indebida
de la informacion se materialicen, entonces empresarios, gerentes, contadores
y auditores, pueden estar tranquilos confiados de que la informacién financiera,
presupuestaria, administrativa, fiscal, etc. que procesan los sistemas, es
integra, confiable, segura y disponible para la toma de decisiones.

81



Entonces: ¢,Como se puede controlar y saber el estado, tanto del
funcionamiento como de la seguridad de los sistemas de informacion
computarizados?, ¢Como asegurarse que la informacion contenida en los
estados financieros es la misma que contiene el sistema de informacion que los
genera?, ¢Como saber si después de emitidos los estados financieros,
presupuestos, informes de venta, etc., no se modifica ilicitamente la informacién
en el sistema?, ¢(Como garantizar que la entidad no interrumpir4 sus
operaciones en caso de que fallen o se dafien sus sistemas de informacién
computarizados?. La respuesta a esta extremadamente minima lista de
interrogantes, es unica e inmediata: auditando los sistemas de informacion
computarizados pero aplicando correctamente la metodologia adecuada y las
normas especificas, disefiadas propiamente para una auditoria de esta

naturaleza especializada.

4.1.3 ASPECTOS TEORICOS SOBRE LA AUDITORIA TRADICIONAL
4.1.3.1 DEFINICION

Es la revision independiente que realiza un auditor profesional, aplicando
técnicas, métodos y procedimientos especializados, a fin de evaluar el
cumplimiento de las funciones, actividades, tareas y procedimientos de una
entidad administrativa, asi como dictaminar sobre el resultado de dicha

evaluacion®.

8 Alvarenga Mendoza, Elber Alexander y Otros, “Guia practica para obtener evidencia de
auditoria en un ambiente de Sistema de Informacion por Computadora SIC, para Pequefas y
Medianas firmas de Auditoria en El Salvador”, Universidad de El Salvador, 2005 P4g. 8
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Es un proceso sistemético para obtener y evaluar de manera objetiva las
evidencias relacionadas con informes sobre actividades econdmicas y otros
acontecimientos relacionados, con el fin de determinar el grado de
correspondencia del contenido informatico, con las evidencias que le dieron
origen, asi como determinar si dicha informacion se elabor6 de acuerdo a

principios establecidos para el caso.

4.1.3.2 CLASIFICACION

Segun Mufioz Razo, Primera Edicion (2002). La auditoria se clasifica con el fin
de identificar los criterios, caracteristicas y especificaciones de esta disciplina
profesional. En la figura 2 se muestra la clasificacion de la Auditoria, de acuerdo

a Muioz Razo:

Figura 2: Esquema de Clasificacion de la Auditoria
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La Auditoria Informética se divide de la siguiente manera:

Figura 3: Esquema de Tipos de Auditoria Informatica.
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FUENTE: WIKIPEDIA [http://es.wikipedia.org/wiki/Auditor%C3%ADa_de_seguridad_de_sistemas_de_informaci%C3%B3n.

4.1.4 AUDITORIA DE SISTEMAS

4.1.4.1 DEFINICION

La auditoria de sistemas es conceptualizada por diferentes autores, a

continuaciéon se muestran algunas definiciones:

v' Consiste en la revision y evaluacion de los controles, sistemas,
procedimientos de informatica, de los equipos de computo, su utilizacién,
eficiencia, seguridad, de la organizacion que participa en el
procesamiento de la informacion, a fin de que, por medio del
seflalamiento de cursos alternativos se logre una utilizacién mas eficiente

y segura de la informacién que servira para la toma de decisiones®.

*José Antonio Echenique, Auditoria en Informatica, Primera Edicion, México, McCGRAW-HILL
Editorial, 1997, Pag. 16.
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v' Es la revision técnica, especializada y exhaustiva que se realiza a los
sistemas computacionales, software e informacion utilizados en una
empresa, sean individuales, compartidos y/ o de redes, asi como sus
instalaciones, telecomunicaciones, mobiliario, equipos periféricos y

demas componentes™.

Con base a las definiciones anteriores se puede concluir que la auditoria de
sistemas es una auditoria de naturaleza especializada, consistente en valuar el
funcionamiento y la seguridad de sistemas de informacién computarizados, que
estudia principalmente los mecanismos de control que estan implantados en
una empresa u organizacion, determinando si los mismos son adecuados y si

cumplen los objetivos o estrategias establecidos.

4.1.4.2 ALCANCE

La Auditoria de Sistemas tiene dos areas de accion que son:

Auditoria al Ciclo de Vida del Desarrollo de Sistemas: en esta auditoria el
propdésito de la revision efectuada por el auditor de sistemas de informacion es
asegurar que la entidad tiene y usa la metodologia adecuada de desarrollo,
ademas esta interesado en asegurar que el proceso de desarrollo se adhiera a
los estandares establecidos por la metodologia y su participacion puede ser

durante el desarrollo del sistema o una vez ya concluido®.

“0 Carlos Mufioz Razo, Obcit, pag. 23.

“Mario Hernan Cornejo Pérez y otros. Revista Abaco Contable, Edicién 7, Universidad de El
Salvador, Pag.11
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El alcance para este tipo de auditoria debe abordarse estructurdndolo en
componentes y elementos que formaran sub areas de andlisis para una mejor
administracién del trabajo a fin de facilitar el disefio de programas de auditoria
la preparacion y organizacion de la documentacion (papeles de trabajo). Asi se
tiene que el detalle de los componentes y elementos especificos a auditar son

los que se muestran a continuacion:

Tabla 9: Componentes y Elementos de la Auditoria al Ciclo de Vida del Sistema

COMPONENTES ELEMENTOS
Metodologia de Estandares de Desarrollo
Desarrollo Desarrollo de Software Aplicativo
Planeacion Requisicion de Servicios

Estudio de Factibilidad
Analisis y Disefo Andlisis y Disefio General

Andlisis y Disefio Detallado

Desarrollo Programacién

Prueba Modular e Integral
Desarrollo de Manuales
Entrenamiento

Implantacion Conversion e Implantacion

Mantenimiento Calidad y Liberacién

Auditoria a Sistemas de Informacion en Operacion: esta auditoria comprende la
evaluacion de los sistemas que ya fueron liberados; es decir, que han pasado la
etapa de prueba y estdn en uso en las areas correspondientes de la entidad, se
audita el funcionamiento y la seguridad l6gica de los sistemas. El propdsito de

los auditores dentro de los sistemas de informacion en operacion es evaluar la
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suficiencia y cumplimiento de controles para administrar, operar y utilizar los
sistemas en operacion, con el objeto de garantizar la seguridad, confiabilidad y

utilidad de los mismos*.

Los componentes y elementos a evaluar con el propésito de facilitar la

elaboracién de los papeles de trabajo son los siguientes:

Tabla 10: Componentes y Elementos de la Auditoria a los Sistemas de Informacioén en Operacion.

COMPONENTES ELEMENTOS
Leyes y Reglamentos
Marco Legal Controles Administrativos

Normas y Procedimientos
Manual de Usuario
Seguridad Fisicas
Seguridad Logica
Panorama Técnico
Valores Parametrizables
Pistas de Auditoria
Origen de Datos
Funcionamiento Entrada de Datos
Proceso de Datos

Salida de Informacion
Planes de Back Up

Contingencia Lugares de Almacenamiento

Niveles de Seguridad

4.1.4.3 OBJETIVOS

Los objetivos de una Auditoria de Sistemas dependen de cada una de las areas

de accioén los cuales se detallan a continuacion:

*2 |bidem, Pag. 11
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OBJETIVOS ESPECIFICOS DE LA AUDITORIA AL CICLO DE VIDA DEL

DESARROLLO DE SISTEMAS:

v’ Verificar si existe una metodologia formal y estandarizada en la entidad,
gue sefiale con precisibn actividades, tiempo estimado y personas
responsables, para la ejecucion del ciclo de vida de desarrollo de los
sistemas.

v Verificar si la metodologia es adecuada al entorno tecnolégico de la
entidad: sea estandar, completa, que esté al dia, aprobada y comunicada
a todo el personal.

v Verificar si la metodologia se cumple en cada proyecto de desarrollo de
sistemas de informacion.

v Verificar si el personal de desarrollo de sistemas de informacién con la
metodologia, con el fin de que se asegure la calidad y productividad
durante las fases de desarrollo.

v Comprobar si existe un proceso formal de capacitacion para el
entendimiento y manejo satisfactorio de la metodologia por todo el
personal responsable de los proyectos de desarrollo e implantacion de

sistemas de informacion.

OBJETIVOS ESPECIFICOS DE LA AUDITORIA DE SISTEMAS DE

INFORMACION EN OPERACION

v' Evaluar el grado de cumplimiento de las disposiciones legales, a las que

estan sujetos los procesos automatizados.
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v' Determinar la suficiencia de los controles administrativos implementados
en las areas usuarias del sistema.

v' Evaluar el cumplimiento de Normas y Procedimientos de las areas
usuarias, en el proceso de datos en el sistema.

v’ Verificar la existencia del Manual de Usuario del sistema, asi como su
contenido y disponibilidad para las personas que lo utilizan.

v Verificar que el funcionamiento y los niveles de seguridad del sistema,

satisfagan las expectativas de los usuarios del mismo.

4.1.4.4 ASPECTOS LEGALES

En El Salvador hasta la fecha no se encuentra una Ley o reglamento especifico
gue regulen a la Auditoria de Sl, solo existen articulos de otras leyes como las

gue se describen en la tabla 2, aspectos legales de la auditoria.

Ademas existe otra ley relacionada con el alcance de la Auditoria de SI. Como

por ejemplo:

La Ley de Propiedad Intelectual en el articulo 89, regula los derechos de autor a
fin de evitar la copia ilegal de programas, la falsificacion y distribucion de
software y difusién ilicita del mismo, con el uso de software de manera ilegal de

un programa protegido por la ley de derechos de autor.

4.1.4.5 MARCO TECNICO

En El Salvador no existen normas adoptadas que se apliquen directamente a la

Auditoria de Sistemas de Informacién, las normas que se utilizan son
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basicamente las descritas en el marco normativo de la Auditoria tradicional
conocidas como NIA'S. pero con la diferencia que se utlizan normas
especiales para la Auditoria de Sistemas, los expertos en Auditoria de
Sistemas utilizan normas y estandares internacionales emitidos por la
Asociacion de Auditoria y Control de los Sistemas de Informacion (Information

Systems Audit and Control Association, ISACA por sus siglas en ingles).

NORMAS GENERALES PARA LOS SISTEMAS DE AUDITORIA DE LA

INFORMACION

La Asociacion de Auditoria y Control de Sistemas de Informacion ha
determinado que la naturaleza especializada de la auditoria de los sistemas de
informacion y las habilidades necesarias para llevar a cabo este tipo de
auditorias, requieren el desarrollo y la promulgacion de Normas Generales para

la Auditoria de los Sistemas de Informacion.

Las normas promulgadas por la Asociacion de Auditoria y Control de Sistemas
de Informacién son aplicables al trabajo de auditoria realizado por miembros de
la Asociacion y por personas que han recibido la designacion de Auditor

Certificado de Sistemas de Informacion.

Los objetivos de estas normas son de informar a los auditores el nivel minimo
de rendimiento aceptable para satisfacer las responsabilidades profesionales
establecidas en el Codigo de Etica Profesional informando a la gerencia y a
otras partes interesadas de las expectativas de la profesion con respecto al

trabajo de aquellos que la ejercen.
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A continuacion se detallan las Normas Generales utilizadas por un auditor de

sistemas de informacion:
TITULO DE AUDITORIA

Esta norma establece que la responsabilidad, la autoridad y el rendimiento de
cuentas abarcados por la funcion de auditoria de los sistemas de informacién se
documentardn de la manera apropiada en un titulo de auditoria o carta de

contratacion.
INDEPENDENCIA

Independencia profesional: el auditor de sistemas de informacion debera ser

independiente de la organizacion auditada tanto en actitud como en apariencia.

Relacion organizativa: el auditor debera ser lo suficientemente independiente
del area que se esta auditando para permitir completar de manera obijetiva la

auditoria.
ETICA Y NORMAS PROFESIONALES

Cédigo de Etica Profesional: el auditor de sistemas de informacion debera
acatar el Codigo de Etica Profesional de la Asociacion de Auditoria y Control de

Sistemas de Informacion.

Atencion profesional correspondiente: en todos los aspectos del trabajo del
auditor de sistemas de informacion, se debera ejercer la atencion profesional
correspondiente y el cumplimiento de las normas aplicables de auditoria

profesional.
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IDONEIDAD

Habilidades y conocimientos: el auditor debe ser técnicamente idoneo, y tener
las habilidades y conocimientos necesarios para realizar el trabajo como

auditor.

Educacion profesional continua: El auditor de sistemas de informacion debera
mantener la idoneidad técnica por medio de la educacién profesional continua

correspondiente.
PLANIFICACION

Planificacion de la auditoria: el auditor debera planificar el trabajo de auditoria
de los sistemas de informacidén para satisfacer los objetivos de la auditoria y

para cumplir con las normas aplicables de auditoria profesional.
EJECUCION DEL TRABAJO DE AUDITORIA

Supervision: el personal de auditoria de los sistemas de informacion debe
recibir la supervision apropiada para proporcionar la garantia de que se cumpla
con los objetivos de la auditoria y que se satisfagan las normas aplicables de

auditoria profesional.

Evidencia: durante el transcurso de una auditoria, el auditor de sistemas de
informacion debera obtener evidencia suficiente, confiable, relevante y til para
lograr de manera eficaz los objetivos de la auditoria. Los hallazgos y
conclusiones de la auditoria se deberan apoyar por medio de un analisis e

interpretacion apropiados de dicha evidencia.
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INFORMES

Contenido y formato de los informes: en el momento de completar el trabajo de
auditoria, el auditor debera proporcionar un informe, de formato apropiado, a los
destinatarios en cuestion. En el cual debe enunciar el alcance, los objetivos, el
periodo de cobertura, naturaleza y amplitud del trabajo de auditoria realizado,
identificando la organizacion, destinatarios en cuestion y cualquier restriccion
con respecto a su circulacion. Ademdas debera enunciar los hallazgos,
conclusiones y recomendaciones, asi como también las observaciones que

tuviera el auditor con respecto a la auditoria.
ACTIVIDADES DE SEGUIMIENTO:

Seguimiento: el auditor de sistemas de informacion deberéa solicitar y evaluar la
informacion  apropiada con respecto a hallazgos, conclusiones 'y
recomendaciones relevantes anteriores para determinar si se han

implementado las acciones apropiadas de manera oportuna.

NORMAS DE AUDITORIA DE SISTEMAS EMITIDAS POR EL CONSEJO
NORMATIVO DE LA ASOCIACION DE AUDITORIA Y CONTROL DE

SISTEMAS DE INFORMACION ISACA.

Para auditar sistemas de informacion computarizados existen normas
especificas, que no son las Normas Internacionales de Auditoria (NIA). Para la
realizacion de una auditoria de esta naturaleza, existen las siguientes Normas
de Auditoria de Sistemas emitidas por el Consejo Normativo de la Asociacién

de Auditoria y Control de Sistemas de Informacion ISACA.
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ESTANDARES

Definen los requerimientos obligatorios para la auditoria de sistemas y la
generacion de informes. A continuacion se muestra el objeto de cada uno de los
16 estandares emitidos por la Asociacion de Auditoria y Control de Sistemas de

Informacion:
DIRECTRICES

Proveen una guia para la aplicacion de los estandares de Auditoria de
Sistemas. El Auditor de Sistemas deberia tenerlos en consideracion al
implementar los estandares, usar su criterio profesional para aplicarlos y estar

preparado para justificar cualquier diferencia.

PROCEDIMIENTOS

Provee ejemplos de procedimientos que el Auditor de Sistemas puede utilizar
en una revision. Los procedimientos ofrecen informacion de cédmo cumplir con
los estandares al realizar una auditoria de sistemas pero no especifican

requerimientos.

Tabla 11: Estandares para Auditar Sistemas de Informacién emitidos por ISACA

ESTANDARES PARA AUDITAR SISTEMAS DE INFORMACION
COMPUTARIZADOS

Establece y proporciona asesoramiento con respecto
al Estatuto de Auditoria o Carta compromiso utilizado
durante el proceso de auditoria donde debe
Estatuto de | documentarse el propdsito, responsabilidad, autoridad
auditoria y rendicion de cuentas de la funcion de auditoria de
sistemas de informacién o de las asignaciones de
auditoria de sistemas de informacién y debe ser
aceptada y aprobada dentro de la organizacion.

S1
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S2

Independencia

El propésito de este Estdndar de Auditoria es
establecer independencia en todos los aspectos
relacionados con la auditoria, el auditor de Sl debe ser
independiente del auditado, tanto en actitud como en
apariencia, su funcion debe ser independiente del area
0 actividad que se esta revisando para permitir una
conclusion objetiva de la tarea que se audita.

S3

Etica y
estandares
Profesionales

El objetivo de creacion de este Estandar de Auditoria
es que el auditor cumpla con el Codigo de Etica
Profesional de ISACA y ejerza el debido cuidado
profesional al realizar tareas de auditoria el cual
incluye cumplir con los estandares profesionales de
auditoria aplicables al realizar tareas de auditoria.

S4

Competencia
Profesional

Establece y brinda asesoria para que el auditor logre y
mantenga un nivel de competencia profesional con
destrezas y conocimientos para realizar la tarea de
auditoria por medio de una apropiada educacion y
capacitacion profesional continda.

S5

Planeacion

El propédsito de este Estandar de Auditoria de Sl es
establecer normas y brindar asesoria sobre la
planeacion de una auditoria, para cubrir los objetivos,
leyes aplicables, documentar un enfoque de auditoria
basado en riesgos, documentar un plan de auditoria
gue detalle la naturaleza y los objetivos de la auditoria,
los plazos y alcance, asi como los recursos requeridos
y las normas profesionales de auditoria.

S6

Ejecucion de

Auditoria

Establece normas y proporciona asesoria con respecto
a la realizacion de las labores de auditoria, en la
supervision y evidencia para brindar una garantia
razonable de que se lograran los objetivos y que se
cumpliran las normas profesionales aplicables.

S7

Reporte

Establece y proporciona asesoria sobre la generacién
del informe, a fin de que el auditor pueda cumplir con
esta responsabilidad, suministrando un informe en un
formato apropiado al finalizar la auditoria.

S8

Actividades de

Este Estandar tiene como propdsito establecer normas
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seguimiento

y proporcionar asesoria con respecto a las actividades
de seguimiento realizadas durante un proceso de
auditoria, es decir que después de informar sobre los
hallazgos y recomendaciones, el auditor debe solicitar
y evaluar la informacion relevante para concluir si la
gerencia tomo las acciones apropiadas de manera
oportuna.

S9

Irregularidades
y acciones
ilegales

Establece y proporciona asesoria sobre irregularidades
y acciones ilegales que el auditor debe tener en
cuenta durante el proceso de auditoria como por
ejemplo auditor debe mantener una actitud de
escepticismo  profesional durante la auditoria,
reconociendo la posibilidad de que podrian existir
declaraciones materialmente incorrectas debido a
irregularidades y acciones ilegales,
independientemente de su propia evaluacion del
riesgo.

S10

Gobernabilidad

Este estandar establece y proporciona asesoria en las
areas de gobernabilidad que el auditor debe tener en
cuenta durante el proceso de auditoria, es decir revisar
y evaluar si la entidad auditada esta alineada con la
mision, vision, valores, objetivos y estrategias de la
organizacion asi como también debe revisar si tiene
una declaracion clara en cuanto al desempefio
esperado por la empresa (eficacia y eficiencia) y
evaluar su cumplimiento

S11

Uso de
evaluacion de
riesgos en la
planeacién de
auditoria

Establece quela evaluacion de riesgos es una técnica
usada para examinar unidades auditables dentro del
universo de auditoria y para seleccionar areas a
revisar que tengan la mayor exposicion a riesgos. El
auditor debe utilizar una técnica o enfoque apropiado
de evaluacioén de riesgos al desarrollar el plan general
de auditoria y al determinar prioridades para la
asignacion eficaz de los recursos de auditoria. Al
planear revisiones individuales, el auditor debe
identificar y evaluar los riesgos relevantes al area bajo
revision.
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S12

Materialidad de
la auditoria

Establece que el auditor de debe considerar la
materialidad de la auditoria y su relacion con el riesgo
al mismo tiempo que determina la naturaleza, los
plazos y el alcance de los procedimientos de auditoria.
Mientras planifica debe considerar las posibles
debilidades o la ausencia de controles, y si tales
debilidades o ausencias de controles pueden
ocasionar una deficiencia importante o una debilidad
material en el sistema de informacion.

Debe considerar el efecto acumulativo de las
deficiencias o debilidades menores de control y la
ausencia de controles que pueden traducirse en una
deficiencia significativa o debilidad material en el
sistema de informacion. El informe debe divulgar los
controles ineficaces o la ausencia de controles, y el
significado de estas deficiencias, asi como la
posibilidad de que estas debilidades ocasionen una
deficiencia importante o debilidad material.

S13

Uso del trabajo
de otros
expertos

Menciona que el auditor debe, considerar el uso del
trabajo de otros expertos para realizar la auditoria.
Debiendo evaluar y estar satisfecho con las
credenciales profesionales, competencias, experiencia
relevante, recursos, independencia y procesos de
control de calidad de otros expertos, antes de su
contratacion.

El auditor debe evaluar, revisar y calificar el trabajo de
otros expertos como parte de la auditoria y concluir el
grado de utilidad y la fiabilidad del trabajo del experto.
Ademas de determinar y concluir si el trabajo de otros
expertos resulta adecuado y suficiente para permitir
que el auditor de S| saque sus conclusiones con
respecto a los objetivos actuales de la auditoria. Dicha
conclusion debe documentarse claramente.

S14

Evidencia de
auditoria

Establece que el auditor debe obtener evidencias de
auditorias suficientes y apropiadas para llegar a
conclusiones razonables sobre las que basar los
resultados de la auditoria. Ademas de evaluar la
suficiencia de las evidencias de auditoria obtenidas
durante la misma.

97




S15

Controles de Tl

El auditor debe evaluar y supervisar los controles de TI
gue son parte integral del entorno de control interno de
la organizacion. Debe asistr a la gerencia
proporcionando consejos con respecto al disefio, la
implementacion, la operacion y la mejora de controles
de TI.

S16

Comercio
electrénico

El propésito de este estandar de ISACA es el de
establecer normas y proporcionar guias relativas a la
revision de entornos de comercio electronico. El
auditor evaluar los controles aplicables, y cotejar los
riesgos al revisar entornos de comercio electronico,
para asegurar que las transacciones de comercio
electronico estan correctamente controladas.

Tabla 12: Guias para Auditar Sistemas de Informacién emitidos por ISACA

GUIAS PARA AUDITAR SISTEMAS DE INFORMACION COMPUTARIZADOS

G1 Uso del trabajo de otros auditores

G2 Requerimientos de evidencia de auditoria

G3 Uso de técnicas de ayuda con computadoras

G4 Servicio externo de actividades de Sl para otras organizacion

G5 Carta de auditoria

G6 Conceptos de materialidad para auditar Sl

G7 Debido cuidado profesional

G8 Documentacion de auditoria

G9 Consideraciones de auditoria para irregularidades y actos
ilegales

G10 Muestreo de auditoria

G1l1 Efectos de controles generalizados de Sl

G12 Relacion organizacional e independencia

G13 Uso de la evaluacion de riesgos en la planeacién de auditoria
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Gl4

Revision de sistemas de aplicaciéon

G15 Planeacion revisada

G16 Efectos de terceros en una organizacién de controles de Tl

G17 Efecto del rol de no auditor en la auditoria de y aseguramiento
de la independencia profesional

G18 Gobierno de TI

G19 Irregularidades y actos ilegales

G20 Reporte

G21 Revision de sistemas de recursos de planeacién empresarial

G22 Revision de comercio electrénico: empresa, consumidor

G23 Revision del ciclo de vida de sistemas

G24 Banca electronica

G25 Revision de redes virtuales privadas

G26 Revision de proyectos de reingenieria procesos de negocios

G27 Equipos de computacion moviles

G28 Informatica forense

G29 Revision posterior a la implementacion

G30 Competencia

G31 Privacidad

G32 Revision de perspectivas del plan de continuidad de negocios

G33 Consideraciones generales en el uso de internet

G34 Responsabilidad, autoridad y rendicidén de cuentas

G35 Actividades de seguimiento

G36 Controles biométricos

G37 Procesos de administracién de la configuracion

G38 Controles de acceso

G39 Organizacion de Tl

G40 Revisiéon de la gestion de practicas de seguridad
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Tabla 13: Procedimientos Auditar Sistemas de Informacién emitidos por ISACA

PROCEDIMIENTOS PARA AUDITAR SISTEMAS DE INFORMACION

COMPUTARIZADOS

P1 Evaluacion de riesgos de S

P2 Firma digital

P3 Deteccidn de intrusos

P4 Virus y otros cédigos maliciosos

P5 Auto evaluacion del riesgo de control

P6 Corta fuegos

P7 Irregularidades y actos ilegales

P8 Evaluacion de la seguridad, examenes de penetracion y analisis
de vulnerabilidad

P9 Evaluacion de controles de administracion de metodologias de
encriptacion

P10 Control de cambios de aplicaciones de negocios

P11 Transferencia electronica de fondos

OBJETIVOS DE CONTROL PARA LA INFORMACION Y LA TECNOLOGIA

RELACIONADA

ANTECEDENTES

La primera edicion fue publicada en 1996 con el propésito de promulgar el

uso de estandares internacionales, pautas y la investigacion en las mejores

practicas que condujeron al desarrollo de los objetivos del control.

Actualmente sigue en innovacion un grupo de expertos autorizados por la

ISACA, van creando las nuevas versiones de COBIT. En la figura 3, se

muestra una linea de tiempo que ilustra las versiones anteriores hasta la

version 4.1 que fue emitido en el afio 2007.
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Figura 4: Linea de Tiempo de COBIT

VERSIONES DE COBIT

Tiene 34 Objetivos de alto
nivelquecubren 318 objetivos
de control clasificados en

4 dominios

*Marco Estandar de Control  °,
deTl %
+Objetivos de Control Detallados
*Guias de Auditoria Relacionadas

+*Evaluacién de practicas de Control

*Mejorar los Objetivos de Control

«Identificacién de los Indicadores de Desempefio
«Incorporacién del Modelo de Madurez

*Guias de Autoevaluacion
+Actualizacion de la Version Automatizada
*Referencia a Material de InvestigaciénSecundaria

DEFINICION

COBIT: Es un modelo estructurado, logico de mejores practicas de
Tecnologia de Informacion, definidas por un consenso de expertos en todo el
mundo en aspectos técnicos, seguridad, riesgos, calidad y control; teniendo
como objetivos Investigar, desarrollar, publicar, promocionar objetivos,
politicas claras y buenas practicas para la seguridad y el control de
Tecnologia de Informacion, actualizados a la realidad con el fin de obtener la
aprobacion, el apoyo de las entidades comerciales, gubernamentales y
profesionales en todo el mundo y ser usados por los gerentes de negocios y
auditores, como una herramienta de gobierno que ayude al entendimiento y a

la administracién de riesgos asociado con las tecnologias de la informacién.
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Figura 5: Estructura de COBIT Version 4.1
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CRITERIOS DE INFORMACION DE COBIT

Para satisfacer los objetivos del negocio, la informacion necesita concordar con
ciertos criterios a los que COBIT hace referencia como requerimientos de
negocio para la informacion. Con base a los requerimientos de calidad,
fiduciarios y de seguridad, se definen los siguientes siete criterios de

informacion:

102



Tabla 14: Criterios de Informacién COBIT 4.1

La informacion debe ser relevante y
pertinente a los procesos del negocio y se
proporcione de una manera oportuna,
correcta, consistente y utilizable.

Consiste en que la informacién sea
EFICIENCIA generada optimizando los recursos (mas
productivo y econémico).

Se refiere a la proteccién de informacién
sensitiva contra revelacién no autorizada.
Estd relacionada con la precision y
completitud de la informacion, asi como
con su validez de acuerdo a los valores y
expectativas del negocio.

Se refiere a que la informacion esté
disponible cuando sea requerida por los
procesos del negocio en cualquier
momento. También concierne con la
proteccion de los recursos y las
capacidades necesarias asociadas.

Tiene que ver con acatar aquellas leyes,
reglamentos y acuerdos contractuales a
los cuales esta sujeto el proceso de
negocios, es decir, criterios de negocios
impuestos  externamente, asi como
politicas internas.

EFECTIVIDAD

WO —IoTmMmHd—2100O

CONFIDENCIALIDAD

m O

INTEGRIDAD

DISPONIBILIDAD

CUMPLIMIENTO

Z0—-—0>»rZ310V0O0TZ—

Significa proporcionar la informacion
apropiada para que la gerencia administre
la entidad y ejercite sus responsabilidades
fiduciarias y de gobierno.

CONFIABIIDAD

4 —mWO00O

RECURSOS DE TECNOLOGIAS DE INFORMACION (TI)

La organizacién de TI, se desempefia como un conjunto de procesos definidos
con claridad que utiliza las habilidades de las personas y la infraestructura de
tecnologia para ejecutar aplicaciones automatizadas de negocio; al mismo
tiempo toma ventaja de la informacién del negocio. Estos recursos, junto con los

procesos, constituyen una arquitectura empresarial para TI.
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Para responder a los requerimientos que el negocio tiene hacia Tl, la empresa

debe invertir en los recursos requeridos para crear una capacidad técnica

adecuada ejemplo: un sistema de planeacién de recursos empresariales para

dar soporte a la capacidad del negocio, implementando una cadena de

suministro que genere el resultado deseado, mayores ventas y beneficios

financieros.

Los recursos de las tecnologias de la informacion identificados en COBIT

pueden explicarse o definirse como se muestra a continuacion en la tabla 7:

Tabla 15: Recursos de las Tecnologias de la Informacion

RECURSOS DE LAS TECNOLOGIAS DE LA INFORMACION

DATOS

Los elementos de datos en su mas amplio sentido,
(por ejemplo, externos e internos), estructurados y
no estructurados, graficos, sonido, etc.

APLICACIONES

Se entiende como sistemas de aplicacion la suma de
procedimientos manuales y programados.

TECNOLOGIA

La tecnologia cubre hardware, software, sistemas
operativos, sistemas de administracion de bases de
datos, redes, multimedia, etc.

INSTALACIONES

Recursos para alojar y dar soporte a los sistemas de
Informacion.

PERSONAL

Habilidades del personal, conocimiento, conciencia y
productividad para planear, organizar, adquirir,
entregar, soportar y monitorizar servicios y sistemas
de informacion.

PROCESOS ORIENTADOS

COBIT define las actividades de Tl en un modelo genérico de procesos en

cuatro dominios. Estos dominios son:

v' Planear y Organizar,
v" Adquirir e Implementar,
v' Entregar y Dar Soporte
v" Monitorear y Evaluar.
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Figura 6: procesos de COBIT

PROCESOS DE COBIT

SERVICIOS Y
TE

Fuente: COBIT Versién 4.1

Planificacién y organizacion: Este dominio cubre la estrategia, tacticas y se
refiere a la identificacién de la forma en que la tecnologia de informacién puede
contribuir de la mejor manera al logro de los objetivos del negocio. Ademas la
consecucion de la vision estratégica necesita ser planeada, comunicada y
administrada desde diferentes perspectivas. Finalmente deberan establecerse
una organizacion y una infraestructura tecnoldgica apropiada.

Adquisicion e implementacion: Para llevar a cabo la estrategia de TI, las
soluciones deben ser identificadas, desarrolladas o adquiridas, asi como
implementadas e integradas dentro del proceso del negocio. Ademas, este

dominio cubre los cambios y el mantenimiento realizado a sistemas existentes.

Entrega y soporte: En este dominio se hace referencia a la entrega de los
servicios requeridos, que abarca desde las operaciones tradicionales hasta el

entrenamiento, pasando por seguridad y aspectos de continuidad. Con el fin de
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proveer servicios, deberdn establecerse los procesos de soporte necesarios.
Este dominio incluye el procesamiento de los datos por sistemas de aplicacion,

frecuentemente clasificados como controles de aplicacion.

Monitorear y evaluar: los procesos necesitan ser evaluados regularmente a
través del tiempo para verificar su calidad y suficiencia en cuanto a los
requerimientos de control. Por lo tanto, COBIT puede ser enfocado desde tres
puntos estratégicos: recursos de TI, requerimientos de negocio para la

informacion y procesos de TI.

MANUAL DE LA METODOLOGIA ABIERTA DE TESTEO DE SEGURIDAD

Existen algunas metodologias de trabajo para abordar la implantacion de
medidas de seguridad informatica, una de las mas usadas es la OSSTMM
(Manual de la Metodologia Abierta de Testeo de Seguridad) es un documento
gue reune, de forma estandarizada y ordenada, las diversas verificaciones y
pruebas que debe realizar un profesional de la seguridad informatica durante el
desarrollo de las auditorias y verificaciones de la seguridad. Es un documento
en constante evolucién. En resumen, lo que se propone es medir la seguridad

de los siguientes factores:
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Figura 7: Factores de Seguridad de OSSTMM

Fuente: Version en castellano de la metodologia OSSTMM v2.1

El OSSTMM entrega plantillas para cumplir con los datos declarados por el
responsable de sistemas, y asi el consultor, en funcion de los resultados,

conoce qué es lo que debe hacer.
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TECNICAS DE AUDITORIA ASISTIDAS POR COMPUTADOR (CAAT’Ss)

Las CAAT s son programas y datos de computadora que el auditor usa como
parte de los procedimientos de auditoria para procesar datos importantes para

la auditoria contenidos en un sistema de informacién de una entidad.

Las Técnicas de Auditoria asistidas por Computador son consideradas como
cualquier técnica de auditoria aplicada por medios automatizados tales como:
software de auditoria, software de utilerias, prueba de datos, y pruebas de

transmision y mapeo.

El software de auditoria generalizado: cuando el auditor de SI utiliza el software
de auditoria generalizado para acceder a los datos de produccion, se debe
tomar las medidas apropiadas para proteger la integridad de los datos de la
organizacion. Ademas, el auditor de sistemas de informacién tendra que estar
involucrado en el disefio del sistema y las técnicas que se utilizaron para el
desarrollo y mantencién de los programas y sistemas de aplicacion de la

organizacion.

En una entidad que utiliza un sistema informatico, cualquiera que éste sea y el
grado de complejidad que tenga, para el procesamiento de sus operaciones
contables, los procedimientos de auditoria seran mas eficientes en la medida

gue se utilice la computadora para asistir en las actividades.

Las CAAT's pueden ser utilizadas para hacer la auditoria mas efectiva y

eficiente al realizar los siguientes procedimientos:
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Automatizar una prueba de auditoria existente que es realizada manualmente,

tal como las pruebas de la precision matematica de un reporte.

Realizar pruebas que no es factible realizar manualmente, por ejemplo la
revision de las transacciones de venta para partidas grandes e inusuales
aunque seria posible realizar esto manualmente, para la mayoria de las
compaifiias grandes, el nimero de transacciones que necesitarian revisar seria

prohibitivo desde el punto de vista del tiempo.

Las Técnicas de Auditoria Asistidas por computadora incluyen: la extraccion de
datos, los andlisis de seguridad mediante software especiales, las pruebas de
datos; el modelado y el software utilitario seran utilizados como soporte de los

procedimientos de auditoria, a fin de realizar la labor en forma mas eficiente.

Las CAAT s pueden mejorar la efectividad y eficiencia de los procedimientos de
auditoria. Pueden también proporcionar pruebas de control efectivas y
procedimientos sustantivos. Pueden usarse para desempefiarse diversos

procedimientos de auditoria, incluyendo los siguientes:

v' Pruebas de detalles de transacciones y saldos, por ejemplo, el uso de
software de auditoria, para recalcular los intereses o la extraccién de
facturas por encima de un cierto valor de los registros de computadora.

v" Procedimientos analiticos, por ejemplo, identificar inconsistencias o
fluctuaciones importantes;

v' Pruebas de controles generales, por ejemplo, pruebas de la instalacién o

configuracion del sistema operativo o procedimientos de acceso a las
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bibliotecas de programas o el uso de software de comparacion de
cbdigos para verificar que la versién del programa en uso es la version
aprobada por la administracion.

v" Volver hacer célculos realizados por los sistemas de contabilidad de la
entidad.

v' Muestreo de programas para extraer datos para pruebas de auditoria.

También pueden ser utilizadas para calcular el tamafio adecuado de la muestra,
dado un nivel especifico de materialidad y confianza estadistica necesaria,
seleccion de la muestra, y evaluacion de los resultados de las partidas

probadas®.
DOCUMENTACION

El estandar de papeles de trabajo y de procedimientos de retencion para las
CAAT s debera ser consistente con el de la auditoria como un todo. Puede ser
conveniente mantener los papeles técnicos que se refieren al uso de estas;

separados de los otros papeles de trabajo de la auditoria.

Los papeles de trabajo resultantes del uso de CAAT s no cambian su objetivo
para la auditoria ya que el auditor deberda documentar los asuntos que son
importantes para apoyar la opinién de auditoria y dar evidencia de que la

auditoria se llevd a cabo de acuerdo con Normas Internacionales de Auditoria.

3 SISA’S N° 9,Uso de Técnicas Asistidas por Computador (CAAT’S), [en linea]. Disponible en
http://mww.biblioteca.cotecnova.edu, visitado el dia lunes 12 de junio de 2010 a las 4:30 p.m.
Péag. 1
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El auditor deber4 preparar papeles de trabajo que sean suficientemente
completos y detallados para proporcionar una comprension global de la

auditoria.

La documentacion significa el material (papeles de trabajo) preparados por el
auditor, obtenidos o retenidos por el mismo en conexidén con el desempefio de
la auditoria. Los papeles de trabajo pueden ser en la forma de datos
almacenados en papel, pelicula, medios electrénicos, u otros medios de la

informacion.

4.4.5.6 ESTANDARES DE ISACA Y PERFIL DEL AUDITOR DE SISTEMAS

El caracter especializado de la auditoria de los sistemas de informacion, y las
habilidades necesarias para llevar a cabo dichas auditorias, requieren
estandares aplicables globales que se adecuen especificamente a la auditoria
de los sistemas de informacion, algunos estandares aplicables a la auditoria de

Sistemas de Informacién son:
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TABLA 16: Estandares de ISACA

RESPONSABILIDAD Y
AUTORIDAD:

La responsabilidad y la autoridad de las funciones de auditoria
de los sistemas de informacién deben estar documentadas de
una forma apropiada mediante un estatuto o carta de
compromiso de auditoria.

INDEPENDENCIA
PROFESIONAL:

En todos los asuntos relacionados con auditoria, el auditor de
sistemas de informacién debe ser independiente del auditado
tanto en actitud y apariencia.

RELACION CON LA
ORGANIZACION

La funcién de auditoria de sistemas de informacién debe ser lo
suficientemente independiente del area que esté siendo
auditada como para permitir que se logren los objetivos de la
auditoria.

CODIGO DE ETICA
PROFESIONAL

El auditor de sistemas de informacion debe acatar el Cédigo de
Etica Profesional de la Asociacion.

DEBIDO CUIDADO
PROFESIONAL:

Se debe ejercer el debido cuidado profesional y se deben
observar los estandares aplicables de auditoria profesional en
todos los aspectos del trabajo del auditor de sistemas de
informacion.

DESTREZAS Y
CONOCIMIENTOS:

El auditor de sistemas de informacion debe ser competente
desde el punto de vista técnico y debe tener las habilidades y
destrezas y conocimientos necesarios para realizar el trabajo.

EDUCACION
PROFESIONAL
CONTINUA:

El auditor de sistemas de informacion debe mantener su
competencia técnica por medio de una educacion profesional
continua apropiada™*.

Ademas de esos estandares establecidos por ISACA, el auditor de sistemas

informaticos debe tener ciertas consideraciones, al realizar su trabajo de

auditoria tales como:

“Estandares y Perfil del Auditor de Sistemas, [En Linea], Disponible en http://www.isaca.org.
Visitado el 24 de Diciembre de 2010.
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a) Obtener la méaxima eficacia y rentabilidad de los medios
informaticos de la empresa auditada, estando obligado a presentar
recomendaciones acerca del reforzamiento del sistema y del estudio de
las soluciones mas idéneas, segun los problemas detectados en el
sistema informatico, siempre y cuando las soluciones que se adopten no
violen la ley ni los principios éticos.

b) Una vez estudiado el sistema informatico a auditar, el auditor
debera establecer los requisitos minimos, aconsejables y Optimos para
su adecuacion con la finalidad de que cumpla para lo que fue disefiado,
determinando en cada clase su adaptabilidad, su fiabilidad, limitaciones,
posibles mejoras, costos.

C) El auditor debera Il6gicamente abstenerse de recomendar
actuaciones innecesariamente onerosas, dafina, 0 que genere riesgo

justificativo.

4.1.5 TECNICAS PARA SOLUCIONAR PROBLEMAS
Existe una variedad de técnicas que pueden ser utilizadas para solucionar

problemas, entre las mas utilizadas tenemos:

4.1.5.1 LLUVIA DE IDEAS

La lluvia de ideas también denominada tormenta de ideas, es una herramienta
de trabajo grupal que facilita el surgimiento de nuevas ideas sobre un tema o
problema determinado. La lluvia de ideas es una técnica de grupo para generar

ideas originales en un ambiente relajado.
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A continuacion se presenta una lluvia de ideas para identificar el
problema principal de una empresa dedicada a administrar el sistema de
agua potable y saneamiento en un municipio del pais.

LLUVIA DE IDEAS

El problema de la empresa es: El software especializado para la facturacion no

se acopla a las necesidades de la misma, este problema implica tres aspectos:

v" Que no existe cuadratura entre el valor que emite el sistema en cuanto al

total de facturacion.

v' En ocasiones aleatoriamente triplica el valor de unas facturas, y otras la

descarga a hasta 10 veces.

v/ Cuando se otorga financiamiento a los usuarios no reconoce la ultima

cuota.
Las causas que ocasionan este efecto son:
INTELESIS:

Intelesis es la empresa que desarroll6 el software este tiene mucho que ver con
el problema planteado anteriormente ya que el sistema presenta muchas
deficiencias, hay momentos en los cuales efectla transacciones que no le

fueron pedidas, y aleatoriamente a algunas facturas les triplica el valor .
Se puede decir que INTELESIS es una causa de este problema porgue:

v No le dan mantenimiento al sistema.
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v" No estandarizan la versién del sistema entregada a las administradoras

descentralizadas de ANDA.
v" Mal disefio del sistema y No capacitan al personal

v Actualizan la versién del sistema constantemente pero no lo brindan a las

descentralizadas.
ANDA:

Esta es la entidad que se encarga de apoyar a la empresa en todas las areas,
pero en informatica no colabora como deberia ya que se capacito al personal

con una version diferente del software y manual al que se utiliza.
No brindan manuales de funciones.
ANDA es una causa de este problema porque:

v" No capacitan al personal
v" El Soporte técnico brindado no es el adecuado.

v Introdujeron mal los datos, la primera vez que alimentaron al sistema.
RECURSO HUMANO

En el recurso humano que utiliza la empresa solo hay un ingeniero en sistemas,
pero no es la encargada de manipular el sistema y la persona que es la
encargada es Técnico en Quimica y farmacia, y no tiene experiencia en el uso

de Software.

v Cometen errores al introducir los datos al sistema.

v" No estan capacitados sobre el sistema.
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v" No es el idéneo para desempefiar el trabajo y Falta de interés por

aprender del software.

RECURSO TECNOLOGICO:
v' La PC donde esta instalado el sistema es muy obsoleto.

v La pistola lectora se encuentra dafiada.

4.1.5.2 DIAGRAMA DE CAUSAY EFECTO

El Diagrama Causa-Efecto es una forma de organizar y representar las
diferentes teorias propuestas sobre las causas de un problema. Se conoce
también como diagrama de Ishikawa (por su creador), 6 diagrama de Espina de

Pescado y se utiliza en las fases de Diagnostico y Solucidn de la causa.
El Diagrama de Causa y Efecto es un grafico con la siguiente informacion:

v" Un eje horizontal conocido como espina central o linea principal.
v'El problema que se pretende diagnosticar que se estudia se ubica en
uno de los extremos del eje horizontal. Este tema se sugiere encerrarse
con un rectangulo. Es frecuente que este rectangulo se dibuje en el
extremo derecho de la espina central.

v Lineas o flechas inclinadas que llegan al eje principal. Estas
representan los grupos de causas primarias en que se clasifican las
posibles causas del problema en estudio.

v' A las flechas inclinadas o de causas primarias llegan otras de menor
tamafio que representan las causas que afectan a cada una de las

causas primarias. Estas se conocen como causas secundarias.
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v' El Diagrama de Causa y Efecto debe llevar informacién
complementaria que lo identifique. La informacion que se registra con
mayor frecuencia es la siguiente: titulo, fecha de realizacién, area de la

empresa, integrantes del equipo de estudio, etc.

A continuacion se presenta un ejemplo de diagrama de Causa y Efecto,
que muestra el problema principal de la empresa mencionada
anteriormente, dandole continuidad al ejemplo de la lluvia de ideas:
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Figura 8: Diagrama de Causa y Efecto.

INTELESIS

mantenimiento del sistema

No agilizan el

No brindan manuales Introdujo mal los datos al incio del sistema

No estandarizan la version No capacitan al p(_ersonal de las
descentralizadas

Del sistema a nivel de descentralizadas No capacitan al personal

¢ Soporte Técnico
Capacitan con otras No es el oportuno ni el adecuado.

Disefiaron mal el Sistema g:rns?;fgrg:;’:'::;g versiones del software
Momento
El Software Especializado
- No cumple con las
Pistola Lectora Necesidades de la empresa
Se encuentra dafiada No es el Id6neo para manejar

La PC donde esta el sistema

Instalado el sistema es

Muy obsoleto Cometen errores al introducir No estan capacitados para
los datos al sistema Utilizar el hardware
Recurso Recurso Falta de practica e interés
¢ del hardware
Tecnologico Humano W
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4.1.5.3 DIAGRAMA DE FLUJO DE DATOS

Un Diagrama de Flujo de Datos es una descripcion gréfica de un procedimiento
para la resolucion de un problema. Los diagramas de flujo de datos estan
compuestos por figuras conectadas con flechas. Para ejecutar un proceso
comienza por el inicio y se siguen las flechas de figura a figura, ejecutandose
las acciones indicadas por cada figura; el tipo de figura indica el tipo de paso

que representa.

Los Diagramas de flujo se dibujan generalmente usando algunos simbolos
estandares; sin embargo, algunos simbolos especiales pueden también ser

desarrollados cuando sean requeridos.

A continuacion se muestran los diagramas de flujos de datos para
ejecutar los procedimientos en las areas de Toma de Lecturas,
facturacion, quejas y reclamos de la empresa mencionada en la lluvia de
ideas:
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Figura 9: Ejemplo de Diagrama de Flujo para el 4rea de Toma de Lecturas

PROCESO DE COBRO Y REMESA

Cliente Cajero Tesoreria Banco

Recepcién de
Inicio > Factura
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de Factura < Dinero

Cancelada \T\

Registro del
Cobro en cinta
de contometro

Cobros

Suma del total
de facturas
cobradas

Registro del total de
factura en cinta del

contometro

Cuadra total de
facturas con
efectivo

l

Se transfiere el Recibe el
efectivo y »  efectivoy
facturas facturas

v

Corrobora
sumas

3

Emite Remesa _(Deposito de la
Remesa

\/\
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Figura 10: Ejemplo de Diagrama de Flujo para el area de Facturacion

PROCESO ACTUAL DE FACTURACION
Encargado de Facturacién Auxiliar de Campo Cliente
=
o
S
S -
S Inicio
3]
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[}
©
o
(%]
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o
2
o v
Emisién de Fin
facturas alos Reparto de Recepcion de la
usuarios | facturas factura por el
cliente
(%]
S
3 A 4
& Emision de
> formulario de | Tomade
° tomade nuevas
«
= lecturas lecturas
(o)
|_
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Figura 11: Ejemplo de Diagrama de Flujo para el &rea de Toma de Lecturas

PROCESO DE QUEJAS Y RECLAMOS

Cliente

Atencion al
Cliente

Encargado de
Facturacion

Auxiliar de
Campo

Gerente

Inicio

4
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del Reclamo

[

Recepcio6n del
reclamo y
datos del

usuario

Recepcion de
informe de
aceptacion o
rechazo

7

Informe de

Andlisis y

_|Ejecucion de

Evaluacion del

reclamo

\-/\

Aceptacion por
escrito

v
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> -
Inspeccion

Emisién del
Estado de

Cuenta del |«
Usuario

Evaluacién y
Elaboracion de
Dictamen

Evaluacion
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Final
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Y
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4.1.5.4 ARBOL DE DESICIONES

Un arbol de decision es un modelo de prediccién utilizado en el &mbito de la
inteligencia artificial. Dada una base de datos se dibujan diagramas de
construcciones légicas, muy similares a los sistemas de prediccion basados en
reglas, que sirven para representar y categorizar una serie de condiciones que

ocurren de forma sucesiva, para la resolucién de un problema®.

La siguiente figura muestra un modelo de arbol de decisiones, para
representar las diferentes soluciones al problema identificado en la
empresa de AQUA S.A.

Figura 12: ejemplo de arbol de decisiones

Se satisfacen las expectativas de
la Empresa

El Costo de Adquisicion puede
ser Alto

Optimizacion del Trabajo

Software no
satisface las
necesidades

Soporte

Técnico

\ El Costo de Mantenimiento al

Software es elevado

Mejor desempefo del personal y
se optimiza el Trabajo

Que el Recurso Humano no practique
lo aprendido

> Wikipedia. [en linea], Arbol de Decisiones. Consultado el dia 10 de Febrero de 2011 a las

4:30 p.m. disponible en http://es.wikipedia.org

123




UNIDAD 2

AREAS DE
APLICACION DE LA
AUDITORIA DE
SISTEMAS.



RESUMEN DE UNIDAD

La segunda unidad del programa de estudios denominada “Areas de Aplicacion
de la Auditoria de Sistemas, se divide en dos partes de acuerdo al alcance de
esta, la primera inicia con la Auditoria al Ciclo de Vida de Desarrollo de los
Sistemas, que comprende los antecedentes de los sistemas de informacion,
concepto, importancia, tipos, caracteristicas y fases del ciclo de vida de los

sistemas de informacion.

La segunda parte describe la Auditoria a los Sistemas de Informacion en
Operacion, que incluye el procesamiento de los datos, el uso de herramientas
informéticas en la Auditoria, posteriormente la evaluacion de controles para

ambos tipos de Auditoria de Sistemas.
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UNIDAD 2

AREAS DE APLICACION DE LA AUDITORIA DE SISTEMAS

OBJETIVOS DE LA UNIDAD

GENERAL.:
v' Conocer los elementos de control interno, seguridad fisica y légica

relativos a la auditoria de sistemas.

ESPECIFICOS
v' Que el estudiante identifique las diferentes areas de aplicaciéon de la

Auditoria de Sistemas.

v" Que el estudiante conozca la importancia de los sistemas de informacién
en la vida de una empresa y el papel importante que juega el auditor de

sistemas en los sistemas de informacion.

v Que el estudiante analice los puntos clave de la seguridad, y la

evaluacion de los controles.
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4.2 AREAS DE APLICACION DE LOS SITEMAS DE INFORMACION

Las areas de aplicacién de la Auditoria de Sistemas se dividen en dos: Auditoria
al Ciclo de Vida de los Sistemas y Auditoria a los Sistemas de Informacién en
Operacién, como se describieron en la unidad |, en el alcance de la auditoria,
en esta unidad se desarrollan temas que el auditor debe tener muy claros a la
hora de realizar la Auditoria de Sistemas de Informacién. Es necesario conocer

las generalidades de los Sistemas de Informacion.

4.2.1SISTEMAS DE INFORMACION
4.2.1.1 BREVES ANTECEDENTES
La definicion de la teoria de los sistemas la introdujo Ludwig Von Bertalanffy, en
un sentido amplio. Para él, la Teoria General de los Sistemas (TGS) deberia
constituirse en un mecanismo de integracion entre las ciencias naturales y
sociales, ser al mismo tiempo un instrumento basico para la formacion y

preparacion de cientificos.

El concepto de sistemas ha sido utilizado por dos lineas de pensamiento
diferente. La primera es la teoria de sistemas generales, corriente iniciada por
Bertalanffy y continuada por Boulding y otros. El esfuerzo central de este

movimiento es llegar a la integracién de las ciencias.
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El segundo movimiento es mas practico y se conoce con el nombre de
Ingenieria de sistemas o ciencias de sistemas, iniciada por la investigacién de
operaciones, seguida por la administracion cientifica y finalizada por el analisis

de sistemas*®.

4.2.1.2 DEFINICION

Los sistemas de informacion son aquellos sistemas creados por analistas y
administradores para llevar a cabo tareas especificas esenciales para el
funcionamiento de la organizacion. Estas tareas varian desde el simple
procesamiento de datos, como preparar las facturas de los clientes, hasta
proveer analisis complejos en los cuales se basa la administracion de la

organizacion®’.

La palabra Sistema viene del griego systema, que significa conjunto de reglas,
principios o medidas, enlazados entre si; conjunto de cosas o partes
coordinadas segun una ley, o que, ordenadamente relacionadas entre si,

contribuyen a determinado objeto o funcion.

4.2.1.3 IMPORTANCIA
Los Sistemas de Informacion (SlI) y las Tecnologias de Informacién (TI) han
cambiado la forma en que operan las organizaciones actuales. A través de su

uso se logran importantes mejoras, pues automatizan los procesos operativos,

*®(Juli\341n Rom\341n). [en linea]. Teoria General de Sistemas. Consultado el dia 12 de
diciembre de 2010. A las 12:30 p.m. disponible en http://www.anice.net. pag.3

*(Juli\341n Rom\341n). obcit. P4g. 4

128



suministran una plataforma de informacion necesaria para la toma de
decisiones y, lo mas importante, su implantacién logra ventajas competitivas o

reducir la ventaja de los rivales.

Es por ello que dia a dia muchas empresas y organizaciones tienen éxitos en
sus objetivos por la implantacion y uso de los Sistemas de Informacion, de esta
forma, constituyen un campo esencial de estudio en administracion y gerencia

de empresas.

4.2.1.4 FASES DE LOS SISTEMAS DE INFORMACION
Cualquier sistema de informacion va pasando por una serie de fases a lo largo

de su vida, entre las que se encuentran las siguientes:

Figura 13: Fases de los Sistemas de Informacion

==
=

Estas fases son un reflejo del proceso que se sigue a la hora de resolver

cualquier tipo de problema.
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4.2.1.5 CARACTERISTICAS

Las caracteristicas del

ciclo de vida de desarrollo de los Sistemas de

Informacién son las siguientes:

TABLA 17: Caracteristicas de los Sistemas de Informacién

nro" - xomMm-HO>»D>0

SINERGIA

Significa "accién combinada”, Sin embargo, para la
teoria de los sistemas el término significa algo mas
gue el esfuerzo cooperativo.

RECURSIVIDAD

Cada componente es diferente y sinérgica a las
demas.

EQUILIBRIO

Permite cambios durante el proceso de desarrollo de
las propuestas, ademas, en ocasiones, una
propuesta puede ser revocada o0 aceptada sin pasar
por todo el proceso de estudio (sistema). El sistema
puede cambiar alguno de sus componentes para
mejorarlo o reestructurarlo de manera que el
desarrollo del objetivo no se pierda en ningun
momento.

EQUIFINALIDAD

El sistema y cada uno de sus componentes deben
estar disefiados para alcanzar el mismo objetivo.

HOMEOSTASIS

La homeostasis es la propiedad de un sistema que
define su nivel de respuesta y de adaptacion al
contexto .Es el nivel de adaptaciéon permanente del
sistema o su tendencia a la supervivencia dinamica.
Los sistemas altamente homeostaticos sufren
transformaciones estructurales en igual medida que
el contexto, ambos actuan como condicionantes del
nivel de evolucion.

PERTURBACION

Alteracion del orden, influencia, interferencia o
desviacion.

ENTROPIA

La entropia de un sistema es el desgaste presenta
por el transcurso del tiempo o por el funcionamiento
del mismo. Los sistemas altamente entropicos
tienden a desaparecer por el desgaste generado por
Su proceso sistémico.
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4.2.1.6 TIPOS

Los Sistemas de Informacion se clasifican de la siguiente manera:

Sistema de Procesamiento de Datos
Procesa grandes volumenes de informacién para mejorar las actividades

rutinarias y procesos bien estructurados. Genera resimenes, elabora Procesos

de almacenamiento, recuperacion, calculos, clasificacion y ordenamiento.

Sistema de Informacion Gerencial
Toma en cuenta la funcion del procesamiento de datos y soporta una gran

gama de tareas organizacionales, mas que los sistema procesadores de datos,
incluyendo analisis, toma de decision como ayuda, se basa en hechos pasados
reparte la informacion relevante para una buena toma de decision ademas

elabora procesos bien estructurados y periédicos.

Sistema de apoyo a la toma de decisiones
Reportes Unicos y procesos semi 0 no estructurados, factores que afectan a la

toma de decision; son desconocidos o poco accesible, es interactivo, es decir
puede conducir a otros requerimientos, ayuda a la toma de decision, no tiene
una base datos como los anteriores o si los tiene son insuficientes se manipula

la informacién segun las necesidades del usuario.

Sistemas expertos
Lenguaje natural (inteligencia artificial) toma de decisién heuristico. No tiene

una base de datos sino una base de conocimiento de expertos, responde a
preguntas y pide aclaraciones, puede tomar decisiones 0 sugerencias. En

general razona, deduce y hace juicios en diversos grados de dificultad.
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422 AUDITORIA AL CICLO DE VIDA DE LOS SISTEMAS DE
INFORMACION
Los Sistemas de Informacion Computarizados son una de las herramientas
basicas dentro de las empresas y grandes corporaciones que trabajan con
Tecnologias de Informacidn, el auditor al realizar una auditoria al ciclo de vida
de los sistemas de informacion, deber4 de poseer altos conocimientos de
programacién, asi como de las normas y estdndares aplicables al disefio de
sistemas de informacion. Debe de tener conocimiento de las generalidades del

Sistema de Informacion y focalizarse en las etapas de vida del Sistema.

4.2.2.1 CICLO DE VIDA DELOS SISTEMAS DE INFORMACION

DEFINICION

El ciclo de vida es el periodo de tiempo que vive un sistema informatico desde
gue es desarrollado hasta que es desechado, comprende las cuatro fases:
planificacion o requerimiento, andlisis y disefio, pruebas e instalacion y uso y

mantenimiento.

El auditor de sistemas al realizar una auditoria al ciclo de vida de los sistemas
de informacion, se enfocara en verificar si el sistema se esta desarrollando bajo
normas y estandares de calidad propiamente para la construccién de sistemas,
si el personal que lo desarrolla es suficientemente competente y cumple con el

perfil para realizar el trabajo.
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Debera revisar si la etapa de planeacion fue elaborada cuidadosamente y las
pruebas realizadas al sistemas fueron satisfactorias o si al momento de la
liberacién del sistema en la empresa no presento ninguna dificultad.

FASES:

PLANIFICACION O REQUERIMIENTOS

Esta fase es fundamental para que la estrategia informatica encaje dentro de
las metas de la empresa, en ella se cumplen las funciones del modelo del
negocio y planificacion de sistemas; esto con el fin de proyectar las estrategias

del negocio y determinar de esta forma sus requerimientos de informacion.

Durante esta fase se desarrolla un modelo del area estudiada, donde se
representa: Los procesos que se llevan a cabo, la informacion utilizada por
ellos, las reglas, politicas y practicas de la empresa relacionada con estos
procesos. Ademas puede utilizarse la técnica de resolucién de problemas, lluvia

de ideas pues es donde surgen todas las ideas para iniciar la planificacion.
El Plan de Sistemas debe contener:

v' Los sistemas que requiere el area del negocio, asi como sus bases de
datos y la informacion que intercambiaran o compartieran.

v' Descripcion detallada de cada sistema y aplicaciéon incluyendo sus
objetivos funcionales y sus bases de disefio.

v' Todo hardware y software que seran utilizados para el funcionamiento

requerido por el area de negocio (incluyendo las redes).
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v' Métodos de desarrollo para cada sistema como lo es adquisicion de
paquetes nuevos, desarrollo o actualizaciones

v' Esquema de los problemas actuales del area de negocio y de las
posibles mejoras que se puedan realizar en cada sistema.

v' Analisis de los beneficios que se espera derivar de los sistemas que
conforman la arquitectura®.

ANALISIS Y DISENO

Lo primero que debe hacerse para construir un sistema de informacion, es
averiguar qué es exactamente lo que tiene que hacer el sistema. La Fase de
analisis en el ciclo de vida del software corresponde al proceso mediante el cual
se intenta descubrir qué es lo que realmente se necesita y se llega a una

comprension adecuada de los requerimientos del sistema.

¢Por qué resulta esencial la fase de analisis? Simplemente, porque si no
sabemos con precision qué es lo que se necesita, ningun proceso de desarrollo
nos permitird obtenerlo. Luego de haber identificado que es lo que necesita el
sistema y que operaciones realizara, debe pasarse al disefio de este cuyo
objetivo es desarrollar el disefio arquitectonico del sistema, utilizando los

requerimientos obtenidos en la primera fase.

En el disefio arquitectonico se engloban dos componentes: los datos y los
procesos, los cuales seran analizados y diseflados desde una perspectiva
conceptual a una fisica. Dentro de las cuatros actividades que se encuentran en

esta fase estan:

“® Berbardini Alessio, Mendoza Suling y otros. Obcit. Pag. 2
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v' Analizar y Diseflar Proceso: Las operaciones del negocio y los
requerimientos de funcionamiento definidos en la primera fase, se toman
en cuenta con el propdsito de determinar la forma en que debe funcionar

el sistema.

v' Analizar y Disefiar los Datos: Con los requerimientos de informacion
definidos en la fase de planificacion, se debe organizar los distintos
modelos de datos que ayuden a disefiar la base de datos para que el

sistema funcione de acuerdo al modelo de funcionamiento.

v Disefar y Organizar los Componentes Fisicos: Todo componente fisico
como (pantallas, base de datos) que hagan posible el funcionamiento del

sistema de acuerdo al modelo de funcionamiento.

v Planificar el Desarrollo de los Componentes Fisicos: actividad en la cual
planificamos la forma en que pueden ser construidos e implementados

los componentes fisicos de una forma rapida y productiva.

En esta fase de analisis / disefio puede incluirse una sub.-fase de evaluacion de
paquetes. Esta se pudiese realizar si en los requerimientos se establecio
adquirir un paquete de aplicaciones en lugar de completar un disefio

arquitectonico®.

Posteriormente disefiado el sistema se pasa a la construccién de este para ello

debe de pasarse por ciertas sub fases como:

“|bidem. Pag. 3
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v' Desarrollo de Infraestructura: durante esta fase se desarrollara y
organizard la infraestructura que permita cumplir las tareas de
construccién en la forma mas productiva posible.

v' Adaptacion de Paquetes: Uno de los objetivos centrales de esta sub.-
fase es conocer al maximo detalle posible el funcionamiento del paquete,
este asegurard sera utilizado con el maximo provecho, tanto desde el
punto de vista del negocio, como de la utilizacién de recursos.

v Desarrollo de Unidades de Disefio Interactivas: Las unidades de disefio
interactivas, son procedimientos que se cumple o se ejecutan a traves de
un dialogo usuario — sistema.

v' Desarrollo de Unidades de Disefio Manuales: Esta sub-fase incluyen las
tareas que se ejecutan en forma manual dentro de los procedimientos
administrativos. Las actividades tienen como objetivo central desarrollar
todos los procedimientos administrativos que rodearan y gobernaran la
utilizacion de los componentes computarizados desarrollados en la fase

de disefio detallado y construccién®.

PRUEBAS E INSTALACION

Esta fase, da inicio luego de que las diferentes unidades de disefio han sido

desarrolladas y probadas por separado.

Durante su desarrollo, el sistema se emplea de forma experimental para

asegurar que el software no falle, es decir que funcione de acuerdo a sus

*Loc. Cit. Pag. 3
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especificaciones y a la manera que los usuarios esperan que lo haga, y de esta
forma poder detectar cualquier anomalia, antes de que el sistema sea puesto

en marcha y se dependa de él.

Para evaluar el desenvolvimiento del sistema, en esta fase se llevan a cabo

varios niveles de prueba:

Las pruebas de unidad, sirven para comprobar el correcto funcionamiento de un
componente concreto del sistema. En este tipo de pruebas, se debe buscar
situaciones que expongan las limitaciones de la implementacion del

componente.

Las pruebas de integracion, son las que se realizan cuando se van uniendo los
componentes que conforman el sistema y sirven para detectar errores en sus

interfaces.

Las pruebas de Sistema, se realizan desde el punto de vista de los niveles de

calidad del sistema y de desempefio.

Las pruebas de Aceptacion Técnica, prueba de manejo de condiciones

extremas®’.

USO Y MANTENIMIENTO

Una vez que un sistema pasa a formar parte de la vida diaria de la empresa,
cada programa, procedimiento y estructura de datos se convierte en una pieza

del negocio que debera funcionar en forma constante, exacta y confiable.

*! Fernando Berzal Obcit.P4g.19.
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La operacion del negocio ahora dependera del funcionamiento del sistema, por

lo que las tareas de mantenimiento cobran vital importancia.

Durante la fase de mantenimiento, se practican todas las politicas y los
procedimientos destinados a garantizar la operacién continda de los sistemas y
asegurar su uso efectivo, con el fin, de que éstos se constituyan en una
verdadera herramienta de apoyo al logro de los objetivos estratégicos de la

empresa.

Luego que el nuevo sistema ha estado operando, el auditor, independiente de

las otras fases de la vida del sistema, revisara lo siguiente:

Determinar si el programa ha logrado los requerimientos de los objetivos, se
debe prestar especial atencidén a la utilizacion y la satisfaccion de los usuarios

finales, ellos constituiran un indicador excelente.

Verificar que se miden, analizan e informan adecuadamente a la gerencia los

beneficios identificados con el estudio de factibilidad.

Revisar las solicitudes de cambios a los programas que se han realizado, para
evaluar el tipo de cambios que se exigen al sistema que puede indicar
problemas de disefio, programacion o interpretacién de los requerimientos de

usuario.
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MODELOS

Existen distintas formas de organizar el orden concreto en el que se desarrollan
las distintas fases del ciclo de vida de un sistema de informacién, estas pueden

Ser:

v' El modelo de ciclo de vida clasico, también denominado "modelo en
cascada”, se basa en intentar hacer las cosas bien desde el principio, de
una vez y para siempre. Se pasa, en orden, de una fase a la siguiente
solo tras finalizar con éxito las tareas de verificacion y validacion propias
de las fases. Si resulta necesario, Unicamente se da marcha atras hasta

la fase inmediatamente anterior®2.

v" Modelo de Desarrollo Incremental, el desarrollo incremental es el
proceso de construccion siempre incrementando subconjuntos de
requerimientos del sistema. Tipicamente, un documento de
requerimientos es escrito al capturar todos los requerimientos para el

sistema completo.

v" Modelo de Desarrollo Evolutivo, como el modelo de desarrollo
incremental, el modelo de desarrollo evolutivo (algunas veces

denominado como prototipado evolutivo) construye una serie de grandes

*2 E| ciclo de vida de un sistema de informacion, Fernando Berzal [en linea], visitad el dia 15 de
diciembre de 2010 a las 11:00 a.m. disponible en http://elvex.ugr.es/. Pag. 23
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versiones sucesivas de un producto. Sin embargo, mientras que la

aproximacion incremental presupone que el conjunto completo de

requerimientos es conocido al comenzar®.
4.2.2.2 CONTROLES PARA EL DESARROLLO DE VIDA DE LOS SISTEMAS
Para poder evaluar los controles del desarrollo de vida de los sistemas de
informacion es necesario comprender primeramente la metodologia de disefio
de los sistemas descrito al inicio de la unidad.
Algunos controles que se deben realizar son:
ESTANDARIZACION DE METODOS PARA EL DISENO DE SISTEMAS

v Lineamientos en la Realizacion de Sistemas, es indispensable que la
entidad a evaluar tenga establecidas las lineas concretas de accion,
las cuales limitan las normas de conducta de los desarrolladores del
sistema.

v Politicas para el Desarrollo de Sistemas, para tener un desarrollo
uniformes de sistemas es necesario establecer politicas a fin de que
los desarrolladores del sistema siguan las mismas directrices.

v' Asegurar que el Beneficio del Sistema sea Optimo, con este control se
pretende buscar la optimizacion de las tareas, operaciones y funciones
gue resultaran con la implementacion de los sistemas.

v’ Utilizar los Requerimientos Técnicos Necesarios para el Desarrollo del

Sistema, como son el Hardware, Software y Personal Informatico, se

*% Rincon del Vago [En linea], Ciclo de Vida del Software. Consultado el 10 de enero de 2011 a
las 11:00 a.m. disponible en http://www.rincondelvago.com
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refiere a los elementos especializados en informética que se requieren
para llevar a cabo los proyectos de sistemas de la empresa; en dichos
proyectos se toman en cuenta las caracteristicas y requerimientos
especificos de los sistemas de informaciobn computacionales, tales
como velocidad y tipo de procesamiento, componentes del sistema,
etc.

v Adopcion y Seguimiento de una Metodologia Institucional, la entidad a
evaluar debe poseer una metodologia de disefio en sus politicas, a fin
de que esta sea de aplicacion uniforme en toda la entidad. Con ello se
estandariza la eficiencia y eficacia de los nuevos sistemas™.

v Personal Idéneo para el Disefio de Sistemas, el personal involucrado
en el proyecto de disefio debe tener la capacidad exigida por el perfil
profesional del puesto, ademas de tener experiencia y conocimientos
para el desarrollo de proyectos.

4.2.3 AUDITORIA A LOS SISTEMAS DE INFORMACION EN OPERACION

El desarrollo de sistemas no se refiere Unicamente al analisis, disefio e
implementacion de sistemas, sino también a otras actividades, como evaluar el
ambiente donde se encuentra el sistema, la seguridad I6gica como fisica, los
controles de acceso y si se desarrollan planes de contingencia. Para evaluar
estas actividades existe Auditoria a los Sistemas de Informacion en operacion.
Se audita el funcionamiento y la seguridad Iégica de los sistemas. El propésito

de los auditores dentro de los sistemas de informacion en operacion es evaluar

*|bidem Pa&g. 147
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la suficiencia y cumplimiento de controles para administrar, operar y utilizar los
sistemas en operacion, con el objeto de garantizar la seguridad, confiabilidad y

utilidad de los mismos.

4.2.3.1 PROCESAMIENTO DE LA INFORMACION

Son los procedimientos que realiza la computadora, consisten en calculos
operaciones lbgicas, y comparaciones de informacion sobre los datos

ingresados en el proceso de entrada y salida de datos.

Basicamente se debe verificar que todos los datos sean debidamente
procesados. Verificar la exactitud, confiabilidad y veracidad de los datos. Al
momento de procesarlos y la salida de los mismos. Como se muestra en el

siguiente esquema:

Figura 14: Procesamiento de la Informacion
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ORIGEN DE DATOS

El auditor debera elaborar en sus papeles de trabajo esquemas y explicar
donde se originan los datos por ejemplo en una empresa comercial el origen

seria en el departamento de compras.

Se desarrollara un ejemplo con el cual se explicaran tanto el origen,

entrada, proceso y salidas de informacion:

VOCH Y ASOCIADOS, es una empresa ficticia que se creo con las iniciales del
primer apellido del equipo de trabajo de graduacion. Se elabor6 un caso
practico tomando como base, auditorias de sistemas hechas por auditores con

certificacion CISA, de los cuales no se puede dar la informacion real.

VOCHS y Asociados, auditores y consultores S.A. de C.V., realiz0 Auditoria de
Sistemas en el periodo de Septiembre a Diciembre de 2010. En la cual se
incluye verificar la funcionalidad del Sistema Informéatico, DIMSA AS/400. Para
ello realizamos las siguientes cédulas de analisis del funcionamiento del

sistema:
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PT 1: Origen de Datos del Sistema Software DIMSA AS/400.

FLUJ1 2/2
VOCH Y ASOCTADOS, DFSPACHO DF ASFSORFS Y
CONSULTORFSS. A DFC V.
CALTRAR DF TRABATO, CALTD AN DF SFR VIO, CALTNDAD FOTAS NARR

CLIENTE: ALFA, SA DE CV

PERIODO: SEPTIEMBRE A DICIEMBRE DE 2010
HECHO POR: MM

REBISADO POR; RM

NARRATIVA DE:ORIGEN DE LOS DATOS DEL SISTEMA

OFFICE A

1o —

! sorrware |/ ADM":)'S' 5
! DIMSAAS/400 | a——

4
§

o "“""('.A

i MODULO
i COMERCIAL

ACCOUNT
ONE

DESCRIPCION: el sistema esta compuesto por 4 moédulos que son el modulo comercial, account one,
administration one, office box, en este caso evaluaremos el modulo comercial.
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PT 2: Flujograma del modulo comercial.

FLUJ1 1/2

VOCH Y ASOCIADOS, DESPACHO DE ASESORES Y
Bl vrsuroRESS A DECY. NARR

CALTDAD DF TRABAJO. CALIDAD DF SFRVICIO, CALIDAD TOTAL

CLIENTE: ALFA, SA DE CV
PERIODO: SEPTIEMBRE A DICIEMBRE DE 2010

HECHO POR: MM
REBISADO POR: RM
FLUJOGRAMA
WMODULO
COMEFRCLAL
USUARIOS

| INEGRESO DE COMPREAS |

/ AT TWETTA /

CONTABILIDATY
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ACCESO Y ENTRADA DE DATOS

Esta parte debe verificarse que los datos ingresados sean confiables y

verdaderos se capturaron pantallas de ingreso al sistema.

PT 3: Entrada de Datos al Sistema

SISTEMA AUDITADO: A/S 400

FECHA: 30/10/2010

|Periuth: 0102010 al 311212010

§ AS/400

SVCCS01 SgMnuP02:
BARILLAS

oJ" 1302 - Sesicn iniciada satisFactoriamente

transacciones del cliente.

J
o]
o]
o]
0.
o]
o]
o]

AUDITADO POR: LICDA. FLOR ALICIA VILLALTA AGUILLON

Cedula: ACCESO AL SISTEMA Y ENTRADA DE DATOS
COMPONENTE: FUNCIONAMIENTO DEL SISTEMA

Archivo  Edician Yista Comuricacién  Accones  Vertana  Ayuda

B B[ 2% = s % & @] @l

VOCH Y ASOCIADOS, DESPACHO DE ASESORAS Y CONSULTORAS S.A DE DE C.V @

Finanzas, Impuestos y Redes Oficina principal en Col. Santa Elena, San Vicente.
Tel. 2393-8954, 2393-8978, Fax 2393-8797

ED-1

F7: +/- Detalle
Bienvenido

X-Ejecutar
.01 YISION PLUS

.02 CONSULTA POR CODIGO UNICO
.06 CONSULTA DE CUENTAS PURGADAS

08 CONSULTA DE PROMOCIONES

.09 GESTION DE CHEQUES
.11 EMISION DE CHEQUES
.21 TRABAJAR CON WRKQRY
0.

22 TRABAJAR CON SPOOL

100.01 IFC MANTTO. CUENTARS VP

100.02 IFC MANTTO. CUENTAS PD INTERES
100.03 IFC MANTTO. CUENTA PD VENCIDOS
100.04 IFC IFC
100.05 IFC GENERACION PARTIDAS SES
100.06 IFC RECUPERACION PARTIDAS SES
3.00 ACCESO A CONTABILIDAD

3.36 ALERTAS MMTTO. OBLIGACIONES

MANTTO. CUENTAS CJ

[F3/F12]5alida del Sistema

Lexmark Optra Fi

DESCRIPCION: la primera opcién del mend nos muestra

PREP FAVA
REV. MGHM
EE&

9/12/10
19:12:54

PCONTANAl/Enrique Barillas /CTB Contabil Opcion: B

lus PS5 activa IP_10.23.21.157
ERL)

e, [Her-[Gs [ (B :[6r. (@22 [0z Moo [Ca. [Gh ria. = =8

los tipos de

transacciones que los tarjetahabientes han realizado, ingresamos codigo del

producto y coédigo del cliente. Digitamos cuenta y luego visualizamos las
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PT 4: Entrada de Datos al Sistema

VOCH Y ASOCIADOS, DESPACHO DE ASESORAS Y CONSULTORAS S.A DE DE c.V

Finanzas, Impuestos y Redes Oficina principal en Col. Santa Elena, San Vicente.
Tel. 2393-8954, 2393-8978,  Fax 2393-8797

AUDITADO POR: LICDA. FLOR ALICIA VILLALTA AGUILLON

SISTEMA AUDITADO: AJS 400 ED-
FECHA: 30/10/2010
Cedula: ACCESO AL SISTEMA Y ENTRADA DE DATOS HojaNo. 3 de 4
COMPONENTE: FUNCIONAMIENTO DEL SISTEMA
Periodo: 071072010 al 3171272010 PREP. FAVA
REV MGHM
1 A5/400 EEX

Archivo Ediciin Vista Comunicacidn Acciones Ventana Ayuda

B Bl A% 6] ] ] E] elo|

SYCCSO1  SgMnuP02: P2 9/12/10
BARILLAS F7: +/- Detalle 19:35:31
Bienvenido
PCONTANALl/Enrique Barillas /CTB Contabil Opcion: ____

X-Ejecutar
0 VISION PLUS
o} CONSULTA POR CODIGO UNICO
0 CONSULTA DE CUENTAS PURGADAS
0. CONSULTA DE PROMOCIONES
0 GESTION DE CHEQUES
o} EMISION DE CHEQUES
0 TRABAJAR CON WRKQRY
0. TRABAJAR CON SPOOL

.01 IFC MANTTO. CUENTAS VP

.02 IFC MANTTO. CUENTAS PD INTERES
100.03 IFC MANTTO. CUENTA PD YENCIDOS
100.04 IFC IFC MANTTO. CUENTAS CJ
100.05 IFC GENERACION PARTIDAS SES
100.06 IFC RECUPERACION PARTIDAS SES
3.00 ACCESO A CONTABILIDAD
3.36 ALERTAS MMTTO. OBLIGACIONES

K
|

[F3/F12]Salida del Sistema

54" 1902 - Sesion iniciada satisfactoriamente Lexmark Optra Plus PS activa IP_10,23,21,157

‘-'5!_311- Bt -[®s o 1, B+t -[Gr. [E2r -[F2c -[®o.. [P [w na EN /= gﬂ’;-. = 074 pm.

DESCRIPCION: para ingresar a contabilidad digitamos X en la opciéon 3.00
Acceso a Contabilidad y pulsamos enter. Luego ingresamos al menu principal asi:
1 — visualizar el catalogo de cuentas

2 — trabajar con partidas

3 — cierres contables

4 — estados financieros

5 —y asi sucesivamente como se muestra en el mena.

Pulamos el numero 2 y damos enter.
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PT 5: Entrada de Datos al Sistema

VOCH Y ASOCIADOS, DESPACHO DE ASESORAS Y CONSULTORAS S.A DE DE c.V @

Finanzas, Impuesfas y Redes Oficina principal en Col. Santa Elena, San Vicente. m
Tel. 2393-8954, 2393-8978,  Fax 2393-8797

AUDITADO POR: LICDA. FLOR ALICIA VILLALTA AGUILLON

SISTEMA AUDITADO: AIS 400 ED-1

FECHA: 30/10/2010

Cedula: ACCESO AL SISTEMA Y ENTRADA DE DATOS HojaNo. 4 de 4

COMPONENTE: FUNCIONAMIENTO DEL SISTEMA

|Periotb: 01102010 al 3171272010 PREP. FAVA
REV. MGHM

Seleccionamos el cddigo 1 que es edicidn de partidas. Y nos apareceran todas las
partidas del mes.

Pulsamos la tecla F6 y nos aparece la ventana de nuevo registro de partida:

557 1902 - e iiad st actoriames

(T start. [Bim o[ [Bam o[ Gre. [zn o« MNac - [Moe. [(ad. [oowhe

Y de esa manera se ingresan los datos al sistema.
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PROCESO DE DATOS

Aqui debe verificarse como el sistema procesa los datos después de

ingresados, en este caso como genera la partida y la vincula con los otros

informes como balanza de comprobacién de saldos etc.

PT 6: Procesamiento de Datos

VOCH Y ASOCIADOS, DESPACHO DE ASESORAS ¥ CONSULTORAS 5.A DE DE c. v @

Finanzas, Impuestos y Redes Oficina principal en Col. Santa Elena, San Vicente.
Tel. 2393-8954, 2393-8978, Fax 2393-8797

AUDITADO POR: LICDA. FLOR ALICIA VILLALTA AGUILLON
SISTEMA AUDITADO: A/S 400 P.D-1

FECHA: 30/10/2010

Cedula: PROCESAMIENTO DE DATOS HojaNo.1_ de 3

COMPONENTE: FUNCIONAMIENTO DEL SISTEMA

|Periodo: 0171072010 al 311272010 [ PrEP. ] FAVA |
[ rEv. | MM |

La partida queda asi:

tart SRR s [P fr=hiam I ian -
Si queremos consultar el saldo de Ia cuenta pulsamos f12 para sallr de Ia partlda y llegamos

al submend en donde escogemos la opcioén 3.

[+ ass100

Y luego el reporte de mOV|m|entos por cuenta
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PT 7: Procesamiento de Datos

VOCH Y ASOCIADOS, DESPACHO DE ASESORAS Y CONSULTORAS S.A DE DE C.V

Finanzas, Impuestos y Redes Oficina principal en Col. Santa Elena, San Vicente. a
Tel. 2393-8954, 2393-8978. Fax 2393-8797

&

AUDITADO POR: LICDA. FLOR ALICIA VILLALTA AGUILLON

SISTEMA AUDITADO: A/S 400 PD-A

FECHA: 30/10/2010

Cedula: PROCESAMIENTO DE DATOS HojaNo2 de3

COMPONENTE: FUNCIONAMIENTO DEL SISTEMA

Periado: 01/1072010 al 3171272010 PREP. FAVA
REV MGHM

=1 As/400 gg

Aucivo Edodn Yita Comuricacn Acdanes Yentona Ayuda

' 1802 - Sesin noads setfactoraments Lesmmark Optra P S actva P_10.73.21.157

(Tistart. [Bam c[-we [Bam -[Gre. [Hen - Sz - [Mee. (O [o8. s, o/ DER
Y luego digitamos el nombre de la partida especificando el rango de fecha que queremos
consultar:

150



PT 8: Procesamiento de Datos

&

VOCH Y ASOCIADOS, DESPACHO DE ASESORAS ¥ CONSULTORAS S.A DE DE c.V

Finanzas, Impuestos y Redes Oficina principal en Col. Santa Elena, San Vicente.
Tel. 2393-8954, 2393-8978, Fax 2393-8797

AUDITADO POR: LICDA. FLOR ALICIA VILLALTA AGUILLON

SISTEMA AUDITADO: A/S 400 PD-A

FECHA: 30/10/2010

Cedula: PROCESAMIENTO DE DATOS HojaNo3_ de3

COMPONENTE: FUNCIONAMIENTO DEL SISTEMA

|Pelio¢b: 011072010 al 371272010 PREP. FAVA
REV. MGHM

Procesamos y este genera el reporte donde se puede visualizar el movimiento de la cuenta,
en otras palabras es un auxiliar contable:

1 AS/400 EEX

Archivo  Edicidn  Wista Comunicacidn  Acciones  Ventana Ayuds

B 2D &% BE) w@ ) 28 3 &

Lexmark Optra Plus P5 activa IP_10,23.21,157

4" 1302 - Sesidn iniciada satisFactoriamente:

-.: start 7[-«1 v | T, i ¥4as... EN /2 E‘ll-l

Luego solo se imprime.
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SALIDAS DE INFORMACION

Una vez procesados los datos en el sistema el auditor debe verificar que sean

procesados correctamente al generar el informe o reporte del sistema.

PT 9: Salida de Datos

VOCH Y ASOCTADOS, DESPACHO DE ASESORAS Y CONSULTORAS S ADEDEC Y @

Finanzas, Impuesios y Redes Oficinaprincipal en Col. Santa Elena, San Vicente. Bl
Tel. 2393-8954, 2393-8978,  Fax 2393-8797

AUDITADO POR: LICDA. FLOR ALICIA VILLALTA AGUILLON
SISTEMA AUDITADO: A/'S 400 SD-

FECHA: 30r10/2010

Cedula- SALIDA DE DATOS Hoja No1_ de1

COMPONENTE: FUNCIONAMIENTO DEL SISTEMA

|Pesiodo: 0171052010 al 317122010 [ PREP. | FAVA |
| rREV. | mGHM |

De la pantalla anterior podemos ver el registro su fecha, sus cuentas y sus saldos.
Para imprimirlo nos salimos de la partida presionamos el namero 7 y damos enter,
el reporte impreso queda de la siguiente manera:

>rado por: BARILLAS Revisado
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RESPALDO DE DATOS

El respaldo se refiere a los planes hechos por la entidad para obtener acceso al
hardware, software y datos comparables en caso de falla, pérdida o

destruccion.

El factor mas importante de la eliminacién de riesgos en la programacion es
contar con los respaldos, y duplicados de los sistemas, programas, archivos y

documentacion en una localidad diferente a la del centro de computo.

BASES DE DATOS

Una base de datos, es una fuente central de datos significativos, los cuales son
compartidos por numerosos usuarios para diversas aplicaciones. La esencia de
una base de datos es su sistema administrador, la cual permite la creacion,
modificacion y actualizacion de la base de datos; la recuperacion de los datos y
la emision de reportes. La seguridad de una base de datos, es la proteccion
especifica de la informacién, debe evaluarse las medidas de seguridad y control
gue se tienen para proteger la base de datos. Para prevenir alteracion, robo de

informacion.
Los controles para la seguridad de una base de datos son:

v' Programas de proteccion para impedir el uso inadecuado y la
alteracion de datos de uso exclusivo.
v' Respaldos periddicos de informacion

v" Planes y programas de contingencia y recuperacién de informacion.
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v Control de acceso a la base de datos.
v" Rutinas y monitoreo y evaluacion de operaciones relacionadas con la

base de datos™.
4.2.3.2 CONTROLES PARA LOS SISTEMAS EN OPERACION

En la evaluacion de estos controles el auditor debe de verificar la seguridad
|6gica, fisica, el procesamiento de la informacion, los controles de acceso,
planes de contingencia, etc.

EVALUACION DE LOS CONTROLES DE ACCESO, ORIGEN, ENTRADA,

PROCESO Y SALIDA DE DATOS.

El acceso al sistema debe ser limitado Unicamente a usuarios autorizados, para
ello debe de poseerse un registro de los usuarios con facultad de acceso al
sistema, quienes deberan poseer un codigo (Pass Word) por el cual sean

identificados y permitido su ingreso.

Esta medida evita el acceso al sistema de usuarios no autorizados lograndose
la proteccion, seguridad y confidencialidad de la informacion. Otra actividad a
ejercer sobre este control es el cambio rutinario de los cédigos de identificacion
los cuales pueden tener una duracién de un mes o el tiempo que se estime

prudente®®.

De acuerdo al marco de trabajo de COBIT version 4.1, los controles para el

acceso, origen, entrada, procesamiento y salida de datos son:

**Carlos Mufioz Razo, Obcit. Pag.145
% Castillo Morales, Sandra Lorena y otros. Obcit. Pag.156
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CONTROLES DE ORIGEN DE DATOS / AUTORIZACION:

AC1 PROCEDIMIENTO DE PREPARACION DE DATOS

El disefio de los formatos de entrada asegura que los errores y las omisiones se
minimicen. Los procedimientos de manejo de errores durante la generacion de
datos aseguran de forma razonable que los errores y las irregularidades son

detectados, reportados y corregidos.
AC2 PROCEDIMIENTOS DE AUTORIZACION DE DOCUMENTOS FUENTE

Preparar los documentos fuente de forma adecuada y existe una segregacion
de funciones apropiada con respecto a la generacion y aprobacion de los

documentos fuente.
AC3 RECOLECCION DE DATOS DE DOCUMENTOS FUENTE

Los procedimientos garantizan que todos los documentos fuentes autorizados
son completos y precisos, debidamente justificados y trasmitidos de manera

oportuna para su captura.
AC4 MANEJO DE ERRORES EN DOCUMENTOS FUENTE

Los procedimientos de manejo de errores durante la generacién de datos
aseguran de forma razonable la deteccidn, el reporte y la correccidén de errores

e irregularidades.
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AC5 RETENCION DE DOCUMENTOS FUENTE

Documentos fuente originales son retenidos o pueden ser reproducidos por la
organizacion durante un lapso adecuado de tiempo para facilitar el acceso o

reconstruccion de datos asi como para satisfacer los requerimientos legales.

CONTROLES DE ENTRADA DE DATOS

AC6 PROCEDIMIENTOS DE AUTORIZACION DE CAPTURA DE DATOS

Los procedimientos aseguran que solo el personal autorizado capture los datos

de entrada.
AC7 VERIFICACIONES DE PRECISION, INTEGRIDAD Y AUTORIZACION

Los datos de transacciones, ingresados para ser procesados estan sujetos a
una variedad de controles para verificar su precision, integridad y validez. Los
procedimientos también garantizan que los datos de entrada son validos y

editados tan cerca del punto de origen posible.
AC8 MANEJO DE ERRORES EN LA ENTRADA DE DATOS

Existen y siguen procedimientos para la correccion y re-captura de datos que

fueron ingresados de manera incorrecta.

CONTROLES EN EL PROCESAMIENTO DE DATOS

AC9 INTEGRIDAD EN EL PROCESAMIENTO DE DATOS

Los procedimientos para el procesamiento de datos aseguran que la separacion
de funciones se mantiene y que el trabajo realizado de manera rutinaria se

verifica.
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AC10 VALIDACION Y EDICION DEL PROCESAMIENTO DE DATOS

Los procedimientos garantizan que la validacion, la autenticacion y la edicion
del procesamiento de datos se realizan tan cerca como sea posible del punto de
generacion. Los individuos aprueban decisiones vitales que se basan en

sistemas de inteligencia artificial.
AC11 MANEJO DE ERRORES EN EL PROCESAMIENTO DE DATOS

Los procedimientos de manejo de errores en el procesamiento de datos que
permiten que las transacciones erroneas sean identificadas sin ser procesadas
y sin una indebida interrupcion del procesamiento de otras transacciones

validas.

CONTROLES DE SALIDA DE DATOS

AC12 MANEJO Y RETENCION DE SALIDAS

El manejo y la retencidn de salidas provenientes de aplicaciones de Tl siguen
procedimientos definidos y tienen en cuenta los requerimientos de privacidad y

de seguridad.
AC13 DISTRIBUCION DE SALIDAS

Los procedimientos para la distribucion de las salidas de Tl se definen, se
comunican y se les da seguimiento.

AC14 CUADRE Y CONCILIACION DE SALIDAS

Las salidas cuadran rutinariamente con los totales de control relevantes. Las
pistas de auditoria facilitan el rastreo del procesamiento de las transacciones y

la conciliacion de datos alterados.
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AC15 REVISION DE SALIDAS Y MANEJO DE ERRORES

Los procedimientos garantizan que tanto el proveedor como los usuarios
relevantes revisan la precision de los reportes de salida. También existen
procedimientos para la identificacion y el manejo de errores contenidos en las

salidas.
AC16 PROVISION DE SEGURIDAD PARA REPORTES DE SALIDA

Existen procedimientos para garantizar que se mantiene la seguridad de los
reportes de salida, tanto para aquellos que esperan ser distribuidos como para

aquellos que ya estan entregados a los usuarios.

EVALUACION DE LA SEGURIDAD

Las computadoras son un instrumento que estructura gran cantidad de
informacion para las empresas, la cual es confidencial para muchos usuarios,
otras empresas o0 instituciones y puede ser mal utilizada o divulgada por

personas no relacionadas a la empresa.

Cada dia surgen noticias de personas que han violado la seguridad informatica
en las empresas, accesando a los sistemas de informacién y robando la
informacion contenida por estos, que posteriormente es divulgada o vendida a
la competencia, como la noticia publicada el 17 de septiembre de 1987 en la
gue dos alemanes entraron a los archivos confidenciales de la NASA, robando
informacion vital. O el caso de un muchacho de 15 afios que entro a la
computadora de la Universidad de Berkeley en California y destruyo los

archivos; o como el caso del estudiante de la escuela Dalton en Manhattan que
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entro a la red canadiense, identificAndose como un usuario de alta prioridad y

tomo el control de los sistemas de una embotelladora de Canada®’.

Noticias como estas son la razén de porque debe de existir un sistema de
seguridad de la informacion en las empresas, debe de contener aspectos en

cuanto a seguridad fisica, l6gica y planes de contingencia.

FISICA

La seguridad fisica es todo lo relacionado con la seguridad y salvaguarda de los
bienes tangibles de los sistemas de informacion computacionales de la entidad,
tales como el hardware, periféricos y equipos asociados, instalaciones

eléctricas, de comunicacion, redes etc.

El objetivo es establecer politicas, procedimientos y practicas para evitar las
interrupciones prolongadas del servicio de procesamiento de datos, informacion
debido a contingencias como incendios, inundaciones, huelgas, disturbios,
sabotaje, etc. y continuar en medio de emergencia hasta que sea restaurado el

servicio completo.
Entre las precauciones que se deben revisar estan:

v" Los ductos del aire acondicionado deben estar limpios, ya que son una de
las principales causas del polvo y se habra de contar con detectores de

humo que indiquen la posible presencia de fuego.

*" Echenique. Ob cit. Pag. 37
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En las instalaciones de alto riesgo se debe tener equipo de fuente no
interrumpible, tanto en la computadora como en la red y los equipos de

teleproceso.

En cuanto a los extintores, se debe revisar en numero de estos, su
capacidad, facil acceso, peso y tipo de producto que utilizan. Es muy
frecuente que se tengan los extintores, pero puede suceder que no se
encuentren recargados o bien que sean de dificil acceso de un peso tal que

sea dificil utilizarlos.

Esto es comun en lugares donde se encuentran trabajando hombres y
mujeres y los extintores estan a tal altura o con un peso tan grande que una

mujer no puede utilizarlos.

El perimetro de la empresa debe de estar debidamente protegido con

alambres eléctricos de alto voltaje.

También se debe ver si el personal sabe usar los equipos contra incendio y

si ha habido practicas en cuanto a su uso.

Se debe verificar que existan suficientes salidas de emergencia y que estén

debidamente controladas para evitar robos por medio de estas salidas.

Los materiales mas peligrosos son las cintas magnéticas que al quemarse,

producen gases toxicos y el papel carbdn que es altamente inflamable.

Debe de tenerse vigilancia en la puerta de entrada y clasificacion de

usuarios y personal.
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v Deben de existir alarma contra robos.

Ejemplo de Papel de Trabajo de Seguridad Fisica:

Auditoria de Sistemas realizada a la Empresa distribuidora de agua AQUA S.A,
por el despacho de asesoria y auditoria VOCH y Asociados S.A. de C.V. en el
periodo de agosto a noviembre de 2009.

PT 10: Croquis de Distribucién

s VOCH Y ASOCZADOS, DESPACHO DE ASESORES Y
CONSULTORES S.A DFCYV,

CALTDAD DF TRABRAJO, CALTDAD DF SFRVICIO, CALTDAD TOTAL

CLIENTE: DISTRIBUIDORA DE AGUA POTABLE AQUA S.A.
PERIODO: AGOSTO A NOVIEMBRE DE 2009

HECHO POR: AV

REBISADO POR; JC

CEDULA DESCRIPTIVA DE: CROQUIS DE DISTRIBUCION DE PLANTA

O ﬁ CONTABILIDAD
ale E @)
I T

4l
ADMINISTRACION @ @

ATENCION AL CLIENTE

<®ﬁ Lmsiie

aeen D

]

=

AQUA S.A. esta ubicada en el municipio de Nuevo Tepetitdn, del departamento de San
Vicente, esquina opuesta a la alcaldia del municipio y frente al Parque Municipal, cuenta
con una ventana y tres puertas con salida a la calle,no poseen extintores y el perimetro de
la empresa no esta protegido con alambres electricos de altovoltage, no hay vigilante ni

alarmas contra robos.
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LOGICA

La computadora es un instrumento que estructura gran cantidad de informacion,
la cual puede ser confidencial para individuos, empresas o instituciones y puede
ser mal utilizada o divulgada a personas que hagan mal uso de esta. También
pueden ocurrir robos, fraudes o sabotajes que provoquen la destruccion total o

parcial de la empresa.

En la actualidad se ha dado otro factor que hay que considerar el llamado
"“virus” de las computadoras, el cual aunque tiene diferentes intenciones se
encuentra principalmente para paquetes que son copiados sin autorizacion
(“piratas”) y borra toda la informacion que se tiene en un medio magnético.
Ademas de los virus existen otras aplicaciones de tipo maliciosas que buscan

perjudicar tanto al equipo de codmputo como a los sistemas y redes que se

encuentran instaladas en ellas como: Malware, spyware, badware y spam, etc.

Los administradores deben tomar en cuenta todo lo concerniente a la seguridad
|6gica de sus sistemas y redes, debido a que se expone dia a dia la
informacion, asi como la infraestructura de sus redes a personas

inescrupulosas por medio del Internet.

Para superar estos temores y proveer el nivel de proteccién requerida, la
organizacion necesita seguir una politica de seguridad que prevenga el acceso
no-autorizado de usuarios a los recursos propios de la red privada, y protegerse

contra la exportacion de informacién.
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El auditor de SI, al momento de evaluar la seguridad Iégica, verificard en la
empresa que el equipo informatico donde se encuentre instalado el servidor
central y sus terminales, posee aplicaciones como firewall que funciona como
un cortafuegos entre redes, permitiendo o denegando las transmisiones de una
red a la otra. Puede ser una conexion directa entre la red y el cable de la
conexion a Internet, o un programa que se instala en la maquina que posee el
modem que conecta a Internet. Ademas del Firewall existen otras aplicaciones
gue detectan y eliminan el software de tipo malicioso como los antivirus,

antimalware, antispyware, entre otros.

Al auditar los sistemas de informacion se debe tener cuidado que no se tengan
copias “piratas” o que al conectarnos en red con otras computadoras, no exista

la posibilidad de transmisién del virus ni otras aplicaciones maliciosas.

El uso inadecuado del ordenador desde la utilizacion de tiempo de maquina
para usos ajenos de la organizacion, la copia de programas para fines de
comercializacion sin reportar los derechos de autor hasta el acceso por via
telefonica a bases de datos a fin de modificar la informacién con propésitos

fraudulentos.

Un método eficaz para proteger sistemas de computacion es el software de
control de acceso. Dicho simplemente, los paquetes de control de acceso
protegen contra el acceso no autorizado, pues piden del usuario una contrasefia
antes de permitirle el acceso a informacién confidencial. Dichos paquetes han

sido populares desde hace muchos afos en el mundo de las computadoras y
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los principales proveedores ponen a disposicion de clientes algunos de estos

paquetes.
El sistema integral de seguridad debe comprender:

v Elementos administrativos

v Definicion de una politica de seguridad

v Organizacion y division de responsabilidades

v Seguridad fisica y contra catastrofes (incendio, terremotos, etc.)

v Practicas de seguridad del personal

v Elementos técnicos y procedimientos

v Sistemas de seguridad (de equipos y de sistemas, incluyendo todos los

elementos, tanto redes como terminales.

v Aplicacion de los sistemas de seguridad, incluyendo datos y archivos

v El papel de los auditores, tanto internos como externos

v Planeacion de programas de desastre y su prueba.
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PT 11: Programa de trabajo para evaluacion de seguridad fisica y logica.

SFL
@ YOCH Y ASOCIADOS, DESPACHD DF ASESORES Y
EBENA  vrsuwrorsssa DECY.
CALTDAD DF TRABAJO, CALTDAD DF SFRIVICIO, CALTDAD
PROGRAMAS DE AUDITORIA
CLIENTE: ALFA, S.A. DE C.V.
FECHA: SEPTIEMBRE DE 2010
AREA: SEGURIDAD FISICAY LOGICA
Objetivo:
Verificar la existencia Seguridad fisica y logica sobre el manejo adecuado de los
dispositivos de los sistemas de computo, archivos magnéticos, etc., con el fin de evi-
tar posibles dafios que generen pérdidas irreparables de informacion.
N° Procedimiento Referencia | Hecho por
1 Verificar la existencia de politicas que garanticen segu-
ridad al sistema y al centro de computo. B-1 JC
2 Existen politicas por escrito sobre el resguardo de la
informacion, en el cual se estipulen la forma y perio- B-1 JC
do que deben realizarse.
3 Verifigue si existe un lugar apropiado para almacenar
medios magneticos, como memorias externas o usb que *
contengan copias de respaldo de la informacion que B-2 Jjc

genera el Sistema DIMSA.

4 Verificar que las cintas de respaldo estén debida-
mente referenciadas por fecha, contenido y responsables. C-3 JC

5 Indagar sobre la existencia de medidas de restric-

cion para ingerir alimentos y refrescos o fumar en el B-4

departamento de computo o bien el acceso a corregir B-3 JC

0 reparar un problema en los equipos de computo.
6 Indagar con que periodicidad se realiza la capacita-

cion de los empleados del departamento de cémputo. E-1 JC
7 Verificar la existencia de politicas de revisién sobre

el historial de registros efectuados por los usuarios. B-5 JC
8 Verificar si se tiene personal responsable de las

licencias de los Software, de la empresa. C-4 JC
9 Verificar la existencia de planes de contingencia contra

desastres. B-6
10 |Verificar si existen politicas de restriccion en el cual

se prohibe la instalacion de software piratas. B-4 JC

(*) En el programa se muestran las referencias al PT de evaluacion de cada

area, revisar en el caso practico anexado al final de la unidad tres.
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PLANES DE CONTINGENCIA

Los planes de contingencia son una manera de anticiparse a posibles
catastrofes naturales o provocadas por el hombre, por ejemplo que pasaria si
en la empresa se da un corte total de energia o peor aun se incendia cierta
parte de la empresa ¢,cOmo la empresa seguiria funcionado? ¢Que pasaria con
la informacién de la empresa?, para contrarrestar este tipo de hechos y otros
mas son necesarios los planes de contingencia, por lo general se pide elaborar

backups dentro de la empresa y fuera de ella.

Ademas pueden elaborarse simulacros ante siniestros, para ensayar las

acciones en caso de que ocurra una catastrofe real.

Otra medida de contingencia es la contratacion de seguros y fianzas para los

equipos y sistemas.

4.2.4 USO DE HERRAMIENTAS INFORMATICAS
El uso de aplicaciones para auxiliarse en la auditoria es algo muy necesario y
atil. Las mas conocidas son Microsoft Visio, Excel, Project, Access y los

sistemas de auditoria.

4.2.4.1 MICROSOFT EXCEL

Es una aplicacion para manejar hojas de célculo y es utilizado normalmente en
tareas financieras y contables. El auditor puede auxiliarse de esta herramienta

para realizar pruebas de Célculo, recalculo, confirmacion y otras durante la

ejecucion de su trabajo de auditoria, entre las que se detallan:
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v TEXTOS, son formulas para convertir letras en nimeros, concatenar
textos en uno solo, contar el largo de caracteres en un texto, comprueba
Si un texto es idéntico a otro etc.

v' LOGICAS, estas formulas se utilizan para comprobar si un valor es falso
y verdadero, especifica pruebas logicas que realizar, invierten valores
|6gicos del argumento, etc.

v FINANCIERAS, estas formulas se utlizan para devolver el interés
pagado entre dos periodos, tasas de interés anual efectiva, el valor futuro
de una inversion, etc.

v Etc,

Ademas de todas las formulas que Excel ofrece, el auditor puede hacer uso de
las tablas dinamicas, que resultan una Gtil herramienta. Los siguientes ejemplos

son de formulas aplicadas en bases de datos de Excel:
BASE DE DATOS LECTORES

Es un ejercicio de base de datos de una biblioteca estadounidense, en la cual
se practican formulas como contara, esta formula cuenta las celdas de un rango
gue contiene nameros, se utilizo para saber el total de registros de la base de
datos. También la formula contar.si, esta cuenta las celdas de un rango que
coinciden con una condicion dada, se utilizo para contar a los lectores de

Boston utilizando el comodin asterisco (*), entre otras formulas.

v http://www.youtube.com/watch?v=KJYkJIx60TSc
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BASE DE DATOS DE CUENTAS POR COBRAR DE ALFA S.A. DE C.V.

Es una base datos de ALFA S.A. Una empresa miembro del grupo de
Instituciones Financieras. El giro principal es la Emision de tarjetas de crédito y
debito, firmo contrato de Auditoria de Sistemas con la firma Price Whater House
Cooper. Para evaluar la base de datos de cuentas, en ella se aplicaron formulas
de fecha y hora, para calcular los dias en mora de los tarjetahabientes, formulas
|6gicas para clasificar a los clientes y aplicar la tasa de prevision de acuerdo a
los porcentajes establecidos por la empresa. Para ver un ejemplo de como se

aplican estas formulas visite el siguiente link:

@ v' http://www.youtube.com/watch?v=vZcloh59Gok

4.2.4.2 MICROSOFT ACCES

Es un programa, utilizado en los sistemas operativos Microsoft Windows, para
la gestion de bases de datos creado y modificado por Microsoft y orientado a
ser usado en entornos personales o en pequefias organizaciones. Es un
componente de la suite Microsoft office. Permite crear ficheros de bases de
datos relacidonales que pueden ser facilmente gestionadas por una interfaz
grafica sencilla. Ademas, estas bases de datos pueden ser consultadas por
otros programas. Dentro de un sistema de informacién, entraria dentro de la

categoria de gestion, no en la de ofimética, como podria pensarse.
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Este programa permite manipular los datos en forma de tablas (formadas por
filas y columnas), crear relaciones entre tablas, consultas, formularios para

introducir datos e informes para presentar la informacion.

El auditor puede hacer uso de acces para consultar las bases de datos de las
empresas que usan esta herramienta, puede hacer consultas por ejemplo de

todo lo vendido en determinado mes.
4243 MICROSOFT PROJECT

Es un software administrador de proyectos distribuido por Microsoft, el auditor
puede auxiliarse de esta herramienta para disefiar el cronograma de auditoria y

la distribucion de recursos.

En la Unidad 3 de esta guia, en el apartado del cronograma se presenta un

modelo disefado con esta herramienta.
4.2.4.4 MICROSOFT VISIO

Es un software de dibujo vectorial, sus herramientas le permiten al auditor
realizar diagramas de oficinas, diagramas de bases de datos, diagramas de

flujo de datos, croquis de planta y mas.

En la Unidad 1 se muestran ejemplos de diagramas de flujos de datos,
diagrama de causa y efectos disefiados con esta herramienta. En la unidad 2

se presenta un modelo de croquis de planta de AQUA S.A.

169



Ademas de estas herramientas existen otras opciones de software abiertas o
gratuitas como las distribuidas por Linux entre ellas estan la herramienta de

oficina llamada CALC.
4245 CALC

Es una hoja de célculo similar a Microsoft Excel, ofrece una serie de
caracteristicas no presentes en Excel, incluyendo un sistema que,
automaticamente define serie de graficas, sobre la base de la disposicion de la
informacion del usuario. Calc también puede exportar hojas de calculo para el
formato PDF. Esta herramienta es viene incluida en el paquete de oficina

llamado Open Office.
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UNIDAD =

ORGANIZACION
DE LA AUDITORIA



RESUMEN

La tercera unidad del programa de estudios denominada Organizacion de la
Auditoria de Sistemas, muestra el formato de cémo se debe desarrollar una
Auditoria de Sistemas de Informacién partiendo de la Fase de Planeacion en la
gue se describen los programas de auditoria, realizaciones de papeles de
trabajo o cedulas, incluyendo recursos humanos, presupuesto de recursos,
cronograma de actividades y la metodologia de la auditoria que contiene

objetivos, alcance, etc.

En la Ejecucion de la auditoria se llevan a cabo los programas de auditoria, la
evaluacion del sistema de control interno del area informatica, de los riesgos
gue afectan a la entidad, de la gestion en la administracion de los recursos
tecnolégicos de informaciéon y la seguridad, asi como la evaluacion de riesgos

de auditoria, etc.

En la fase final Informe de Auditoria se realiza una evaluacion para sacar

conclusiones y elaborar el respectivo informe.
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UNIDAD 3

ORGANIZACION DE LA AUDITORIA

OBJETIVOS DE LA UNIDAD

OBJETIVO GENERAL

v

Conocer las fases de Planeacion, Ejecucion e Informe Final de una

Auditoria de Sistemas.

OBJETIVOS ESPECIFICOS

v

Que el estudiante identifique las fases para el desarrollo de la Auditoria

de Sistemas.

Que el estudiante conozca la importancia de la Planeacion de Auditoria

de Sistemas.

Que el estudiante ejecute procesos de evaluacion de la informacién de la

entidad.

Que el estudiante Obtenga evidencia suficiente y competente para la

evaluacion de los sistemas de informacion.

Que el estudiante desarrolle casos practicos reales de una Auditoria de

Sistemas.
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4.3 ORGANIZACION DE LA AUDITORIA DE SISTEMAS.

4.3.1PLANEACION

Un auditor que no planea y supervisa su trabajo no podra obtener buenos
resultados; por lo que el trabajo de auditoria debe planearse adecuadamente y
el equipo de auditoria, si lo hay, deben ser supervisado apropiadamente por el
responsable de auditoria. Es decir que para hacer una adecuada planeacion de
cualquier tipo de auditoria deben seguirse una serie de pasos que permitan

dimensionar el tamafio y caracteristicas del area a auditar.

Entre los pasos a seguir se pueden mencionar: sus sistemas, organizacion,
equipo, determinar el niumero y caracteristicas del personal a utilizar en la
auditoria y las herramientas necesarias. La realizacion eficaz de una auditoria
requiere de una planificacion cuidadosa del trabajo a efectuar. El plan de
auditoria posee dos objetivos: proporciona una guia de como realizar la

auditoria y facilita el control de su ejecucion.

La planificacion de un trabajo de auditoria consiste en el desarrollo de un plan
global en funcion de los objetivos que se persiguen. La naturaleza, el detalle y
el momento en el que se deben llevar a cabo la planificacién, varian segun la
magnitud y especificidad de la entidad a auditar, de las experiencias que el
auditor tenga de la misma, del conocimiento de la actividad que desarrolla, el

entorno en que se desenvuelve y la calidad del control interno.
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Al planificar la auditoria el auditor considera los aspectos siguientes:

v' La actividad de la entidad y el entorno en que esta épera.

v" Normativa legal, procedimientos y principios contables aplicables a la
entidad.

v' Grado de eficacia del sistema de control interno del area informatica.

v/ Estimacion de las areas de riesgo.

v El tipo de informe a emitir.

El plan de auditoria se integrara junto con el resto de los papeles de trabajo, asi
mismo, debera actualizarse en el transcurso de la auditoria, en funcion de la

experiencia que se vaya adquiriendo en la ejecucion del trabajo.

Una adecuada planificacibn comprendera:

El desarrollo de un plan global, contendra el conocimiento y descripcion de la
entidad a auditar, con referencia a su naturaleza juridica, entrevistas con el
personal para un buen desarrollo del trabajo, conocimiento de la estructura
organizativa, identificacion de los sistemas a revisar, determinacién del alcance,
identificacion de las areas probleméaticas, preparaciéon del cronograma de

actividades y tipo de informe a emitir.

Se debera elaborar un programa escrito para cada area en las que se divide el
trabajo, donde se estableceran los procedimientos necesarios para llevar a
cabo el plan global de auditoria; los programas se elaboraran en funcién de los
objetivos establecidos considerando una evaluacion previa del sistema de
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control interno del area informatica y la evaluacion de los riesgos que afectan a
la entidad, y de la gestién en la administracion de los recursos tecnoldgicos de
informacion y la seguridad esto permitira identificar los controles en los que se
puede confiar. Todos los aspectos de la planificacion se incluiran en el
memorando de planeacion el cual debe ser aprobado por el auditor que dirige la

auditoria.

La funcion debe establecerse en un estatuto de auditoria. La auditoria de
Sistemas de Informacion (Sl) puede ser parte de la auditoria interna. Los
estandares de auditoria de ISACA requieren que la responsabilidad, autoridad y
obligacion de rendir cuentas de la funcion de auditoria de Sl estén debidamente

documentados en un estatuto de auditoria o contrato de trabajo.

Una de las herramientas de Software a utilizar en la fase de planeacion es el
grafico de Gantt permite identificar la actividad en que se estara utilizando cada
uno de los recursos y la duracién de esa utilizacion, de tal modo que puedan
evitarse periodos ociosos innecesarios y se dé también al administrador una
vision completa de la utilizacion de los recursos que se encuentran bajo su

supervision.

El diagrama de Gantt consiste en una representacion grafica sobre dos ejes; en
el vertical se disponen las tareas del proyecto y en el horizontal se representa el

tiempo.
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Para construir un diagrama de Gantt se han de seguir los siguientes pasos:

v Dibujar los ejes horizontal y vertical.

v’ Escribir los nombres de las tareas sobre el eje vertical.

v' En primer lugar se dibujan los bloques correspondientes a las tareas que no
tienen predecesoras. Se sitlan de manera que el lado izquierdo de los

bloques coincida con el instante cero del proyecto (su inicio).

4.3.1.1 RIESGOS Y MATERIALIDAD

El auditor de sistemas debe evaluar los riesgos globales y luego desarrollar un
programa de auditoria que consta de objetivos de control y procedimientos de

auditoria por areas especificas.

Los riesgos de auditoria pueden ser definidos como aquellos riesgos de que la
informacion pueda tener errores materiales 0 que el auditor de sistemas no
pueda detectar un error que ha ocurrido. Los riesgos en auditoria pueden

clasificarse de la siguiente manera:

Riesgo inherente: Cuando un error material no se puede evitar que suceda por

gue no existen controles relacionados que se puedan establecer para ello.

Riesgo de Control: Cuando un error material no puede ser evitado o detectado
en forma oportuna por el sistema de control interno implementado por la

entidad.
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Riesgo de deteccion: Es el riesgo de que el auditor realice pruebas exitosas a

partir de un procedimiento inadecuado.

El auditor puede llegar a la conclusion de que no existen errores materiales
cuando en realidad los hay. La palabra "material" utilizada con cada uno de
estos componentes o riesgos, se refiere a un error que debe considerarse

significativo cuando se lleva a cabo una auditoria.

En una auditoria de sistemas de informacion, la definicion de riesgos materiales
depende del tamafio o importancia del ente auditado asi como de otros
factores. El auditor de sistemas debe tener suficiente comprension de estos

riesgos de auditoria al planificar.

4.3.1.2 ELABORACION DE PROGRAMAS

Los programas de auditoria contienen procedimientos a seguir. Los tipos de
procedimientos se aplicaran segun la clase de auditoria que se realice, para
obtener evidencia suficiente, competente y relevante que sustente los
resultados que se presenten en el informe de auditoria. El programa de
auditoria contendra el objetivo del examen y el disefio de los procedimientos de

acuerdo con la administracion.

Los programas no se consideraran fijos e intercambiables, estos deberan ser
flexibles, debido a que ciertos procedimientos planificados al ser aplicados
pueden resultar ineficientes o innecesarios, por lo que el programa debe
permitir modificaciones, mejoras y ajustes segun lo considere el encargado de
auditoria.
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PT 12: Programas de Auditoria.

2
— hw [
S VOCH Y ASOCTADOS, DESPACHO DF
BB 5 r50775 Y CONSULrTORES SA. DECY.
CALTDAD DF TRABRAJO, CALTDAD DF SFRVICIO, CALTDAD.
PROGRAMA DE AUDITORIA
CLIENTE:
—JFECHA:
AREA:
e
Objetivo: ﬂ
|— [ 2] |— (9] B
N° Procedimiento Referencia Hecho por
1
2
3
4
5
6
7
ENCABEZADO

1. Nombre de la Institucion y Direccion de Auditoria Correspondiente.

2. Referencia se utilizara para identificar el programa. Se ubicara en la parte superior derecha del programa.

3. Nombre de la Entidad a Auditar o Proyecto.

4. Periodo a Examinar se establecera el periodo que abarcara la auditoria.

5. Area a Evaluar.

CUERPO DEL PROGRAMA

6. Objetivo del Programa son los objetivos especificos que se esperan alcanzar luego del andlisis
del proyecto.

7. Numero del Procedimiento a Realizar.

8. Procedimientos de la Auditoria, son las técnicas a aplicar en el andlisis o evaluacion del proyecto.

9. Referencia al papel de Trabajo que corresponde al procedimiento planteado.

10. Hecho por, se deberé identificar mediante las iniciales, al auditor encargado del desarrollo del programa,
a quién lo revisd y superviso.
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El encargado o jefe del equipo de la auditoria, quien desarrolla el programa, es
responsable de elaborar los papeles de trabajo, que reflejaran el cumplimiento
del mismo y resultados obtenidos, los papeles de trabajo son registros que
conserva el auditor sobre los procedimientos aplicados , las pruebas realizadas,

la informacion obtenida para basar sus conclusiones e informes pertinentes.

4.3.1.3 PAPELES DE TRABAJO

Los papeles de trabajo son registros que conserva el auditor sobre los
procedimientos aplicados, las pruebas realizadas, la informacion obtenida para

basar sus conclusiones e informes pertinentes®®,

Existes variedades y tipos de papeles de trabajo o cédulas de auditoria que un

auditor realiza y conserva en el transcurso de una auditoria, estos consisten en:

Hoja de Trabajo

Cédulas Sumarias,
Descriptivas o de Detalle,
Analiticas, Narrativas, etc.

Carta de Salvaguarda, entre otros

Los papeles de trabajo deben ser completos, de tal forma que muestren la
informacion y hechos concretos, el alcance del trabajo efectuado, las fuentes de

obtencién de la informacion y conclusiones respectivas. Debera obtenerse

*Corte de Cuentas de la Republica de El Salvador, Manual de Auditoria Gubernamental, [en
linea], visitado el dia 26 de Diciembre de 2010, disponible en www.cortedecuentas.gob.sv.
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evidencia suficiente, competente y relevante para fundamentar razonablemente
los juicios y conclusiones que formulen los auditores; estas evidencias deberan

guedar registradas en los papeles de trabajo.

HOJAS DE TRABAJO

Son un medio mecénico, formas columnares que utilizan los contadores para
organizar comoda y ordenadamente la informacién contable que se necesitara
en la preparacion de los asientos de ajustes, los estados periddicos y los
asientos de cierre. Sumarizan los datos que deben ser incluidos en los asientos

de ajustes y cierre.

CEDULAS SUMARIAS, ANALITICA O DE DETALLE

Para realizar un trabajo de auditoria, el auditor necesitara examinar los libros y
los documentos que amparen las operaciones registradas y debera, ademas
conservar constancia de la extension en que se practicO ese examen,
formulando al efecto, extractos de las actas de las asambleas de accionistas,
del consejo de administracion, de los contratos celebrados, etc. asi como
analisis del contenido de sus libros de contabilidad, de los procedimientos de
registro, del uso y manejo adecuado de equipos, etc. Estos extractos, analisis,
notas y demas constancias constituyen lo que se conoce como cédulas, y su

conjunto debidamente clasificado y ordenado los papeles de trabajo.

Cedulas Sumarias
Son resumenes o cuadros sindpticos de conceptos y/o cifras homogéneas de

una cuenta, rubro, area u operacion.
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Cedulas Analiticas o de Detalle

En ellas se coloca el detalle de los conceptos que conforman una cédula

sumaria.

Los papeles de trabajo se elaboran en las oficinas del ente auditado, con
informacion obtenida de los registros de las transacciones, y pertenecen
exclusivamente al ente que realiza la auditoria y constituyen la prueba que le

gueda al auditor del trabajo realizado.
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PT 13: Hoja de Trabajo de Area a Evaluar.

L1
@ VOCH Y ASOCTADOS, DESPACHO DF [~ HT-X/]
ASESORES V CONSULTORES S.A. DECY,
CALIDAD DF TRABAJO, CALIDAD DF SFRIVICIO, —
Hoja No. x de x_
- B
CLIENTE: FECHA:
O
CEDULA: HOJA DE TRABAJO SISTEMA DIMSA | PREP.
a8 REV.
PERIODO:
— [ — [ — [
Referencia Nombre de Cuenta Observaciones
A Hardware
B Seguridad Fisicay Légica
C Software
D Procesamiento electronico de datos
E Recursos Humanos
F Pruebas del Sistema
ENCABEZADO

. Referencia se utilizara para identificar al papel de trabajo. Se ubicara en la parte superior derecha

. Nombre de la Institucién que realiza la Auditoria.

. NUmero de hoja del Papel de Trabajo O Hoja de trabajo.

. Nombre de la Entidad a Auditar o Proyecto.

. Se debe anotar la fecha de elaboracion y fecha de finalizacion de la cédula.

. Descripcion del Tipo de Cédula.

. Periodo a Examinar se establecera el periodo que abarcara la auditoria.

. Se deber4 identificar mediante las iniciales, al auditor encargado del desarrollo del programa,
a quién lo reviso y superviso.

CUERPO DE LA HOJA DE TRABAJO

9. Referencia del Area a Auditar.

10. Observaciones correspondientes al Area evaluada.

WO ~NO O WN P
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PT 14: Cédula Descriptiva de Areas a Evaluar.

2 ,
N ®! Yoci#H Y ASOCTADOS, DESPACHO DE x-x__

ASESORZES Y CONSULTORES S A DEC.V.
CALTDAD DF TRABAJO, CALIDAD DF SFRVICIO, CALTDAD

_\ [_ HojaNo. _X de i‘

CLIENTE: FECHA: —
— PREP.
CEDULA: REV.
(6]
PERIODO: —
HW
- e
Referencia Observaciones
ENCABEZADO

1. Referencia se utilizara para identificar al papel de trabajo. Se ubicara en la parte superior derecha
de la cédula.

. Nombre de la Institucién que realiza la Auditoria.

. Numero de hoja del Papel de Trabajo.

. Nombre de la Entidad a Auditar o Proyecto.

. Descripcién del Tipo de Cédula.

. Periodo a Examinar se establecera el periodo que abarcara la auditoria.

. Se debe anotar la fecha de elaboracion y fecha de finalizacién de la cédula.

. Se deberd identificar mediante las iniciales, al auditor encargado del desarrollo del programa,
a quién lo revisé y superviso.

CUERPO DEL PAPEL DE TRABAJO

9. Referencia del Area Auditada.

10. Observaciones correspondientes al Area evaluada.

11. Referencia Cruzada, Relacionar el papel de trabajo con el programa y su respectivo punto.

O~NO O WN
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PT15: Cédula Sumaria del Funcionamiento del Sistema.

]

EMPRESA: ALFA, S.A. DE C.V.

DECY,

@ VOCH Y ASOCIADOS, DESPACHD DE ASESORES Y CONSULTORES S. A

. CALIDAD DF TRABAJ), CALIDAD DF SERVICIO), CALIDAD TOTAL

CEDULA: SUMARIA DE FUNCIONAMIENTO DEL SISTEMA

PERIODO: I_m

i

olian

T

HECHO POR: M.M. CS
reows: [ | REVISADO POR: RM.
9 10
REFERENCIA ENLA I~ e
pemREFERENCIA [l ELEMENTOS VERIFICACION DEL SISTEMA | 11 | OBSERVACIONES
ORIGEN DE DATOS
FS-1 Comprobar la existencia de contrasefias para el
FS-2 ingreso al sistema Con respecto al control de los usuarios del sistema
|a empresa iene una lista de los usuarios
FS-3 dentifique si el sistema promueve una matriz de acceso |y en base al cargo que poseen se les ha asignado
en la que se determine el nivel de acceso de cada usuario  |el nivel de acceso que tiene dentro del Sistema
FS-4 Elabore una lista de las personas que tiene acceso
al sistema
FS-5 Identifique el método que utiliza el sistema para Esta informacion es verificada de tal manera que
ingresar los productos y tener un control de ellos identifique la salida y la entrada de los productos
proporcionando fechas y las existencias
ENTRADA DE DATOS
FS-6 Analice si el sistema provee la suficiente informacion El sistema si provee la informacion necesaria para la
acerca del peso o cantidad exacta del producto empresa, tal como la existencia minima, los grupos y
que entra y sale del inventario sub grupos, costo, precio, fecha entre otros y los
caracteres son alfanumericos ademas el sistema
no permite pasar a otro campo si o se llena el
anterior, cave mencionar que los datos no tienen
digito verificador y no son constantes
ENCABEZADO

1. Nombre de la Institucion que realiza la Auditoria.
2. Nombre de la entidad a auditar o proyecto.

3, Descripcion del tipo de Cédula.

4, Periodo a Auditar se establecera el periodo que abarcara la auditorfa.

5. Nimero de hoja del papel de trabajo.

6. Se deberd identificar mediante las iniciales, al auditor encargado del desarrollo de la cédula, a quien lo realizé y superviso.
7. Referencia que se utilizara para identificar al papel de trabajo. Se ubicara en la parte superior derecha de la cédula.
8. Se debe anotar la fecha de iniciacion y finalizacion de la cédula.

CUERPO DEL PAPEL DE TRABAIO
9. Referencia al papel de Trabajo.

10. Elementos a considerar para cédula sumaria.

11. Referencia al procedimiento.

12. Observaciones correspondientes al drea auditada.
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4.3.1.4 ARCHIVOS DE PAPELES DE TRABAJO
Los archivos de papeles de trabajo de una auditoria se clasifican en:

v" Archivo Permanente: Tiene como objetivo mantener la disponibilidad de

la informacién de importancia, sin necesidad de reproducirla cada afo.

INDICE CONTENIDO DEL ARCHIVO PERMANENTE

APL Archivo permanente de legislacion de la entidad (APL)
Ley de creacion y sus reformas

Reglamento de la ley

Reglamentos Internos

Instructivos

Presupuesto autorizado

Memoria de labores institucional

Acuerdos de directorio o decisiones importantes adoptadas por la
alta direccion

Resoluciones y acuerdos emitidos por la entidad
Convenios de préstamos y donaciones

APA | Archivo permanente administrativo (APA)

Estructura organizativa de la entidad

Manual de organizacién y funciones

Manuales de procedimientos

Plan estratégico y operativo institucional

Flujogramas de las principales actividades de la entidad

APF | Archivo permanente de aspectos financieros (APF)
Manual del sistema contable

Catalogo de cuentas

Politicas contables

Estados financieros

APC | Archivo permanente de control externo (APC)
Plan estratégico de auditoria interna
Plan anual operativo de auditoria interna
Informes de auditoria interna

Informes de auditoria externa
Denuncias ciudadanas

v' Archivo Corriente: Respalda la opinion del auditor, generalmente incluye
la documentacién sobre la manera como el auditor comprende el sistema de
control a los sistemas de informacion, los procedimientos de auditoria
realizados y las evidencias que han obtenido en la fase de planificacién o
trabajo de campo; conteniendo hojas de trabajo, cedulas sumarias, analiticas

de detalle y demas cédulas elaboradas por el auditor.
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TABLA 19: Contenido de Archivo Corriente.

INDICE CONTENIDO DEL ARCHIVO CORRIENTE

ACP | Archivo corriente de Planificacién (ACP)

Memorando de planificacion o plan general de auditoria
Programa de planificacion

Evaluacion de control interno

Enfoque de la auditoria

Evaluacion de los riesgos de auditoria

Criterios y determinacion de la materialidad
Seguimiento a las recomendaciones de auditoria
Andlisis de informes de auditoria interna y externa
Programas de auditoria

Cronograma de actividades

ACA | Archivo corriente de control administrativo (ACA)

Orden de trabajo con sus modificaciones
Correspondencia remitida a la entidad y a terceros
Correspondencia recibida de la entidad y de terceros
Hoja de costos de la auditoria

Informes de avance de la auditoria

Detalles de eventos institucionales relacionados con la auditoria
Bitacoras de supervision

Hojas de instrucciones del jefe de equipo y supervisor
Hoja de pendientes

Revisiones de control de calidad interna en la fase de
planificacién, examen e informe

Carta de salvaguarda

ACP | Archivo corrientes de papeles de trabajo (ACP)

Legajos de papeles de trabajo por componentes o ciclos
Programa de auditoria

Hoja de trabajo

Cédula sumaria

Cédula de detalle

Cédula analitica

Cédulas de marcas y notas

Cédula de hallazgos

Legajos de papeles de trabajo por proyectos o programas
Programa de auditoria

Cédula analitica

Cédulas de marcas y notas

Cédula de hallazgos

ACR | Archivo corriente de comunicacion de resultados (ACR)

Informe de auditoria

Notificaciones a las personas relacionadas con los hallazgos
Nota de antecedentes o detalle de funcionarios actuantes
Cédula de andlisis de evidencia presentada por la administracion
Documentacion adicional de respaldo de los hallazgos y
comentarios de la administracion
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4.3.1.5 MARCAS DE AUDITORIA
Para documentar el trabajo efectuado en cada cédula y con el fin de ahorrar

espacio y tiempo, se utilizan simbolos o marcas de chequeo, principalmente
cuando el procedimiento de auditoria se repite para varios datos que figuran en
el papel de trabajo; las marcas de auditoria, son signos elaborados para
identificar y explicar los procedimientos ejecutados en el desarrollo de la

auditoria. Ejemplo de Marcas utilizadas en Auditoria de Sistemas con

significado uniforme:  14p1a 20: Marcas de Auditoria de Sistemas

SIGNO DESCRIPCION DE LA MARCA

v Cotejado, Comprobado y Correcto
4| Falta Verificar.

Verificado mediante técnica de observacion.

o
&:f £= | Obtenido del manual de politicas y procedimientos.
(] Registro con error.

W & | Verificado en pantalla.

N/A No Aplica.
PT Papel de Trabajo.
It Obtenido del conocimiento de las instalaciones del cliente y comprobacién fisica

de los equipos y ubicaciones.

® Verificado contra Software.

T . . ,
|_Jé‘[ T&7 | Obtenido mediante Fotografia.

PGR Programas.

Obtenido mediante entrevista.

Verificado Fisicamente.
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4.3.1.6 RECURSOS HUMANOS

Una de las partes importantes dentro de la planeacion de la auditoria es el
personal que participara en el desarrollo, quien debera estar debidamente
capacitado, certificado y poseer alto sentido de moralidad; ademas debera

poseer conocimiento de los Sistemas de Informacion.

Tabla 21: Personal asignado y tiempo estimado.

S o S 8«
—_ (@] Pust (&)
ACTIVIDADES 28| £ | gg| gg | Tomlde

55 =] = 0 oras

0 un < L w =
ORGANIZACION DE LA
AUDITORIA DE SISTEMAS 6 8 14 13 L
Conocimiento del negocio 1 2 3 3 9
Planeacion 2 2 4 3 11
Evaluacion de los Riesgos 1 1 3 3 8
Alcance de la Auditoria 2 3 4 4 13
EJECUCION 5 6 8 9 28
Ejecucion de Programas de
Auditoria 2 2 : < =
Elaboracion y Referencia de
Papeles de Trabajo 3 4 S S 17
INFORMES 4 6 7 9 26
Control interno y procesos claves 1 2 2 3 8
Evaluacién de Sistemas 2 2 3 3 10
Opinién de Auditoria 1 2 2 3 8
TOTAL HORAS 15 20 29 31 95

PRESUPUESTO DE RECURSOS

Un factor que el auditor debe considerar al momento de efectuar la auditoria es
el presupuesto de los gastos en los que incurrira, ya que debe tomar en cuenta
el numero de personal a realizar la auditoria, el tiempo que durara, el alcance
de la misma, caracteristicas de la organizacion, tamafo del area a auditar, tipos
de sistemas, equipos a evaluar y otros factores que afecten indirectamente el

costo de una auditoria.
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Considerando que en el transcurso del desarrollo de la auditoria podrian

suceder eventos especiales que no se consideran en el presupuesto, por lo que

pueden sufrir modificaciones e incluir Costos Indirectos.

Tabla 22: Presupuesto de honorarios.

Ao | L PENORAS [ COSORSR [ roral
SUPERVISORES 15 HORAS (2) 17.73 $531.91
AUDITORA 20 HORAS 17.73 354.61
ENCARGADA 29 HORAS 17.73 514.18
ESPECIALISTAS 31 HORAS (2) 17.73 1,099.30
Total de horas 141 HORAS 2,500.00
Sub-Total

Imprevistos (10%) 250.00
Costo total $2,750.00

Fuente Obtenida de: www.tecoloco.com, www.elempleo.com

43.1.7 CRONOGRAMA DE ACTIVIDADES

Es un cuadro donde se describen en orden logico todas las actividades de

auditoria a desarrollar. A continuacion se muestra un ejemplo.
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Figura 14: Cronograma de actividades.

g ACTIVIDADES A REALIZAR

| septiemhre | octubre | noviemhre diciembre

35 36 |37 (38 (39 ao e [a[as]aafasan a7 a8 an 505102
L |pLANEACION ;
2 | oBkEmvos )
3| ALCANCE a
4 | CONOCIMIENTO DE LA EMPRESA D
5 | INFORMACION DEL AREA DE SISTEMAS ]
6 | EVALUACION DERIESGOS (55 ]
7 | ADMINISTRACION DEL TRABAJO (55 ]
8 | RESUMEN DELTRABAIO ]
9| DRESUPUESTO DE RECURSOS Ead
10 | CRONOGRAMA DE ACTIVIDADES Ead
11 |[FJECUCION F
12 | EJECUCION DE LOS PROGRAMAS DE [

AUDITORIA
13 | ELABORACION Y REFERENCIA DELOS PT'S e
4| ANALISIS DE HALLAZGOS (5SS
15 INFORME M
16 | ENTREGA DEINFORME e
4.3.1.8 METODOLOGIA DE LA AUDITORIA DE SISTEMAS

Existen algunas metodologias de Auditorias de Sistemas y todas dependen de
lo que se pretenda revisar o analizar, pero como estandar analizaremos las

cuatro fases basicas de un proceso de revisién®:

v Estudio preliminar
v" Revision y evaluacion de controles y seguridades
v' Examen detallado de areas criticas

v Comunicacioén de resultados

Estudio preliminar: Incluye definir el grupo de trabajo, el programa de auditoria,

efectuar visitas a la unidad informatica para conocer detalles de la misma,

% Metodologia de una auditoria de sistemas, [en linea], visitado el dia 29 de Diciembre de 2010,
disponible en, www.itchetumal.edu.mx.
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elaborar un cuestionario para la obtencion de informacion para evaluar
preliminarmente el control interno, solicitud de plan de actividades, Manuales de
politicas y reglamentos.

Revisién y evaluacién de controles y seguridades: Consiste en la revision de los
diagramas de flujo de procesos, realizacién de pruebas de cumplimiento de las
seguridades, revision de aplicaciones de las areas criticas, revisién de procesos

histéricos (backups), Revision de documentacién y archivos.

Examen detallado de areas criticas: Con las fases anteriores el auditor
descubre las areas criticas y sobre ellas hace un estudio y analisis profundo en
los que definird concretamente su grupo de trabajo y la distribucion de carga del
mismo, establecera los motivos, objetivos, alcance recursos que usara, definira
la metodologia de trabajo, la duracion de la auditoria, Presentara el plan de
trabajo y analizar4 detalladamente cada problema encontrado con todo lo

anteriormente analizado.

Comunicacion de resultados: Se elaborara el borrador del informe a ser
discutido con los ejecutivos de la empresa hasta llegar al informe definitivo, el
cual se presentara esquematicamente en forma de matriz, cuadros o redaccion
simple y concisa que destaque los problemas encontrados, los efectos y las

recomendaciones de la Auditoria.
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OBJETIVO DE LA AUDITORIA DE SISTEMAS

Se deberd establecer el objetivo de la auditoria, asi como disefiar

procedimientos de acuerdo con la administracion. Por ejemplo:
Objetivo General

Realizar una Auditoria de Sistemas conforme a Normas Internacionales de
Auditoria, Estandares, Guias y Procedimientos, en las areas de Hardware,
Software, Recursos Humanos, Procesamiento Electronico de Datos, Seguridad

Fisicay Logica.
Objetivos Especificos:

v' Emplear técnicas trascendentales y procedimientos en la Organizacion

de la Auditoria de Sistemas.

v' Elaborar Papeles de Trabajo para cada una de las areas a evaluar
(Hardware, Software, Recursos Humanos, Procesamiento Electronico de

Datos, Seguridad Fisica y Logica).

v' Evaluar si la entidad posee y practica planes de contingencia en caso de

siniestros o desastres.

v' Formular una opinion independiente sobre si los equipos y centro de

cémputo cumplen con los requerimientos exigidos.

v/ Emitir un Dictamen, acerca de las situaciones y hallazgos relevantes

encontrados.
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ALCANCE DE LA AUDITORIA DE SISTEMAS

El alcance de una auditoria, consiste en determinar con base en el
conocimiento del ente, la profundidad y énfasis de los procedimientos a aplicar
con el propésito de alcanzar metas y objetivos propuestos en la auditoria. Por

ejemplo:

Desarrollar una Auditoria de Sistemas en las Areas del Hardware, Software,
Recursos Humanos, Procesamiento Electronico de Datos, Seguridad Fisica y
Logica ante las exigencias en las operaciones realizadas bajo los Sistemas de
Informacion en la entidad y la verificacion fisica de equipos informaticos, de
existencia de planes de contingencia en caso de desastres, evaluacion de
politicas y procedimientos de control interno en el area de Sistemas de
Informacion, durante el periodo comprendido del 01 de Septiembre al 31 de

Diciembre de 2010.

La Auditoria sera realizada bajo Normas Internacionales de Auditoria (NIA) y
Normas y Estandares aplicados a una Auditoria de Sistemas emitidos por la
Asociacion de Auditoria y Control Informatico (ISACA) y Leyes, Reglamentos

Nacionales aplicables a la Entidad a Auditar.
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4.3.1.9 RESUMEN DEL TRABAJO

FECHAS CLAVES Y ACTIVIDADES PRINCIPALES

Las fechas en las cuales seran entregadas las cartas y los informes son las que
se deberan detallar; las cuales han sido establecidas tomando en consideracion
el tiempo para realizar la auditoria de sistemas correspondiente al afio a realizar

la auditoria.

Tabla 23: Fechas claves y actividades principales.

FECHAS CLAVES- Semanas

ACTIVIDADES
PRINCIPALES

Octubre-xx Nov-xx Dic-xx
1a 23 33 4a 1a 23 33 4a 1a 23 3a 4a

Conocimiento
del Negocio y

sistema

Memorando de

Planeacion

Carta a la

Gerencia

Informe del
Auditor
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4.3.2EJECUCION DE LA AUDITORIA DE SISTEMAS

La auditoria puede definirse como un proceso sistematico por el cual una
persona competente, independiente obtiene y evalla objetivamente evidencias
respecto a afirmaciones sobre una entidad econdémica o un caso con el fin de
formarse una opinién sobre ello e informar sobre el grado en que dicha

afirmacion se ajusta a un conjunto determinado de estandares.

El proceso de auditoria requiere que el auditor de Sl retina evidencias, evalué
los puntos fuertes y débiles de los controles basandose en las evidencias
reunidas y prepare un informe de auditoria que presente a la gerencia dichos

topicos en una forma objetiva.

4.3.2.1 EJECUCION DE PROGRAMAS DE AUDITORIA

Se basan en el alcance y objetivo de la asignacion en particular. Los auditores
de Sl evaltan a menudo las funciones y los sistemas de IT desde perspectivas

diferentes como:

Seguridad (confidencialidad, integridad y disponibilidad) Calidad (efectividad y

eficiencia), Fiduciaria (cumplimiento, confiabilidad), Servicio, Capacidad.

Esta fase consiste en ejecutar los programas de trabajo establecidos en el
memorandum de planeacién mediante la Evaluacién del Sistema de Control
Interno del area informética y la evaluacién de los riesgos que afectan a la
entidad, evaluacion de la gestion en la administracion de los recursos

tecnoldgicos de informacién y la seguridad, que se explican a continuacion.
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4.3.2.2 EVALUACION DEL SISTEMA DE CONTROL INTERNO DEL AREA

INFORMATICA

La Evaluacion del Sistema de Control Interno del area Informética: Se debe
identificar y evaluar que los controles implementados permitan prevenir y
detectar oportunamente los acontecimientos que impidan el cumplimiento de las
politicas, procedimientos, planes y objetivos de la entidad, teniendo directa

relacion con la informacion tecnoldgica y de sistemas.

La Evaluacion de los riesgos que afectan a la entidad, evaluacion de la gestion
en la administracion de los recursos tecnolégicos de informacion y la seguridad:
se realiza mediante la evaluacion de las politicas de seguridad informatica que
incluyen la evaluacion de seguridad, organizacion de la seguridad, control y
clasificacion de los recursos de informacion, seguridad del personal, seguridad

fisica, l6gica, manejo de comunicaciones y redes, controles de acceso, etc®.

El auditor para la ejecucion de una auditoria de sistemas informéaticos debe
tener en cuenta la orientacion del estandar S6 que da los lineamientos a seguir
en la ejecuciéon de un trabajo de auditoria, estableciendo que debe supervisar
los procesos para proveer certeza razonable en el alcance de los obijetivos,
ademas debe obtener evidencia suficiente, confiable y relevante que le permitan

sustentar los hallazgos.

L uis Humberto Ramirez Barrios. [En Lineal. AUDITORIA DE LA TECNOLOGIA DE
INFORMACION Y COMUNICACION DE CAAT’'S. Consultado el dia viernes 18 de Junio de
2010 a las 10:00 a.m. Disponible enwww.airac.org.
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Posteriormente brindar las conclusiones de los mismos, a través de un
andlisis e interpretacion de los resultados, asi como también debe documentar
el proceso de auditoria describiendo el trabajo y evidencia que respalden los

hallazgos y conclusiones.

4.4.3INFORME

Es el documento escrito donde el auditor presenta su opinion sobre la
razonabilidad de las cifras que la entidad expresa en el conjunto de estados
financieros examinados, asi como de los resultados de la evaluacion de control
interno y del cumplimiento de leyes reglamentos y demas normativa aplicable,

se le denomina Informe de Auditoria®’.

4.3.3.1 CONTENIDO DE LOS INFORMES
a) Informar a la Junta General de Accionistas sobre la seguridad del sistema
a auditar el cual debera estar de acuerdo a Normas Internacionales de

ISACA.

b) Emitir Cartas a la Gerencia o Carta Salvaguarda conteniendo
observaciones, criterios, causas, efectos y recomendaciones de las
evaluaciones preliminares de Control Interno, acerca de los hallazgos

encontrados en el desarrollo de la Auditoria de Sistemas.

¢) Emitir informe final el cual contendra:

1. Carta de Gerencia o Salvaguarda

®'Corte de Cuentas de la Republica de El Salvador, Ob Cit . pag. 302
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2. Informe de auditoria

3. Dictamen con nuestra opinion.

4.3.3.2 PLAZOS PARA LA PRESENTACION Y DISCUSION DE

INFORMES

El plazo a considerar serd de 8 dias posterior a la conclusion del trabajo de
campo, notificandose a la Junta General de Accionistas la discusion del

borrador con 5 dias de anticipacion.

El resultado de la evaluacion, se debe preparar en un informe el cual ademas
de ser claro, preciso, concreto, veras, objetivo y de presentar hechos reales
debidamente sustentados debe dar las pautas para un mejoramiento de los

controles y seguridades auditados.

El informe es la fase final de la auditoria donde se plantean los hallazgos y las
recomendaciones a los responsables directos de la gestion evaluada, a quienes
requirieron la auditoria y destinatarios del informe. Cada informe debe revestirse
del asunto y la naturaleza de los hallazgos comunicados. Es importante
presentar la informacion de manera légica e incluir datos pertinentes sobre cada

atributo del hallazgo.

A continuacibn se muestran las partes que debe contener una Carta
Salvaguarda.
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CARTA SALVAGUARDA

Lugar y Fecha.
Licenciado (a)

Jefe de Equipo de la firma de auditoria

Parrafo introductorio que contiene generalidades de la empresa a auditar, el

periodo y areas a evaluar por la firma de auditoria.

Detalle de la informacidén que proporcionada por la Gerencia al equipo auditor.

Nombre y Firma del representante legal de la empresa auditada
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4.3.3.3 DESTINATARIOS, ALCANCE, OBJETIVOS, HALLAZGOS,

CONCLUSIONES, RECOMENDACIONES

Para realizar el informe el auditor debe guiarse por el estdndar de auditoria
siete (S7) Informe o Reporte, el cual establece que debera proveer un informe
en un formato apropiado, identificando la organizacién, los destinatarios y
restricciones sobre su publicacién. Ademas debe establecer el alcance,
objetivos, periodo cubierto, naturaleza, tiempo, extension del trabajo de
auditoria, hallazgos, conclusiones, recomendaciones, cualquier reserva,
restriccion o limitacion en el alcance y obtener evidencia suficiente y apropiada;

para respaldar los resultados, debe estar firmado, fechado y distribuido®.

Ademas debe aplicar la Norma Internacional de Auditoria 700, “Formacion de
una opinion y dictamen sobre los estados financieros para seguir lineamientos
generales. La evidencia es cualquier informacién usada por el auditor de Sl
para determinar si la entidad o los datos que estan siendo auditados cumplen
con los criterios u objetivos de auditoria establecidos. Es un requisito que las
conclusiones del auditor deben estar basadas en evidencia suficiente, relevante

y competente.

®’Norma de Auditoria de SI Informe S7. [En linea] Consultado el dia Miércoles 23 de Junio a las
3:30 p.m. Disponible en www.ISACA.org Pag. 2
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La evidencia de auditoria puede incluir observaciones, notas tomadas de las
entrevistas, material extraido de la correspondencia y documentacién interna o

los resultados de procedimientos de prueba de auditoria.

Destinatarios: El informe sera dirigido a la maxima autoridad de la entidad

auditada.

Parrafo del Alcance: El informe debe describir el alcance de la auditoria y que
es realizada de acuerdo a NIA’s e ISO, Normas, Procedimientos, Guias,

Estandares y Directrices de Auditoria.

Objetivos: Se detallara el objetivo de realizacion de la auditoria relacionados a

los procesos y operaciones del ente a auditar.

Hallazgos: Son los hechos que llaman la atencion del auditor, y que en su
opinidn deben comunicarse a la entidad, ya que representan deficiencias
importantes que podrian afectar de forma negativa su capacidad para registrar,

procesar y reportar informacion de su operaciones.

Conclusiones: El informe debe incluir las condiciones que constituyen
debilidades importantes del sistema de control a los sistemas de informacién o

hallazgos detectados, que afecten la opinion a emitir.
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Recomendaciones: Después de concluir el auditor selecciona los procesos de
control para la auditoria y recomienda efectuar seguimiento y es porque la
auditoria externa concluye, informa, selecciona lo mas relevante y lo dictamina,
pero la interna tiene que recomendar y ademas dar seguimiento por que la
interna estd inmersa y quiere ver si esa persona fall6 en el proceso, en los
controles, hay que darle seguimiento y ver cuantas veces ha fallado para

hacerle la carta de despido de ser necesario.
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4.4 CASO PRACTICO DE AUDITORIA DE SISTEMAS

-

AUDITORIA D

-/

SISTEMAS REALIZADA
A LA EMPRESA ‘ALFA

S.A.DE C.V.” EN
PERIODO DE

EL

SEPTIEMBRE A
DICIEMBRE BE 2010
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4.4.1 CARTA DE OFERTA DE ECONOMICA

/' VocH Y A50TADOS, DESPACHO DF
ASFSORES Y CONSULTORES S A DFECV.

CALIDAD DF TRARAJO, CALIDAD DF SERVICIO, CALIDAD TOTAL

OFERTA ECONOMICA

VYOCH Y ASOCIADOS, SA. DE C.7V.

CARTA DE COMPROMISO POR LOS SERVICIOS PROFESIONALES DE
AUDITORIA DE SISTEMAS

AGOSTO DE 2010

Pard nosotros.

Ya satisfaccion del cliente existe cuando la percepcion del servicio ofrecido
es mayor que la expectativa”
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4.4.1.1 INFORMACION GENERAL DE LA FIRMA

Misién

Prestar servicios de la mas alta calidad, servicios que otorgan beneficios
significativos a nuestros clientes y que cumplan o excedan sus expectativas, de

esta manera establecemos relaciones perdurables y somos dignos de la

confianza de nuestros clientes.
Quienes somos

La firma VOCH Y ASOCIADOS, ASESORES Y CONSULTORES DE
SISTEMAS DE INFORMACION, S.A. DE C.V. Fue fundada en 2006 con su

oficina principal en Col. Santa Elena, San Vicente.

El nombre VOCH Y ASOCIADOS, ASESORES Y CONSULTORES DE
SISTEMAS DE INFORMACION es idea del conjunto de accionistas, cuyo
objetivo principal es, “Ser los mejores Auditores a nivel nacional de Sistemas
Informaticos”, con un amplio grado de conocimiento de los distintos tipos de

Sistemas Automatizados de Informacion.

La filosofia, es proveer servicios de alta calidad a nuestros clientes y el
entrenamiento constante para nuestros accionistas, personal ejecutivo y staff en
las distintas areas de Auditoria de Sistemas, con el objetivo de asegurar la

eficiencia en la ejecucion del trabajo profesional.
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En VOCH Y ASOCIADOS, ASESORES Y CONSULTORES DE SISTEMAS DE
INFORMACION mantenemos rigurosos controles de calidad para los servicios

gue se ofrecen a los distintos clientes de la firma.

Contamos a nivel nacional con una cartera de clientes diversificada entre las
gue podemos mencionar: Financieras, Compafiias Suministradoras de Articulos
de Primera Necesidad, Entidades Gubernamentales, Compafias de Servicios,
Constructoras, Empresas Turisticas, Industrias, Empresas de Comunicacién y

Transporte, Firmas de Abogados, entre otras.

Como oficina comprometida en la atencion a nuestros clientes, estamos
obligados a mantener altos estandares de control de calidad, entre los cuales

podemos mencionar los siguientes:

v" Todos nuestros profesionales son graduados, egresados o cursando los
ultimos afos de universidad.

v' Todo nuestro personal recibe por lo menos 40 horas de entrenamiento
anual como parte de un plan de desarrollo profesional sistematico y
programado.

v/ Estamos sujetos a normas de revision sobre la calidad de nuestro
trabajo, por parte del CONSEJO DE VIGILANCIA DE LA PROFESION

DE CONTADURIA PUBLICA Y AUDITORIA (CVPCPA).
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Tabla 24: Generalidades de ALFA, S.A. de C.V.

1. RAZON SOCIAL

VOCH Y ASOCIADOS, ASESORES Y CONSULTORES DE SISTEMAS DE
INFORMACION

La firma fue creada en Julio de 2006 cuya oficina central se encuentra en el
Departamento de San Vicente.

2. NACIONALIDAD

Salvadorefa

3. DIRECCION:

Col. Santa Elena, San Vicente, San Vicente.

4. TELEFONOS, FAX, E-MAIL Y APARTADO POSTAL
2393-8954, 2393-8978,

Fax 2393-8797

E. Mail:auditoresyconsultores@voch.com

Apartado Postal 1341

5. Certificacion CISA No. 3890

6. No. de Registro Autorizado por parte del Concejo de Vigilancia de la
Profesion de Contaduria Publicay Auditoria3809

7. N.I.T.

1013-070706-102-1

8. NUMERO DEL IMPUESTO AL VALOR AGREGADO (l.V.A))

N°72525-0

9. NUMERO DEL INSTITUTO SALVADORENO DEL SEGURO SOCIAL
(1.S.S.S)12981501
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44.1.2 EXPERIENCIA DE LA FIRMA

En el aflo 2006 se constituye la sociedad VOCH Y ASOCIADOS, ASESORES Y
CONSULTORES DE SISTEMAS DE INFORMACION S.A. de C.V. con el
objetivo de proporcionar servicios de alta calidad siendo autorizado bajo
certificacion CISA 3890 por parte de ISACA. No. de Registro de Auditor

autorizado por parte del CVPCPA3809.

Nuestra area profesional de Auditoria son las evaluaciones y exadmenes a los
Sistemas Informaticos y equipo de computo relacionado. No obstante se

ofrecen otros servicios como los siguientes:

v Servicios de Auditoria de Sistemas Informaticos.
v Servicios de Auditoria Externa.

v Servicios de Auditoria Interna.

v Servicios de Auditoria Fiscal.

v' Servicios de Auditoria Integral.

v' Servicios de Asesoria de Impuestos.

v' Consultoria Administrativa.

Una breve explicacion de los servicios, antes detallados, es la siguiente:

SERVICIOS DE AUDITORIA DE SISTEMAS INFORMATICOS.

La Ejecucion de Auditoria se desarrolla de conformidad a normativas
establecidas a nivel Internacional, tales como Normas Internacionales de

Auditoria; Modelos de Gestion como Objetivos de control para la informacién y
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tecnologias relacionadas (COBIT) e Biblioteca de Infraestructura de
Tecnologias de Informacion (ITIL); Cédigo de Etica Profesional emitido por

ISACA.

Estas normativas requieren que el personal de Auditoria mantenga niveles
considerables de conocimiento de sistemas informaticos, también hacen énfasis
a que el Auditor de Sistemas conozca y documente las funciones operativas de
los sistemas con los que cuenta la compaifiia, asi como el equipo de computo
con el que cuenta la misma. Dicho conocimiento es por medio de Memorandum
de Planeacion y evaluacion de las distintas areas que tengan relacion directa e

indirecta del Sistema Automatizado de Informacion.

Como resultado de nuestro trabajo y conclusiones en areas revisadas se emite

lo siguiente:

a) Informe de Auditoria: el cual contiene las observaciones de mayor impacto
gue repercutan de forma negativa con los objetivos trazados con la
compafia.

b) Cartas de Gerencia: Estas se emiten de conformidad al avance de la
ejecucion de Auditoria, y son discutidas con el personal relacionado en el
area de sistemas.

Generalmente el trabajo de Auditoria de Sistemas comprende las siguientes

fases:
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Fase 1: Conocimiento a nivel general de la operatividad del sistema, y la
dependencia de la compafiia con el funcionamiento eficiente de los Sistemas

Informéticos Computarizados.

Fase 2: Familiarizacion con los procedimientos y aplicaciones con los que se

desarrolla el ciclo de vida del Sistema Informatico.

Fase 3: Ejecucion de Pruebas de Auditoria, los cuales comprende la eficiencia
del sistema y la utilidad del mismo para la toma de decisiones de la Entidad.
Comprende el examen completo de todas las areas que tengan relacién con el

Sistema Informatico y el Equipo de computo con el que cuenta la entidad.

Fase 4. Preparacion y Discusion del informe, el cual contiene las observaciones
de mayor relevancia de la funcionalidad del Sistema y de controles internos del

mismo.
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4.4.1.3 ORGANIZACION DE LA FIRMA

Figura 15: Organizacion de la Firma.

SERVICIOS
ADMINISTRATIVOS

SECRETARIAS

ACCIONISTA
ASESORJURDICO™™ === B RIBECTOR
MERCANTIL |
GERENTE GENERAL
GERENTE DE ‘ ‘
GERENTE DE AUD'TOR"A GERENTE DE
AUDITORIA DE EXTERNA Y CONSULTORIA
‘ FINANCIERA | ‘
|
SUPERVISORES SUPERVISOR
| ASISTENTE
ENCARGADOS ‘
| CONSULTORES

ESPECIALISTAS

Fuente: Obtenido del Manual de Control Interno de la Firma VOCH.
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PERSONAL DE
SERVICIO
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4.4.1.4 FUNCIONES DEL PERSONAL ASIGNADO

Las funciones especificas del personal asignado lo podemos resumir asi:

Accionista Director: Licda. Maria Fernanda Aguillon de Villalta
Auditor Encargado: Licda. Julia Calderon

Las funciones especificas del personal asignado las podemos resumir asi:
Funciones del Director y Encargado

a. Ser el contacto entre la Firma y la Administracion Superior de la

Compaiiia auditada.

b. Revisar y discutir con el gerente encargado, los informes emanados de

las revisiones.

C. Auxiliar al gerente encargado en aspectos importantes detectados en la

auditoria.
Funciones del Auditor o Gerente de Auditoria

v Planificar el trabajo de auditoria, tomando en cuenta el resultado de las
evaluaciones; las revisiones analiticas y otros procedimientos a
considerar para llevar a feliz término dicha planificacion. Dentro de esta
funcién se incluye la preparacion de programas de auditoria, los cuales
se hacen a la medida.

v' Preparar los informes producto de la auditoria y revisar los puntos

planteados por sus subalternos.
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v’ Asistir con el socio a las discusiones de los borradores de informes.

v' Preparar el informe sobre observaciones relevantes en base a los
hallazgos, verificando que cumpla con los requisitos contenidos en los
términos de contratacion.

v' Elaborar los papeles de trabajo y definir aquellas condiciones que

pueden ser reportables como hallazgos de auditoria.

4415 OBJETIVOS Y ALCANCE DEL TRABAJO
OBJETIVOS DE LA AUDITORIA
Los objetivos del trabajo de la auditoria integral, se han definido asi:

v" Proporcionar el servicio de Auditoria de Sistemas, de acuerdo con las
Normativas que le son aplicables.

v' Evaluacioén de los Sistemas de Informacion Computarizados, en base a
la aplicacion de COBIT.

v' Evaluar la estructura de control interno en cada una de las areas
consideradas en el Plan de Auditoria de Sistemas, identificando las
condiciones reportables que contemplen deficiencias importantes, que se
incluiran en los correspondientes reportes.

v' Evaluacién del Sistema Informatico hacia la consecucién de los objetivos
de la compafia, con la aplicacién adecuada de los recursos con los que
cuenta la compafiia. Determinando asi la Eficiencia, Eficacia y

Economia.
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ALCANCE DE LA AUDITORIA

La auditoria de Sistemas se llevara a cabo con base en el conocimiento de la
operatividad de la compafiia y politicas para administrar y registrar los recursos,
lo cual es esencial para definir el alcance que permita lograr los objetivos de la

auditoria, asi como para elaborar la planeacion y los programas relacionados.

Las areas a cubrir y que corresponden a las operaciones son las siguientes:

a. Pasos preliminares

Conocimiento de la filosofia, misidén y vision de la compafiia, todos los aspectos
legales, de controles internos y demas que se estimen convenientes, mediante
la lectura comprensiva y descriptiva de su marco legal, estatuto organico,

reglamento y normas.

b. Operaciones en areas especificas
En esta fase y de acuerdo al Plan de Auditoria de Sistemas, se examinaran las

siguientes areas:

Marco Legal: relacionado a Leyes y Reglamentos; controles administrativos;

Normas y Procedimientos. Esto es enfocado a minimizar los riesgos siguientes:

v" Uso Inadecuado del sistema;
v' Pérdida de Informacion:;
v Generacion de Informacién errénea; e

v" Incumplimientos legales
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Niveles de Seguridad: enfocado a la revision de seguridad fisica, seguridad
|6gica, panorama técnico, valores parametrizables y pistas de Auditoria.

El examen a esta area es con la finalidad de minimizar los riesgos siguientes:

v" Accesos fisicos no autorizados;
v' Accesos Logicos no Autorizados;
v Infecciones de virus;

v' Pérdida de Informacion;

v" Uso de diferentes versiones de Software; otros.

Funcionamiento del Sistema: basado en los origenes de la extraccion de datos,
forma en la que se ingresan los datos, procesamiento de los datos, y la salida
de informacion.

El objetivo en esta area es minimizar riesgos, tales como:

v' Modificacibn de calculos en los sistemas automatizados o
parametrizados;
v' Caélculos erroneos determinados por el sistema;

v Divulgacién no autorizada de informacion.

Planes de Contingencia: determinando si la entidad cuenta con lugares de
resguardo para la recuperacion de informacion perdida, por causa de desastres

naturales o fallas de hardware o software.
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4.4.1.6 HORAS HOMBRE E INFORMES A EMITIR

A efecto de lograr los objetivos y el alcance descrito, invertimos un promedio de
10 horas semanales, con visitas regulares entre lunes y viernes por parte del

Auditor asignado y visitas periddicas por parte del supervisor de Auditoria.

Se presentaran informes a medida se avance con la ejecucion de Auditoria,
tomando un parametro maximo de 30 dias para su presentacion. Dichos
informes se entregaran con copia a las Gerencias dentro de los primeros 5 dias

posteriores al trabajo ejecutado.
Se presentara un informe final, el cual contendra lo siguiente:

El alcance, objetivos, periodo de cobertura, hallazgos, conclusiones,

recomendaciones y Opinion de Auditoria.
Los informes se presentaran por escrito y a través de medios electronicos.
4.4.1.7 ESTRATEGIA Y METODOLOGIA

Base Técnica: Tomando en cuenta que la Auditoria de Sistemas se define como
“‘Una funcién independiente de evaluacion, establecida dentro de una
organizacion para examinar y evaluar los Sistemas Informaticos y equipo de
computo”, nuestro examen se llevara de conformidad con las distintas
Normativas que son aplicables, y por consiguiente, incluira pruebas de control a
las distintas areas y otros procedimientos de Auditoria que consideremos
necesarios en las circunstancias. Buscando como unico fin, emitir los informes
gue contendran nuestras observaciones relacionadas con los hallazgos

determinados. También se tomara en cuenta lo siguiente:
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a. Planeacion y elaboracién de Programas

Para realizar una auditoria eficaz y eficiente es necesario hacer la planificacion
del trabajo, en cuyo proceso debera desarrollarse la estrategia de auditoria que
nos conduzca a decisiones apropiadas acerca de la naturaleza, oportunidad y
alcance del trabajo de auditoria; ademas es necesario entender la entidad que
se va a examinar y el medio ambiente en que funciona, lo que requiere conocer
cémo afecta a la empresa el estado de la economia, estar familiarizado con las

actividades que desarrolla y comprender sus operaciones.
b. Evaluacion del sistema

Como parte de la estrategia de auditoria, debemos entender la forma que
emplea la empresa para el registro, procesamiento y acumulacion de
informacion, y evaluar si estos procedimientos son adecuados para la

consecucion de los objetivos de la entidad.

Como consecuencia del estudio y evaluaciéon de la estructura del control
interno, el auditor debe comunicar las debilidades substanciales que haya
identificado, a fin de que nuestro cliente se entere de aquellos controles que no
estan funcionando adecuadamente o de la ausencia de controles que son

importantes para lograr los objetivos de la Empresa.
d. Emision de Informes

Producto del trabajo de auditoria de sistemas, se emiten informes de forma
periddica, que contienen los hallazgos en los que se desarrolla la observacion y

su correspondiente recomendacion.
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En esta etapa es muy importante mencionar que los informes son emitidos en

calidad de borrador, para su discusion y luego emitirlos en version final.
4.41.8 HONORARIOS Y FORMA DE PAGO

Los honorarios de la Firma, se basan en el tiempo real empleado para llevar a
cabo un trabajo a una tasa estandar por hora en relacién a nivel de experiencia
y entrenamiento de los auditores asignados. El tiempo a emplearse depende
por supuesto de la complejidad que el trabajo presente, asi como del grado de
cooperacion que se reciba de parte del personal de la Institucion sujeta a
revision.

Nuestra propuesta economica esta basada en la experiencia que la Firma tiene
al respecto, en la informacion que obtuvimos sobre la operatividad del Sistema
de Informacion Computarizado y en el Plan de Auditoria de Sistemas que
contiene las horas que se deben dedicar a cada una de las areas que incluye el
examen; supone ademas, que no encontraremos problemas no usuales en el
desarrollo de nuestro examen y que de encontrarlos, seria objeto de un

tratamiento separado, o resuelto por la Administracion.

Considerando los aspectos mencionados anteriormente, los honorarios por esta
clase de servicios serian de Dos Mil Quinientos Délares (US $2,500.00) mas el

impuesto al Valor Agregado IVA, los cuales se facturan de forma mensual.
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4.4.2 CARTA DE ACEPTACION

San Vicente, 20 de Octubre de 2010.

Licda. Mirna Guadalupe Molina
Representante de la firma de Auditoria
Presente.

Por medio de la presente, comunicamos a ustedes que la Empresa ALFA S.A
DE C.V, ha asignado su firma para que realice la Auditoria de Sistemas

Informaticos en las areas siguientes:

v Evaluacion del Marco Legal en relacion al Sistema Informatico;

v' La determinacién de las Percepciones de los Usuario;

v' Examinar los Niveles de Seguridad del software y hardware;

v Analizar a profundidad el Funcionamiento del Sistema;

v Estudiar y determinar si los Planes de Contingencias son suficientemente

adecuados.

Para el periodo comprendido de Septiembre a Diciembre de 2010; ademas
reiteramos la aceptacion de los términos convenidos con anterioridad y
extendemos la invitacion para iniciar las revisiones respectivas y efectuar con

tiempo sus observaciones y recomendaciones.

Agradeciendo su atencion a la presente, y en espera de su programacion para

el desarrollo de la auditoria, me suscribo.
Atentamente,

F.:
Lic. Jorge Edilberto Martinez
Gerente de ALFA S.A. de C.V.
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San Vicente, 22 de Octubre de 2010

Sefores:
ALFA, S.A. de C.V.

Atencion:
Lic. Jorge Edilberto Martinez
Representante legal.

Estimados Senores:

Sirva la presente para confirmar nuestro compromiso para la ejecucion de la
Auditoria de Sistemas de ALFA, SOCIEDAD ANONIMA DE CAPITAL
VARIABLE. Para la evaluacion del Sistema de Informacion Computarizado
denominado AS/400 SOFTWARE DIMSA.

El objetivo de nuestro compromiso es la revision y la evaluacion de los
controles, sistemas y procedimientos de Informatica relacionados con el
Sistema AS/400 SOFTWARE DIMSA. También se tomara en cuenta los
equipos de computo, su utilizacién, eficiencia y seguridad, a fin de que por
medio de sefialamientos y recomendaciones de nuestra ejecucion de Auditoria,
se logre una utilizacibn mas eficiente y segura de la informacidon que servira

para una adecuada toma de decisiones.

Nuestra Auditoria se realizara de acuerdo a Normativas Internacionales para el
Ejercicio Profesional de Auditoria de Sistemas, dichas normas requieren que
planeemos y desempefiemos la Auditoria con requisitos éticos y obtener

seguridad razonable de las areas examinadas. Asi mismo examinar el Sistema
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de Informacion Computarizado, en base a Marcos de Referencia como COBIT e
ITIL.

El enfoque de Auditoria de Sistemas incluye lo siguiente:

Evaluacién del Marco Legal en relacién al Sistema Informético;
La determinacion de las Percepciones de los Usuarios;
Examinar los Niveles de Seguridad del software y hardware;

Analizar a profundidad el Funcionamiento del Sistema;

AN NN N

Estudiar y determinar si los Planes de Contingencias son suficientemente

adecuados.

Ademas de dar nuestras conclusiones respecto a los distintas areas,
esperamos proporcionar las sugerencias pertinentes a cualquier debilidad

sustancial que consideremos reportable.

Es responsabilidad de la Administracion, establecer y mantener la efectividad
de la estructura de controles internos de los Sistemas Informaticos y equipo de
computo para reducir la probabilidad de errores, irregularidades y actos ilicitos

gue ocurran 0 permanezcan sin ser detectados.

Esperamos una cooperacion total con su personal y confiamos que ellos
pondran a nuestra disposicion, toda la informacion y documentacién que se

requiera en relacion a nuestra Auditoria.
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La cuantia de nuestros honorarios es de acuerdo a lo dispuesto en la oferta

técnica de Auditoria y de acuerdo a lo establecido en Carta de Aceptacion.

Estamos agradecidos por darnos la oportunidad de prestarles nuestros servicios

de auditoria y confiamos que nuestra relacion profesional sea satisfactoria.

Atentamente:
VOCH, ASESORES Y CONSULTORES Firma:
S.A. DE C.V. Licda. Mirna Molina.

Auditores Externos (Registro N° 3809) Gerente de Auditoria Certificacion
CISA 3890

Acuse de recibo a nombre de Firma:

ALFA, S.A. DE C.V. Nombre: Lic. Jorge Edilberto Martinez

Representante legal.
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4.4.3 MEMORANDO DE PLANEACION

VYOCH Y ASOCTADOS, DFSPACHO DF
ASFSORES Y CONSULTORES S A DFECV.

CALIDAD DF TRARAJO, CALIDAD DF SERVICIO, CALIDAD TOTAL

ALFA, SADE C.YV.

MEMORANDUM DE PLANEACION

Pard nosorros.

Ya satisfaccion del cliente existe cuando la percepcion del servicio ofrecido
es mayor que la expectativa”
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4.4.3.1 DESCRIPCION DE LA EMPRESA AUDITADA

ALFA S.A. de C.V. es una empresa miembro de un grupo de Instituciones
Financieras, fundada el 23 de agosto de 1997, con el capital minimo establecido

por la ley, su giro principal es la emision de tarjetas de crédito y debito.

La actividad principal es la administracion, representacién, comercializacion,
promocién y prestacion publica de todos aquellos servicios relacionados con el
negocio de aperturas de crédito, mediante la emisiébn y uso de tarjetas de
crédito; y por lo tanto, estd sujeta a la vigilancia y fiscalizacion de la

Superintendencia del Sistema Financiero de El Salvador.

ESTRUCTURA ORGANIZACIONAL

La estructura organizativa de la empresa cuenta con personal administrativo y

operativo que colaboran en logro de los objetivos de la misma:

Tabla 25: Personal Administrativo y Operativo.

NOMBRE CARGO
Ashley Michelle Villalta Gerente Administrativo
Camila Angely Avelar Gerente de Ventas
Miguel Anibal Alfaro Gerente de Comercializacion
Cristian Molina Departamento de Informéatica
Isai Alfaro Contador General
Ronny Steven Alfaro Importaciones
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Figura 16: Organigrama de ALFA, S.A. de C.V.

ORGANIGRAMA ACTUALIZADO HASTA EL 2009

ALFA, S.A. DE C.V.

Juntade I
ACC|o|n|stas Auditoria
Interna
Junta
Directiva
I
| | | | | |
Gerente Gerente de Gerente de Departamento de
Administrativo Ventas Comercializacion Informaética.
| Contador Encargado de
Compras
General Almacén

4.4.3.2 OBJETIVOS DE LA AUDITORIA

OBJETIVO GENERAL:

Desarrollar una Auditoria en Sistemas de Informacion en Operacion de el
Sistema AS/400 SOFTWARE DIMSA en base a Normas para Auditar Sistemas
de Informacién emitidas por ISACA; con el fin de determinar y evaluar los
riesgos contenidos en los Procedimientos y Marco Legal, Percepcion del
Usuario, Niveles de Seguridad, Funcionamiento del Sistema y Planes de
Contingencias que posee la entidad, para obtener un efectivo funcionamiento y

maximizar el uso de dicho sistema.
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OBJETIVOS ESPECIFICOS

v’ Verificar que dichas aplicaciones cumplan con las normativas y requisitos

legales establecidos para la actividad que se controla en las mismas.

v' Evaluar los controles de calidad en acceso, procesamiento y salida de
informacion, orientados a mantener la integridad de los datos que ahi se

almacenan.

v' Evaluar los controles y niveles de seguridad para el acceso y uso de las

aplicaciones informaticas.

v Evidenciar y evaluar la percepcién que los usuarios tiene con respecto al
programan en funcionamiento, asi como evaluar si los resultados
generados por el sistema cumplen con las expectativas esperadas para

la toma de decisiones.

v Evidenciar la existencia de planes de contingencia, asi como evaluar si

éstos son 0 no adecuados.

4433 INFORMACION DEL AREA DE SISTEMAS (CENTRO DE
COMPUTO)
La empresa ALFA S.A. DE C.V., posee una estructura organizativa de su centro

de computo.
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Cuenta con un cliente - servidor que es el que tiene instalado el sistema y
almacena la informacion generada en las demas computadoras. Actualmente el
sistema es utilizado por alrededor de 6 usuarios en el cual se realizan diferentes

funciones.

Figura 17: Estructura Organizativa del Centro de Computo de ALFA, S.A. de C.V.

SUBDIR.DE
TEGNOLOGIADE
INFORMACION

CENTRO DE SOPORTE

COMPUTO MTTO DEL SISTEMA
TECNICO

LABORATORIO
DE REDES

FINALIDAD
El Encargado de Sistemas que la empresa, tiene por objetivo verificar el buen
funcionamiento del Sistema AS/400 SOFTWARE DIMSA a fin de garantizar la

funcionalidad interrumpida del proceso mecanizado que la empresa posee.

OBJETIVO
Brindar servicios de Calidad a los empleados de ALFA S.A. DE C.V., a través

de un adecuado Sistema de Informacion de las aplicaciones conforme al
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departamento que laboren, con el fin de mejorar la productividad y eficiencia de
las redes y de la interconexién de los distintos dispositivos, asi como su disefio

e implementacion.

FUNCIONES
El Encargado de Sistemas realiza muchas actividades, entre las cuales se

pueden mencionar:

1. La introduccion e induccién al manejo del sistema cuando hay usuarios

nuevos.

2. La asignacion de los diferentes niveles de Acceso que el Sistema posee

como son Administrador, digitador y consulta.

3. El mantenimiento y creacion de Claves de Acceso

4. Mantener el buen funcionamiento de la red Interna de la empresa y que

todas las maquinas puedan tener acceso al servidor.

5. Reportar al proveedor de Soporte Técnico cualquier deficiencia que
presente el sistema via telefénica, en caso de no poder solucionarlo por
el mismo, para luego elaborar la respectiva requisicién de servicios por

parte de un Técnico

6. La generacion de un respaldo de la informaron (backup) periédicamente,

los cuales incluyen toda la Informacion del sistema
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UBICACION GEOGRAFICA.
El Centro de COmputo se encuentra a un costado del departamento de Soporte
Técnico, cuya infraestructura cuenta con instalaciones y accesorios tales

como:

v' Sistema de Aire Acondicionado,

v' Regulador de Voltajes, y UPS.

v' Las Redes y cables se encuentran sujetados y ordenados,

v Ademas se cuenta con Generadores eléctricos cuando el suministro de

energia se corta (qQue no necesariamente esta dicho lugar.)

v Extinguidores de fuego.

v' Servidor completo

SERVICIOS PRESTADOS

El encargado de sistemas realiza las actividades de, mejoras en procedimientos
de operacion, asegurar el buen funcionamiento del sistema, facilitar el uso de
las aplicaciones (médulos), mejoras en la documentacion (manual), verificacion
gue la informacion contenida en las tablas se esté presentando de forma

integra, que no se hayan modificado los datos ingresados, y que cumplan con
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los campos requeridos por el sistema; algunas veces es llamado para corregir el

correlativo de los documentos.

DEPENDENCIAS EXTERNAS

Dentro de las dependencias externas al area de sistemas usuarios que no se
relacionan directamente con el uso o registro de la informacion al sistema
AS/400 SOFTWARE DIMSA si no através del uso de esta informacion son los
clientes y proveedores e instituciones financieras que buscan conocer la

situacion financiera de la entidad.

Asi como otras con las cuales se busca coordinar los requerimientos del
sistema y las necesidades de informacion como lo son las entidades
fiscalizadoras del estado (Ministerio de Hacienda, Municipalidades CNR entre
otras) las cuales requieren que la informacion contable sea presentada de
acuerdo a lo estipulado en las leyes tributarias respectivas como: Ley de IVA en
cuanto a las actividades de compras y ventas, ley del Impuesto Sobre la Renta,
leyes Mercantiles y entidades mercantiles que estipulan los requerimientos de la

informacion contable en cuanto a su contenido y prestacion.

DEPENDENCIAS INTERNAS
En esta area no existe una dependencia, debido a que es un solo empleado en
esta area en el interior de la empresa que se encarga del buen funcionamiento

del sistema.
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4.4.3.4 EVALUACION DE RIESGOS
La evaluacion de riesgos se hard conforme a la GUIA 13, “El Uso de la

Evaluacidon de Riesgos en Planificacién de la Auditoria” emitida por la ISACA.

Se realizo de la siguiente manera:

1. Definicion de la metodologia de evaluacion de riesgos, estas van desde
las mas simples hasta las mas complicadas, se basan en el juicio del auditor,
para efectuar calculos complejos y cientificos por ejemplo ponderacién de
parametros, el auditor de Sl debe considerar cada uno de los siguientes tipos
de riesgo, determinando su nivel de totalidad:

v’ riesgo inherente

v’ riesgo de control

v’ riesgo de deteccion
2. Luego de definida la metodologia se elaboro la matriz de riesgos
asociados en la cual se establecen las areas y componentes a evaluar y su
respectiva exposicion al riesgo.
3. Posteriormente se desarrolla el cuestionario para la determinacion de la
matriz de probabilidad impacto con su detalle de los riesgos y ponderacion.
4. Luego se establecen los grados de los riesgos asociados que van por
niveles de criticidad y la asignacion de un color a cada grado.
5. Finalmente se desarrolla la matriz de probabilidad por impacto, que es
una matriz de diez por diez en la cual se establecen los detalles de los

riesgos asociados, clasificados por el nivel de criticidad y su respectivo color.
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Los aspectos a evaluar son: Riesgos Asociados

Tabla 26: Evaluacion de Riesgos.

S VT Y ST A THRS, TITSFACTLE? TIFE S TS CORES
CLALTTD ATD TIF TR AT A

EVALUACION DE RIESGOS: RIESGOS ASOCIADOS

COMPONENTES

ELEMENTOS

RIESGOS
ASOCIADOS

EXPOSICION AL RIESGO

El ingreso de
personal no
autorizado al area
del sistema

Bajo

El personal
desconoceria las
funciones del
sistema

Controles
Administrativos

PROCEDIMIENTOS
Y MANUAL DE
USUARIOS

- Manual del
Usuario del Sistema

Realizar malas
aplicaciones en el
procesamiento de la
informacion

Marco Legal

El sistema no

cumpla con la ley de

la propiedad
intelectual

El sistema no
satisface las
necesidades de la
Empresa.

Medio

La relacion costo-
beneficio por el
uso/mantenimiento
del sistema no sea
la esperada

Alto

PERCEPCION DE
USUARIOS

Percepcion de
Usuarios

Alto

Panorama Fisico
Panorama Teécnico
Panorama Logico

Las instalaciones no
sean adecuadas
para el uso del
equipo de computo.

Alto

El Personal de
Informatica no se
encuentre
Capacitado
adecuadamente.

Alto

Que no se actualice
la informacion del
sistema de forma

automatica o que se

pueda modificar las
Bases de Datos
desde una Terminal.

Medio

el sistema no sea
versatil, para que las
funciones que se
realizan se puedan
configurar a la
medida de las
necesidades de la
empresa.

Memordndun 3e Plancacién, Graluacién e Ricsgos
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SISTEMA

NIVELES DE
SEGURIDAD DEL

Valores
Parametrizables de
Sistema.

Que no exista un
Registro de
Actividades.

Pistas de Auditoria
(Bitacora de Registro
de Eventos)

que los datos de
origen sean erroneos
o Incompletos.

Bajo

Que se realicen
calculos manuales
antes de ingresar la

informacion al
sistema.

Medio

Que los calculos
internos del sistema
estén mal
configurados y
proporcionen datos
erroneos.

Bajo

FUNCIONAMIENTO
DEL SISTEMA

Origen de Datos
Entrada de Datos

El sistema no genere
los Reportes
adecuados que la
empresa Necesita.

Bajo

Procesamiento de
Datos Salida de
Informacién

Que la informacién
proporcionada por el
sistema no cumpla
con las necesidades
del usuario y tenga
que reprocesarla
fuera del sistema

Bajo

Back-up.

No se puede correr
el backup.

Bajo

PLAN DE
CONTINGENCIA

Que se tenga libre
acceso a los Back
ups

Alto
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CUESTIONARIO PARA LA LA MATRIZ

PROBABILIDAD IMPACTO

A continuacidon se presenta un numero representativo de preguntas para la
determinacién de la Matriz Probabilidad Impacto, el objetivo de cada una de las
preguntas es determinar la ocurrencia o probabilidad de los eventos que
repercutan de forma negativa a la compaiiia, partiendo de ello se establece el

nivel de impacto en el cual incurre la entidad.

Ponderacion de Probabilidad e Impacto de Riesgos

Tabla 27: Ponderacion de Probabilidad e Impacto de Riesgos.

Probabilidad Intervalo
PONDERACION DE
Poco Probable Del 1 al5
PROBABILIDAD
Altamente Probable Del 6 al 10
Impacto Intervalo
PONDERACION DEL | Bajo Dellal3
IMPACTO Medio Del 4 al 7
Alto Del 8 al 10
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DETALLE DE RIESGOS EVALUADOS CON SU RESPECTIVA

PONDERACION:

Tabla 28: Riesgos Evaluados con su Ponderacion.

Descripcion o Ponderacion

No. | Area de Riesgo pregunta Probabilidad | Impacto 0 puntaje.

Se rota el
personal para la
comprensién de
1 Marco Legal todos los 5 5 25
maodulos con los

gue cuenta el
sistema.

No se ha
adiestrado al
personal que
2 Marco Legal utiliza el sistema 5 6 30
por falta de

personal
experto.

Se devuelve
Hardware al
3 Marco Legal proveedor por 1 7 7
cualquier tipo de
deficiencias.

Existe personal
qgue no tenga

4 Marco Legal conocimiento de 3 8 24
los manuales de
usuarios.
5 Existe personal

gue no tenga
conocimiento de
Marco Legal la misién, visién 7 2 14
y objetivos del
departamento de
Informatica.
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Percepcién de
Usuarios

Se han recibido
guejas por parte
de los usuarios
en cuanto al
funcionamiento
del SIC.

24

Niveles de
Seguridad

Que los datos
ingresados al
sistema sean
manipulados por
determinado
usuario.

Niveles de
Seguridad

Ha existido fuga
de informacién
de la entidad por
medio de
reportes fisicos o
digitales.

10

10

Niveles de
Seguridad

En algunas
ocasiones se ha
ingresado sin
autorizacion al
area donde se
encuentra el
servidor.

18

Niveles de
Seguridad

En algunas
ocasiones se ha
ingresado sin
autorizacion al
area donde se
encuentra el
servidor.

10

Niveles de
Seguridad

Se han quemado
interruptores en
el é&rea de
cémputo por
sobrecargo de
energia.

21

11

Niveles de
Seguridad

Se ha extraviado
informacion

10

10
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digital en la base
de datos.

12

Niveles de
Seguridad

Se deja sin
seguridad
personalizada el
area donde se
encuentra el
servidor.

15

13

Niveles de
Seguridad

Ha ingresado
algun tipo de
virus en los
terminales del
sistema.

16

14

Niveles de
Seguridad

Se ha incurrido
en costos extras
por extravio de
equipo de
computo.

18

15

Niveles de
Seguridad

Se haincurrido
en gastos extras
por darle un mal
mantenimiento al

equipo de
computo.

12

16

Funcionamiento
del Sistema

El sistema
genera
informacion falsa
al momento de
imprimir los
reportes.

10

17

Funcionamiento
del Sistema

El sistema
genera los
reportes de
forma
inoportuna.

18

Funcionamiento
del Sistema

Han existido
campos
parametrizados
en los cuales se

10
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ha alterado su
dato.

19

Funcionamiento
del Sistema

Por error del
sistema se ha
alterado
determinado
informacion ya
procesada.

10

20

Funcionamiento
del Sistema

Se tarda el
sistema en
generar
determinados
reportes.

16

21

Funcionamiento
del Sistema

Se ha perdido
informacion en el
sistema por
interrupciones de
energia eléctrica.

18

22

Funcionamiento
del sistema

No se ha podido
ingresar datos al
sistema de forma
automatica
debido a errores
de software.

23

Funcionamiento
del Sistema

Los reportes
generados no
cumplen con las
exigencias del
usuario.

20

24

Planes de
Contingencia

Se ha perdido
informacion del
sistema por no
contar con una
base de datos
secundaria.

20

Memordndun de Plancacién, Graluacién e Ricsgos
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ESTABLECIMIENTO DE GRADOS DE RIESGOS ASOCIADOS

Tabla 29: Establecimiento de Grados de Riesgos Asociados.

NIVEL DE CRITICIDAD PONDERACION
Alto De 30 a 59
Medio De 16 a 29
Bajo De 1la 15

MATRIZ PROBABILIDAD IMPACTO

Tabla 30: Matriz de Probabilidad e Impacto

IMPACTO
8,11,16,
10 | 18,19 23,24
Alto Impacto

9 7,17,22 9,21
8 13,20 |4,6

-~
7 3 10
6 15 14 2 .

- Medio Impacto
5 12 1
4 i,
3
Bajo Impacto

5 5 - J p
1

-7

1 2 3 4 5 6 7 8 9 10
( J \ J
Y Y
Poco probable Altamente probable

PROBABILIDAD
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4.435 DESARROLLO DE LA AUDITORIA

En el desarrollo de la Auditoria que sera realizada a la empresa ALFA S.A. DE
C.V., se utilizaran los estandares de la Asociacion de Auditoria y Control de los
Sistemas de Informacion ( Information Systems Audit and Control Association
ISACA ); Asi como también la Norma de Auditoria de Sl Etica y normas
Profesionales, Objetivos de Control para la Tecnologia de Informacion (COBIT)
; ademas se utilizan las guias y normas permitidas por ISACA para el

desarrollo de la auditoria.

La auditoria realizada por VOCH, ASESORES Y CONSULTORES S.A. DE
C.V., comprende el periodo de Septiembre a Diciembre afio 2010 y sera
aplicada a la empresa ALFA, S.A. DE C.V. La auditoria tendra un mayor
enfoque en el Centro de Computo por ser la unidad en la que se cumple la
funcion informatica.

Las auditorias que se realizaran son las siguientes:

Auditoria Fisica

Enfocada a evaluar el inventario informatico, las instalaciones realizadas en el
area de informacién propuestas (Actual Centro de Computo), seguridad del

entorno fisico, ubicacion, etc.
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Auditoria Ofimética

A través de la cual se evaluard el funcionamiento del software de las
maquinas del centro de informacion, asi como la adquisicion de los diversos
programas con los que cuenta la empresa.

Auditoria de Redes

Que permitird comprobar lo seguridad y vulnerabilidades en la red, asi como,

determinar que la funcion de redes esté claramente definida.

ALCANCE

El alcance del trabajo incluird la revision selectiva de la informacion que
respalda las operaciones de ventas generadas por el sistema computarizado
con el fin de determinar la fiabilidad de las operaciones del sistema, el uso
efectivo de los recursos del equipo de computo y la gestion administrativa del
area de informatica El trabajo se desarrollard de acuerdo con Normas

Internacionales emitidas por ISACA.
Las areas de las que se ocupara la Auditoria de Sistemas seran:

a) Revision del Hardware

b) Revision del Software

c) Procesamiento Electronico de Datos
d) Recursos Humanos

e) Seguridad Fisica y Logica

f) Funcionamiento del Sistema.
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En la auditoria  revisaremos el sistema informatico AS/400 SOFTWARE
DIMSA vy evaluaremos la existencia de controles establecidos para determinar

el nivel de fiabilidad y seguridad que brinda dicho sistema.
La auditoria realizada incluye examinar:

a) Procedimiento y Funcionamiento del Sistema.
b) Controles Administrativos.
c) Marco legal.
d) Manual de Usuario.
FUNCIONAMIENTO DEL SISTEMA
GENERALIDADES DE SISTEMA:

Nombre del Sistema: AS/400 SOFTWARE DIMSA

Version: 2004

Utilidad: Este sistema esta disefiado para llevar registros de importaciones,
recursos humanos, contabilidad, facturacion, depreciaciones, amortizaciones y

procesos administrativos internos.

Lenguaje de Programacion: BBDD MySQL, Oracle, SglServer, ODBC DB
Gestor de Base de Datos: No se posee informacion al respecto
No. de serie: S/ No. de serie

No poseen licencia de uso para: ALFA, S.A.DEC. V.
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MANUALES:

No. De usuarios que permite: (si es multiempresa):
1 usuario - 4 empresas

3 usuarios - 5 empresas

6 usuarios - 6 empresas

RECURSOS DE HARDWARE Y SOFTWARE PARA EL USO DE ESTE

SISTEMA:
Hardware:
Requerimientos de equipo

v' Computadora personal compatible con IBM
v" Sistema Windows XP Profesional Servi Pack 3, Windows Vista Ultimate.

v Disco duro con 80 Mb minimo de espacio libre para el programa, ademas

del espacio para sus datos
v" Unidad de lectura USB
v" Monitor LCD

v Mouse para interactuar con el sistema adecuadamente puesto que

algunas funciones sélo se operan por este medio.

v' Cualquier impresora de matriz de puntos, laser o inyeccién de tinta

compatible con Microsoft Windows.

Caso Prdclic 244
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Nota: los requerimientos de procesador y memoria Ram, equivalen a los

requerimientos minimos de la version Windows que se tenga instalada.
SOFTWARE:
Redes que soporta este sistema:

v" Personal Netware
v' Lantastic
v' Lanmanager.

v' Cualquiera compatible con las anteriores

DESCRIPCION DE MODULOS DE AS/400 SOFTWARE DIMSA

v' Office Box: es el Sistema de Control Bancario que controla
eficientemente los ingresos y egresos de cualquier tipo de cuenta
bancaria, ofreciendo informacién financiera precisa en todo momento.

v' Administration one: es el Sistema Administrativo Empresarial que
controla el ciclo de todas las operaciones de compra-venta de la
empresa en forma segura, confiable y de acuerdo con la legislacion
vigente.

v' Account One: Procesa, integra y mantiene actualizada la informacion
contable y fiscal de la empresa, en forma segura y confiable. Proporciona
diversos reportes y graficas que permiten evaluar el estado financiero de

la organizaciébn asi como generar oportunamente las diferentes
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declaraciones fiscales. Calcula la depreciacion de los activos fijos.
Mantiene interfases con los demas sistemas AS/400 SOFTWARE DIMSA
e interactda con hojas de calculo, lo que contribuye a lograr una eficiente

administracién de la empresa.

CICLO DE VIDA'Y DESARROLLO DE SISTEMAS

ALFA, S.A. DE C.V. cuenta con desarrollos propios aplicados para cada uno de
los sectores que la componen, por una persona que desempefia su funcion

como programador interno.

Este desarrollo no sigue una metodologia estandar, pero se usa la misma
nomenclatura para denominar variables, tablas, parametros, etc. Durante el
ciclo de vida no se priorizaron los requisitos de seguridad del sistema, debido a

la urgencia que envestia el proceso de reingenieria de sistemas.

Andlisis: Debido a que se trata de una reingenieria de sistemas, no se realiz6
un relevamiento formal para el desarrollo, el programador tenia nocion de los
requerimientos y necesidades de los usuarios por el conocimiento del sistema
anterior; y a este se lo mejor6 implementando nuevas funciones que

demandaban los jefes de cada departamento.

Desarrollo: La implementacion del sistema se estd desarrollando en base de

datos de Visual Fox Pro. Al comienzo del desarrollo se evaluaron las
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incidencias que podian representar los cambios en el sistema con respecto al
sistema anterior, completdndose asi un analisis de riesgo preliminar. No se

utilizaron métricas para la estimacion ni durante el desarrollo.

Prueba: Para el testeo del sistema se generan casos de pruebas, donde se
definen tablas con valores de estrada al sistema. Cuando se hacen
modificaciones en los programas, los casos de pruebas que se usan sobre el
software modificado son los mismos que se usaron antes, de manera de
comprobar que los valores obtenidos en las ultimas pruebas sean los mismos
gue los que surgieron de las primeras. Las pruebas se realizan por modulos, y
al integrar los modulos se realizan pruebas de integracion. Los resultados
obtenidos en las pruebas son documentados en las carpetas relativas a cada

uno de los médulos.

Instalacion y modificaciones: Una vez hecha la instalacion, las u(nicas
modificaciones que se realizan son a pedido del gerente del area
correspondiente, pero sin la implementacion de un formulario de solicitud de
cambio. Antes de hacer las modificaciones solicitadas, no se confecciona un
analisis de riesgos, el cual no es considerando el impacto que puede provocar
el cambio, con el fin de decidir la implementacion del mismo. No se lleva a cabo

ningun control de versiones ni gestién de configuracién de las modificaciones.
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Documentacion: Cada mdédulo desarrollado no posee una carpeta con
diagramas y documentacion sobre el mismo. Se han desarrollado manuales
para algunas areas de la empresa, aunque todavia no estan confeccionados
para la totalidad de los médulos. Una meta del programador de desarrollo es
documentar el sistema en su totalidad, e incluso modificar los manuales
existentes para generar un manual de usuario completo que englobe todo el

sistema de la empresa.

4.4.3.6 ADMINISTRACION DEL TRABAJO

PERSONAL INVOLUCRADO

Personal de Auditoria

CARGO NOMBRE:

Supervisores ING. JHONY VENTURA
LIC. RENE MENJIVAR

ACTIVIDADES

v" Reunioén para Asignar Trabajo a los Asistentes.

v Verificar y Revisar el Presupuesto de Tiempo .

v Verificar el Cumplimiento de las Actividades de los asistentes.
v" Revisar los Papeles de Trabajo.

v' Presentar los avances al Auditor Responsable.

v' Rendir un Informe al auditor acerca del trabajo de asistentes.
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Cargo Nombre:

Auditor o Gerente LICDA. MIRNA MOLINA

ACTIVIDAD

Elaborar la Carta Compromiso.

Elaborar la Hoja de Presupuesto de Tiempo.

Elaborar Memorandum de Planeacion.

Preparar el Informe del estudio y Evaluacion del Control Interno.
Preparar Programas de Auditoria del area asignada.

Realizar Reuniones de trabajo con el Supervisor.

Elaborar el Informe de Auditoria.

NS N N N N N NN

Presentacion de Informe a la Asamblea General de Accionista.

Cargo Nombre:

Encargada LIC. JULIA CALDERON

ACTIVIDADES

v Aplicar las pruebas de cumplimiento en el Area de Auditoria de

Sistemas.
v’ Realizar las Pruebas Sustantivas en el Area asignada.

v' Preparar Programas de Auditoria del area asignada.

Cargo Nombre:

LIC. ALICIA VILLALTA

Personal Especialista
LIC. BEATRIZ OSORIO
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ACTIVIDADES
v Realizar las pruebas sustantivas en las areas especificadas.
v' Preparar Programas de Auditoria del area asignada.

v Aplicar las pruebas de cumplimiento en el area de cuentas por cobrar,

inventarios, gastos pagados por anticipado y activo fijo.

NOMBRES Y CARGOS DE EMPLEADOS DEL CLIENTE CON QUIENES

CONTACTAR:
Nombre: Cristian Molina
Titulo: Ingeniero en Sistemas
Cargo: Jefe Dpto. de Computo.
Teléfono: 79078897
Correo: cristianmolina@alfa.com.sv
Nombre: Isai Alfaro
Titulo: Contador Publico
Cargo: Contador General
Teléfono: 7997-0000
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PERSONAL AUDITADO

Los usuarios directos del sistema son:

Josué Gonzaélez
Hazel Molina

Emmanuel Gémez

P 0N P

Estefany Calderon
4.4.3.7 PRESUPUESTOS PARA LA AUDITORIA

FECHAS CLAVES Y ACTIVIDADES PRINCIPALES

FECHAS DE REUNIONES CON LOS CLIENTES

AVANCE FECHA
PRELIMINAR
1. Aceptacion de la auditoria Semana 1
INICIAL
2. Para entrega de la Carta de Compromiso Semana 6
INTERMEDIA
3. Entregar y discusion de Cartas de Gerencia Semana 8
4. Discusion del Informe de Control Interno Semana 12
FINAL

5. Entrega del Informe definitivo del Control Interno Semana 15

6. Entrega del informe Final de Auditoria Semana 15
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INFORME A EMITIR

v CARTAS A LA GERENCIA

v INFORME DE AUDITORIA

PRESUPUESTO DE RECURSOS

CARGO NOMBRE

SUPERVISOR ING. JHONY VENTURA
SUPERVISOR LIC. RENE MENJIVAR
GERENTE LICDA. MIRNA MOLINA
ENCARGADA LICDA. JULIA CALDERON
ESPECIALISTA | LICDA. BEATRIZ OSORIO
ESPECIALISTA | LICDA. ALICIA VILLALTA

El personal asignado para la auditoria del afio 2010 en nombre de la Empresa,
estara formado por un equipo multidisciplinario con la responsabilidad de
prestar un servicio integrado orientado a satisfacer ampliamente las

necesidades de la compaiiia.

A continuacién se presenta una descripcion de las funciones interrelacionadas,
gue el equipo profesional llevara a cabo durante la ejecucién de la auditoria en
lo que respecta al Estudio y Evaluacion del Control Interno y al proceso de

Planeacion.
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Ing. Jhony Ventura y Lic. René Menjivar: Son los encargados de la Auditoria
de la mencionada empresa, seran responsables de la supervisidén y asesoria a
los asistentes asignados, con el objeto de asegurar la calidad del trabajo de
campo ejecutado, redactar los informes a la gerencia. Tendran Ila
responsabilidad de coordinar los servicios y de mantener una adecuada

comunicacion con la administracion de la compafiia.

Licda. Mirna Molina: Gerente a cargo de la auditoria, se mantendra informado
de la ejecucion de las distintas etapas del proceso de la auditoria que se esta

realizando.

La Licda. Julia Calderon: Encargada tendra a cargo la ejecucion del trabajo de

campo y la comunicacion de asuntos importantes con el equipo de auditoria.

La Licda. Alicia Villalta y Licda. Beatriz Osorio: Tendran a cargo la
responsabilidad de llevar a cabo la revision de los aspectos relacionados con la
estructura organizativa de la empresa. Ademas son responsables directamente
de todos los aspectos relacionados con la revision del area Informatica —

operativa de la empresa.
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Tabla 31: Horas Presupuestadas de Areas a Evaluar

AREA O HORAS
OBJETIVOS Y PROCEDIMIENTOS
COMPONENTE PRESUPUESTADAS
Evaluar la condicién actual del equipo
Hardware fisi mpatibili n I
isico, compatibilidades co e 23 Horas
software y proteccién del mismo.
Evaluar el sistema de la empresa para
determinar la razonabilidad de la
Software ) _ _ o 24 Horas
integridad y confidencialidad de los
datos.
Verificar que el funcionamiento del
_ sistema y los procedimientos de
Procesamiento _
. control interno sean adecuados, asi
Electrénico de o
como su aplicacion en el
Datos y _ _ »
_ _ procesamiento de la informacion y un 45 Horas
Funcionamiento _
_ ambiente de control favorable a la
del Sistema _ o
consecucion de los objetivos de la
entidad.
Evaluar la capacidad del recurso
Recursos »
humano asi como la gestion 24 Horas
Humanos ) . ) y
informatica por parte de la direccion.
Evaluar la seguridad fisica y légica,
Seguridad Fisica | asi como el adecuado wuso vy
. o _ 25 Horas
y Logica mantenimiento del equipo y del
sistema utilizado por la empresa.
TOTAL 141 horas
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4.4.3.9 PLAN DE CONTINGENCIA

Actividades Asociadas
Las actividades consideradas para la empresa son:

v' Analisis de Riesgos

v' Medidas Preventivas

v Prevision de Desastres Naturales
v" Plan de Respaldo

v" Plan de Recuperacion

Andlisis de Riesgos

Para realizar un andlisis de los riegos, se procede a identificar los objetos que
deben ser protegidos, los dafios que pueden sufrir, sus posibles fuentes de
dafo y oportunidad, su impacto en la compafia, y su importancia dentro del
mecanismo de funcionamiento. Posteriormente se procede a realizar los pasos
necesarios para minimizar o anular la ocurrencia de eventos que posibiliten los
dafos, y en ultimo término, en caso de ocurrencia de estos, se procede a fijar
un plan de emergencia para su recomposicion o minimizacion de las pérdidas

y/o los tiempos de reemplazo o mejoria.
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Bienes susceptibles de dafio:
Se puede identificar los siguientes bienes afectos a riesgos:

a) Personal

b) Hardware

c) Software y utilitarios

d) Datos e informacion

e) Documentacion

f) Suministro de energia eléctrica

g) Suministro de telecomunicaciones

Los posibles dafios pueden referirse a:

a) Imposibilidad de acceso a los recursos debido a problemas fisicos en las
instalaciones donde se encuentran los bienes, sea por causas naturales o

humanas.

b) Imposibilidad de acceso a los recursos informaticos por razones légicas en
los sistemas en utilizacion, sean estos por cambios involuntarios o
intencionales, llamese por ejemplo, cambios de claves de acceso, datos
maestros claves, eliminacién o borrado fisico/légico de informacion clave,

proceso de informacion no deseado.

Case Prdclico 256
Quditoria de Sistemas Realizada o la Empresa " Wa O.@. 2e CV." en of periodo de sepliembre a diciembre de 2010



VYOCH Y ASOTADOS, DESPACHO DE ASESORES Y CONSULTORES S A DECYV
Finanzas, Impuestos y Redes

A~
Oficina principal en Col. Santa Elena, San Vicente..  2393-8954, 2393-8978,  Fax 2393-8797 ¢ %
E. Mail: asesoresyconsultores@voch.com

c) Divulgacién de informacién a instancias fuera de la Compaiiia y que afecte su
patrimonio estratégico Comercial y/o Institucional, sea mediante Robo o

Infidencia.
Prioridades

La estimacién de los dafios en los bienes y su impacto, fija una prioridad en
relacion a la cantidad del tiempo y los recursos necesarios para la reposicion de
los Servicios que se pierden en el acontecimiento. Por lo tanto, los bienes de
mas alta prioridad seran los primeros a considerarse en el procedimiento de

recuperacion ante un evento de desastre.
Fuentes de dafio

Las posibles fuentes de dafio que pueden causar la no operacion normal de la
empresa asociadas al Centro de Operaciones Computacionales de ALFA, S.A.

DE CV. Son:

a) Acceso no autorizado.

b) Por vulneracion de los sistemas de seguridad en operaciéon (Ingreso no
autorizado a las instalaciones) ruptura de las claves de acceso a los
sistema computacionales.

c) Instalacién de software de comportamiento erratico y/o dafiino para la

operacion de los sistemas computacionales en uso (Virus, sabotaje).
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d) Intromision no calificada a procesos y/o datos de los sistemas, ya sea por
curiosidad o malas intensiones.

Desastres Naturales

a) Movimientos teldricos que afecten directa o indirectamente a las
instalaciones fisicas de soporte (edificios) y/o de operacion (equipos
computacionales).

b) Inundaciones causadas por falla en los suministros de agua.

v Fallas en los equipos de soporte
v Fallas causadas por la agresividad del ambiente

v' Fallas de la red de energia eléctrica publica por diferentes razones

ajenas al manejo por parte de la Compaiiia.

v' Fallas de los equipos de acondicionamiento atmosféricos necesarios
para una adecuada operacion de los equipos computacionales mas

sensibles.
v' Fallas de la comunicacion.
v' Fallas en el tendido fisico de la red local.
v' Fallas en las telecomunicaciones con la fuerza de venta.
v' Fallas en las telecomunicaciones con instalaciones externas.
v' Fallas de Central Telefénica.

v' Fallas de lineas de fax.
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Fallas de Personal Clave

Se considera personal clave aquel que cumple una funcién vital en el flujo de
procesamiento de datos u operacion de los Sistemas de Informacion:

a) Personal de Informatica.

b) Gerencia, supervisores de Red.

c) Administracion de Ventas.

d) Personal de Administracion de Bodegas-Despachos.

Pudiendo existir los siguientes inconvenientes:

a) Enfermedad
b) Accidentes
¢) Renuncias
d) Abandono de sus puestos de trabajo
e) Otros imponderables
Fallas de Hardware
a) Falla en el Servidor de Aplicaciones y Datos, tanto en su(s) disco(s)
duro(s) como en el procesador central.
b) Falla en el hardware de Red:
v' Falla en los Switches.
v Falla en el cableado de la Red.

c) Falla en el Router.

d) Falla en el FireWall
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Incendios

Plan de contingencia contra incendios

El Centro

de computo cuenta con dispositivos que a su vez en su interior

Tienen componentes que son altamente inflamables si el flujo de corriente no

esta controlado, es decir, por un corto circuito, estos dispositivos pueden

guemarse, explotar e inclusive provocar un incendio. Para evitar un desastre se

debe hacer lo siguiente:

Como prevenirse de un incendio.

v

v

Verificar los extintores y su ubicacion dentro del Centro de computo.

Verificar las instalaciones eléctricas, esto por el personal de

Mantenimiento del ITSC.
Rutas de evacuacion bien sefialadas.
Realizar simulacros al menos una vez al afio.

Evitar conectar multiples dispositivos en el mismo tomacorriente o en

la misma linea de alimentacion de electricidad
Siempre instalar fusibles en las tomas eléctricas

Evite sobrecargar los cables con extensiones o equipos de alto

consumo

Cambie cables eléctricos siempre que este perforados o con

peladuras.
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Recomendaciones en caso de incendio

El personal designado para usar extinguidores de fuego debe ser entrenado en
su uso. En caso de emanaciones de humo o gases de los dispositivos, cubrirse

la nariz y boca y evitar el contacto con éste.

Si la emanacién de humo es espesa y cubre todo el Laboratorio: colocarse boca
abajo en el suelo, y permanecer en esta posicion hasta que llegue el personal
de ayuda o el departamento de bomberos. Si existe fuego y esta cerca de la
ruta de evacuacion, tratar de salir lo mas rapido posible. Evite acercarse a

cualquier dispositivo o tomas eléctricos. Llamar al personal de Bomberos.
¢,Qué hacer después de un incendio?

No encender las computadoras y dispositivos hasta estar seguro que no hay
riesgo.
v Verificar que no haya heridos.

v' Hacer un inventario de los equipos afectados.

v" De ser necesario reubicar las instalaciones eléctricas.

Expectativa Anual de Dafios

Para las pérdidas de informacion, se deben tomar las medidas precautorias
necesarias para que el tiempo de Recuperacion y puesta en marcha sea menor

o igual al necesario para la reposicion del equipamiento que lo soporta.




VYOCH Y ASOTADOS, DESPACHO DE ASESORES Y CONSULTORES S A DECYV
Finanzas, Impuestos y Redes

A~
Oficina principal en Col. Santa Elena, San Vicente..  2393-8954, 2393-8978,  Fax 2393-8797 ¢ %
E. Mail: asesoresyconsultores@voch.com

Medidas Preventivas
Control de Accesos

Se debe definir medidas efectivas para controlar los diferentes accesos a los

activos computacionales:

a) Acceso fisico de personas no autorizadas.
b) Acceso a la Red de PC's y Servidor.
c) Acceso restringido a las librerias, programas, y datos.

Prevision de desastres Naturales

La prevision de desastres naturales solo se puede hacer bajo el punto de vista
de minimizar los riesgos innecesarios en la sala de computacion central, en la
medida de no dejar objetos en posicidon tal que ante un movimiento teldrico
pueda generar mediante su caida y/o destruccion, la interrupcion del proceso de
operacion normal. Ademas, bajo el punto de vista de respaldo, el tener en claro
los lugares de resguardo, vias de escape y de la ubicacion de los archivos,
diskettes, discos con informacion vital de respaldo de aquellos que se

encuentren aun en las instalaciones de la compaifiia.
Plan de Contingencia contra Inundaciones

Es la invasion de agua por exceso de escurrimientos producido por su
acumulacioén en terrenos planos, por falta de drenaje ya sea natural o artificial,

esta es una de las causas de mayores desastres en centros de computo. En
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nuestro caso es necesario protegerse de las inundaciones, ya que el Rack de
dispositivos que controla nuestra red se encuentra en la planta baja del Edificio

Centro de Informacion.
Como prevenirse de una inundacion

v’ Verificar que el area a construir el centro de cémputo no sea propensa a
inundaciones.

v Instalar un correcto sistema de drenaje en caso de no poseerlo y revise
cuidadosamente el que tenga.

v Recibir asesoria por un ingeniero civil o un arquitecto para la revision del
local o la planeacién del mismo.

v' Construir el centro de cémputo a una altura mayor a la superficie del
suelo exterior Construir canales de desagules (cunetas) en caso de que
lo considere necesatrio.

v En todos los Casos, se debe de proveer un cuidado especial a la
humedad producida por los aires acondicionados con revisiones
periodicas, revisar los desagles de las instalaciones antes de la
temporada de invierno y darles mantenimiento en verano.

v" Procurar no arrojar basura a los desagiies para evitar que esta se atore
en ellos impidiendo el paso del agua. En caso de presentarse la
inundacion traslade todo lo que pueda a un lugar mas elevado o a otras

instalaciones fuera del perimetro de la inundacion.

Prevencién Contra Robo

Los equipos de computo son posesiones muy valiosas y estan expuestas al

"robo". Es frecuente que los operadores utilicen la computadora de la empresa
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en realizar trabajos privados para otras organizaciones y, de esta manera, robar
tiempo de maquina. La informacion importante o confidencial puede ser
facilmente copiada. De El software, es una propiedad muy facilmente sustraida,

cintas y discos son facilmente copiados sin dejar ningan rastro
Como evitar el robo:

v' Colocar plataformas de anclaje en los diferentes elementos del

computador (monitor, la caja del ordenador e impresora, modem, etc.)

v' Disefiar muebles para ordenadores de forma que se pueda asegurar

facilmente la maquina y los periféricos (Tapas con llave, puertas, etc.)

v Evitar que quiten la tapa del ordenador y se lleven la unidad y tarjetas

adaptadoras.

Como prevenir contra los robos con computadora

v' Creacion de un equipo con mision especial que establezca y
compruebe técnicas de seguridad para la computadora. Este equipo
debera incluir representantes de los departamentos de procesamiento

de datos, seguridad, auditoria y usuario.

v' Ejecucion de un analisis de riesgos en los sistemas que abarquen
pérdidas potenciales por accidentes, asi como por delitos

intencionados.

v' Compilacion de una lista con las aplicaciones de la computadora
identificando posibles oportunidades para delinquir y estableciendo un

sistema de defensas.
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Establecer inspecciones y entrevistas que abarquen:

v Estado fisico del local de la computadora y departamentos de usuarios.
v' Control de acceso.
v' Documentacion.

v' Segregacion de deberes. Separar (Planeamiento/Desarrollo, de

Ejecucion y de verificacion/Control).
v' Trabajo excesivo o innecesario del personal.
v' Entorno general personal.
v Prestar atencién especial a la informacion contable.
v' Depender de una sola persona para las funciones vitales.
v' Repeticién peridédica de comprobaciones de seguridad.

v' Trabajo no supervisado, especialmente durante el turno de noche. Malas

técnicas de contratacion, evaluacion y de despido de personal.
Adecuado soporte de utilitarios:
Las fallas de los equipos de procesamiento de informacidén pueden minimizarse

mediante el uso de otros equipos, a los cuales también se les debe controlar

periddicamente su buen funcionamiento, nos referimos a:

a) UPS de respaldo de actual servidor de Red o de estaciones criticas

b) UPS de respaldo switches y/o HUB's
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Seguridad Fisica del Personal

Se deberd tomar las medidas para recomendar, incentivar y lograr que el
personal comparta sus conocimientos con sus colegas dentro de cada area, en

lo referente a la utilizacion del software y elementos de soporte relevantes.

Estas acciones permitirAn mejorar los niveles de seguridad, permitiendo los
reemplazos en caso de desastres, emergencias o periodos de ausencia ya sea

por vacaciones o enfermedades.

Seguridad de la Informacion

La informacién y programas de los Sistemas de Informacidén que se encuentran
en el Servidor, o de otras estaciones de trabajo criticas deben protegerse

mediante claves de acceso y a través de un plan de respaldo adecuado.

Plan de Respaldo

El Plan de Respaldo trata de como se llevan a cabo las acciones criticas entre
la pérdida de un servicio o0 recurso, y su recuperacion o restablecimiento. Todos
los nuevos disefios de Sistemas, Proyectos o ambientes, tendran sus propios

Planes de Respaldo.
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Respaldo de datos Vitales
Identificar las areas para realizar respaldos:

a) Sistemas en Red.
b) Sistemas no conectados a Red.
c) Sitio WEB.

Plan de Recuperacion

Objetivos del Plan de Recuperacion, los cuales son:

v' Determinacion de las politicas y procedimientos para respaldar las

aplicaciones y datos.

v Planificar la reactivacion dentro de las 12 horas de producido un
desastre, todo el sistema de procesamiento y sus funciones

asociadas.

v Permanente mantenimiento y supervision de los sistemas y

aplicaciones.

v' Establecimiento de una disciplina de acciones a realizar para

garantizar una rapida y oportuna respuesta frente a un desastre.

Alcance del Plan de Recuperacion

El objetivo es restablecer en el menor tiempo posible el nivel de operacion
normal del centro de procesamiento de la informacién, basandose en los planes
de emergencia y de respaldo a los niveles del centro de cdmputos y de los

demas niveles.
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La responsabilidad sobre el Plan de Recuperacion es de la Administracion, la
cual debe considerar la combinacion de todo su personal, equipos, datos,

sistemas, comunicaciones y suministros.

Activacion del Plan

v Decision: Queda a juicio del Gerente de Administracion y Finanzas
determinar la activacion del Plan de Desastres, y ademas indicar el
lugar alternativo de ejecucion del Respaldo y/o operacion de
emergencia, basandose en las recomendaciones indicadas por éste.

v Duracién estimada: Los supervisores de cada area determinaran la
duracion estimada de la interrupcion del servicio, siendo un factor
clave que podra sugerir continuar el procesamiento en el lugar
afectado o proceder al traslado del procesamiento a un lugar
alternativo.

v' Responsabilidades:

1. Recuperacion Orden de Ejecucién del Plan: gerencia de administracion y

finanzas
2. Supervisién General de Plan: Empresa en convenio para Recuperacion
3. Supervisién del Plan de Recuperacion: Supervisor(es) de Area(s)
4. Abastecimiento (HW, SW): Asistente de Administracion

5. Tareas de Personal de tareas afines
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Aplicacion del Plan

Se aplicara el plan siempre que se prevea una pérdida de servicio por un
periodo mayor de 48 horas, en los casos que no sea un fin de mes, y un
periodo mayor a 24 horas durante los fines de mes (durante los cierres

contables).
Consideraciones Adicionales
Plan debe ser aprobado una vez al afio

Frente a la contingencia, se notifica al gerente de administracion y finanzas,
guien evalla en terreno el desastre, y estima tiempo de paro de operaciones
mientras se restablecen las operaciones. Si el tiempo estimado es mayor a 48
horas de interrupcion de operaciones en cualquier dia salvo el fin de mes, en
cuyo caso el tiempo estimado es mayor a 24 horas, entonces convoca al comité

de Recuperacion, compuesto por:

a) Supervisor de plataforma: empresa en convenio para recuperacion.
b) Supervision del plan de recuperacion. : Supervisor(es) de Area(s).
c) Abastecimiento (HW, SW): Asistente de Administracion.

d) Tareas de Recuperacion: Personal de tareas afines.

El comité determinara el lugar donde se instalara el sistema alternativo (red y

servidor alquilado), pudiendo ser en las mismas premisas de la empresa ALFA,
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S.A. DE C.V. si las condiciones lo permiten, o en las premisas de la empresa
con convenio reciproco de "Plan de contingencia”, si se contara con ella. Cada
supervisor de area, tomara nota de las condiciones de la nueva plataforma
operativa (sus capacidades y limitaciones, tanto en funcionalidad como en
velocidad), e informard a su personal para operar de acuerdo a estas
restricciones, durante el tiempo que se vuelve a restablecer el nivel de

operaciones normales, tal como se experimenta durante el simulacro anual.

El gerente de administracion y finanzas activara el contrato de Recuperacion
con la empresa respectiva, y dara instruccion a la asistente de administracion
para que emita una orden de compra abierta para cubrir el arriendo o compra
de HW o SW requerido para la instalacion temporal de Servidor/red, asi como
para el Servidor/Red en proceso de restauracion. Cada gerente o jefe con
personal a cargo que esté involucrado en las tareas normales de la operacion
de ALFA, S.A. DE CV, designara segun lo instruya el gerente de administracion

y finanzas al personal necesario, a tareas afines.

a) Todos los miembros del comité de recuperacién deben estar informados
y entrenados, asi como poseer una copia del Plan de Contingencia.

b) Una copia del plan deberia mantenerse almacenado off-site, junto con
los respaldos.

¢) Iniciacion del Plan
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v' Gerencia de Administracion y Finanzas deberia ser notificada.
v' Gerencia de Administracion y Finanzas contactara los equipos de
recuperacion.

v' Cuartel General de Recuperacion in-site a definir.

v' Cuartel General de Recuperacion Off-site a definir.

CRONOGRAMA DE ACTIVIDADES

Figura 17: Organigrama de Actividades.

d ACTIVIDADES AREALIZAR
| septiembre | octubre | noviembre | diciemhre
35 [36 [ 37 [38 [0 [e0 |41 [42 (a3 [aa[a5 a5 a7 4849|5051 ][5

1 PLANEACION :
2 | oBJETIVOS )
3| ALCANCE Ead
4 | CONOCIMIENTO DE LA EMPRESA s

INFORMACION DEL AREA DE SISTEMAS ]
6 | EVALUACION DERIESGOS [355]
7 | ADMINISTRACION DELTRABAIO (35 ]
8 | RESUMEN DELTRABAIO ]
9 | PRESUPUESTO DE RECURSOS [
10 | CRONDGRAMA DE ACTIVIDADES (]
11 |EJECUCION W
12 | EJECUCION DELOS PROGRAMAS DE [FSSSSSE]

AUDITORIA
13 | ELABORACION Y REFERENCIA DE LOS PT'S [N
14 | ANALISIS DE HALLAZGOS (35
15 INFORME M
16 | ENTREGA DEINFORME (SRS
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REF

CALTDAD DF TRARATO, CALTDAD DF SFRVICIO, CALIDAD TOTAL

HojaNo. _1 de _2

VOCH Y ASOCIADOS, SA DE CV

ALFA, SA.DEC.V.

PREP. MM

REV. RM

Fecha:08/12/2010

Cédula: De Referencias del trabajo de auditoria.

Periodo: Septiembre a Diciembre de 2010.

REFERENCIAS
EJEC
HW
SF
SFL

PED

RRHH
INDN
NAR
FLU
HT-1

SIGNIFICADO
EJECUCION
PROGRAMA DE AUDITORIA AREA DE HARDWARE
PROGRAMA DE AUDITORIA AREA DE SOFTWARE
PROGRAMA DE AUDITORIA AREA DE SEGURIDAD FISICA Y LOGICA
PROGRAMA DE AUDITORIA AREA DE PROCESAMIENTO ELECTRONICO DE
DATOS
PROGRAMA DE AUDITORIA AREA DE RECURSOS HUMANOS
INDICE DE NARRATIVAS
NARRATIVAS
FLUJOGRAMA
HOJA DE TRABAJO 1
DETALLE DE HARDWARE
ANALITICA DE INSTALACIONES Y MEDIO AMBIENTE
ANALITICA DE ACCESOS AL EQUIPO FISICO
ANALITICA DE DETALLE Y CARACTERISTICAS DEL EQUIPO
ANALITICA MANTENIMIENTO DEL EQUIPO
ANALITICA SEGURIDAD FiSICA DEL EQUIPO
DETALLE SEGURIDAD FiSICA Y LOGICA
ANALITICA DE RESGUARDO DE DATOS
ANALITICA DE AMBIENTE DE ALMACENAMIENTO DE DATOS
ANALITICA DE MEDIDAS DE SEGURIDAD FiSICA DE LOS EQUIPOS
ANALITICA DE RESTRICCIONES A LOS USUARIOS
ANALITICA DE VERFICACION DE HISTORIALES DE USUARIOS
ANALITICA DE VERIFICACION DE PLANES DE CONTINGENCIA

273




®! VYOCH Y ASOCTADOS, DESPACHO DF ASESORAS Y

REF

CONSULTORAS S A DECY.

CALTDAD DF TRABAJO. CALTDAD DF SFRVICTO, CALTDAD TOTAL

HojaNo. _2 de _2

VOCH Y ASOCIADOS, SA DE CV

ALFA, S.A. DE C.V.

PREP. MM

Fecha:08/12/2010 REV. RM

Cedula: De Referencias del trabajo de auditoria.

Periodo: Septiembre a Diciembre de 2010.

REFERENCIAS SIGNIFICADO
C DETALE DE SOFTWARE
C-1 ANALITICA DE SEGURIDAD DE ACCESOS
C-2 ANALITICA DE SEGURIDAD CONTRA VIRUS
C-3 ANALITICA DE SEGURIDAD DE BACKUP
C-4 ANALITICA DE LEGALIZACION DE SOFTWARE
C-5 ANALITICA DE REPORTES DEL SISTEMA
C-6 ANALITICA DE DESCRIPCION DEL SOFTWARE
FS ANALITICAS DE PRUEBA Y FUNCIONAMIENTO DEL SISTEMA
D DETALLE DE PROCESAMIENTO ELECRONICO DE DATOS
D-1 ANALITICA DE ORDEN DE LA INFORMACION Y EFICACIA DE LOS SISTEMAS
D-2 ANALITICA DE ORDEN DE LA INFORMACION Y EFICACIA DE LOS SISTEMAS
D-3 ANALITICA DE FACILIDAD DE USO PARA LOS USUARIOS
D-4 ANALITICA DE INFORMACION QUE PROPORCIONA EL SISTEMA
E DETALLE DE RECURSOS HUMANOS
E-1 ANALITICA DE CAPACITACION AL PERSONAL
E-2 ANALITICA DE MANUALES DEL SISTEMA
E-3 ANALITICA DE PERFILES DE INGRESO ALA EMPRESA
CROQ CROQUIS GENERAL DE LA EMPRESA
M MARCAS
REF REFERENCIAS DEL TRABAJO DE AUDITORIA

DESCRIPCION DE REFERENCIAS UTILIZADAS EN EL TRABAJO DE AUDITORIA DE SISTEMAS
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" VOCHY ASOCIADOS, DESPACHO DE ASESORESY
Bl o sUTORES S A DECY:

CALTDAD DF TRARBRAJO, CALTDAD DF SFRIVICIO, CALTDAD TOTAL

Cliente: ALFA, S.A. DE C.V.

Direccion:

Telefono:

PROGRAMAS DE AUDITORIA

Descripcion Referencia

EJECUCION
Hardware - - - - - = = - - - - o o oo o - HW
Seguridad Fisicay Légica--------------------------~----~---- SFL
Software - - - - - - - - e e oo oo oo aa - SE
Procesamiento Electronicode Datos - - - ----------------------- PED
Recursos HUMaNoOS- - - - - - - - - - - - - - - - - oo oo - RRHH

275



YOCH Y ASOCTADOS, DFESPACHO DF ASESORES Y
CONSULTORES S A DECV.

CALTIDAD DF TRABAJO, CALTDAD DF SFRIVICTO, CALIDAD TOTAL

PROGRAMA DE AUDITORIA
CLIENTE: ALFA, S.A.DEC.V.

FECHA: SEPTIEMBRE DE 2010
AREA: HARDWARE (EQUIPO DE COMPUTO)
Objetivo:

Realizar pruebas que nos permitan concluir acerca de la razonabilidad en la utilizacion
y conservacion del hardware en el area de procesamiento electrénico de datos.

N° Procedimiento Referencia | Hecho por
1 Realizar un inventario fisico de equipos donde se detalla capacidad
de procesamiento del equipo, marca, modelos y obtener su factura A-3 AV
de compra.
2 Obtener un croquis de la ubicacion dentro de la empresa del equipo
de cdmputo en uso. CROQUIS AV
3 Determine cual de las siguientes alternativas son utilizadas para

tener acceso al departamento de coémputo :
- Uso de tipo de identificacién en la puerta de entrada.

- Ingreso a través de tarjetas magnéticas. A-2 AV
- Ingreso mediante codigo digital
- Acceso libre sin restricciones para el personal de la empresa.
4 Mediante una inspeccién al centro de computo obtenga un resumen
de la adecuada limpieza y un sistema de aire acondicionado
para asegurar un aceptable funcionamiento de los equipos. A-1 AV
5 Mediante una inspeccién al centro de computo obtenga un resumen
del tipo de equipo utilizado en cuanto al estado fisico, A-3
tecnologico y si se considera, garantizado para los fines de uso. A-1 AV
6 Verifique con la ayuda de un técnico si los tomacorrientes estan
polarizados. A-5 AV
Investigue si los mantenimientos aplicados a los equipos son
7 preventivos o correctivos y la periodicidad con que estos se A-4 AV

realizan, asi como del orden y limpieza del centro de cOmputo.
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CALIDAD DF TRABA]O, CALIDAD DF SFRVICIO. CALIDAD TOTAL
PROGRAMA DE AUDITORIA
CLIENTE: ALFA, S.A.DEC.V.
FECHA: SEPTIEMBRE DE 2010
AREA: SOFTWARE
Objetivo:
Evaluar el grado de proteccién brindado a los sistemas y programas auxiliares tomando
en cuenta, verificar la existencia de politicas y procedimientos sobre el manejo adecuado
de los dispositivos de los sistemas de computo, archivos magnéticos, etc., con el fin de
evitar posibles dafios que generen pérdidas irreparables de informacion.

Ne Procedimiento Referencia | Hecho por

1 [|Verificar si existen usuarios y password diferentes
asignados a cada uno de los empleados que opera C1 MM
los sistemas.

2 |Verificar si existe manual de usuario y politicas que
garantisen la seguridad del sistema. C-4 MM

3 |Verificar si el sistema de informacion con el que cuenta
la empresa es un sistema desarrollado internamente o MM
a sido adquirido legalmente a su creador. Cc-4

4 Conocer el maédelo relacionado del sistema DIMSA sobre
todo referente al médulo comercial identificado y el MM
recorrido de la informacion. NARR1

5 |Cotejar la informacion contenida en las copias de respaldo
contra la informacién almacenada en el sistema. B-1 MM

6 |Comparar la informacion contenida en los reportes de
compras contra documentacion fiisica C-5 MM

7  |Evaluar el tiempo que se tarda el sistema en generar
los reportes. C-5 MM

8 [Verificar la operatividad del sistema evaluando lo siguiente
a) Si es un sistema integrado o no.

b) Si el sistema esta terminado o en formacion. C-6 MM
¢) Si las computadoras estan en red.
d) Si el sistema es cerrado o abierto

9 |Verificar si la empresa posee un Software de antivirus
y si este se encuentra debidamente actualizado. C-2 MM

10 |Verificar que los disquetes, y CD ROM, externos ingresados
a la computadora sean probados y desinfectados C-2 MM
previamente.
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CALTDAD DF TRABAJO. CALIDAD DF SFRVICIO, CALTDAD

FECHA: SEPTIEMBRE DE 2010
AREA: SEGURIDAD FISICA Y LOGICA
Objetivo:

Verificar la existencia Seguridad fisica y l6gica sobre el manejo adecuado de los
dispositivos de los sistemas de cémputo, archivos magnéticos, etc., con el fin de evitar
posibles dafios que generen pérdidas irreparables de informacion.

wn
e
L

N° Procedimiento Referencia | Hecho por
1 Verificar la existencia de politicas que garanticen seguridad

al sistema y al centro de cémputo. B-1 JC
2 Existen politicas por escrito sobre el resguardo de la

informacidn, en el cual se estipulen la forma y periodo B-1 JC

que deben realizarse.
3 Verifique si existe un lugar apropiado para almacenar

medios magnéticos, como memorias externas o ush que

contengan copias de respaldo de la informacion que B-2 ic

genera el Sistema DIMSA.
4 Verificar que las cintas de respaldo estén debidamente

referenciadas por fecha, contenido y responsables. C-3 JC
5 Indagar sobre la existencia de medidas de restriccion

para ingerir alimentos y refrescos o fumar en el B-4

departamento de computo o bien el acceso a corregir B-3 JC

0 reparar un problema en los equipos de computo.
6 Indagar con que periodicidad se realiza la capacitacion

de los empleados del departamento de computo. E-1 JC
7 Verificar la existencia de politicas de revision sobre

el historial de registros efectuados por los usuarios. B-5 JC
8 Verificar si se tiene personal responsable de las

licencias de los Software, de la empresa. Cc-4 JC
9 Verificar la existencia de planes de contingencia contra

desastres. B-6 JC
10 Verificar si existen politicas de restriccion en el cual

se prohibe la instalacion de software piratas. B-4 JC
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YOCH Y ASOCIADOS, DESPACHO DF ASESORES
Y CONSULTORESS. A DF C.V.

CALTDAD DF TRABAJO, CALIDAD DF SFRIVICIO, CALTDAD

PROGRAMA DE AUDITORIA

CLIENTE: ALFA, S.A.DEC.V.

FECHA: SEPTIEMBRE DE 2010
AREA: PROCESAMIENTO ELECTRONICO DE DATOS
Obijetivo:

Revisar si la empresa cuenta con controles para el procesamiento eléctronico de datos e
identificar entradas, archivos, programas y salida de cada uno de los procesos con el fin de
garantizar y proteger la informacion.

Y
m
O

N° Procedimiento Referencia | Hecho por
1 verificar la integridad de los saldos que genera el sistema

con registros en el sistema DIMSA. E BO
2 Analizar si las partidas que registra el sistema sigue

con el correlativo anterior del mes. E BO
3 Cotejar la informacién contenida en las copias de respaldo

contra la informacion almacenada en el sistema. B-1 BO
4 Verificar si el sistema pierde informacién al momento

del cierre mensual. B-1 BO
5 Verificar si las partidas que genera el sistema en el Libro

Diario no dispone desorden en el momento de imprimirlas. E BO
6 Verificar una aplicacion que genere el sistema 'y

compruebelo. E BO
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VYOCH Y ASOCTADOS, DESPACHO DE
ASESORES Y CONISULTORESS. A DEC.V.

CALTDAD DF TRARAJO, CALTDAD DF SFRIVICIO,

PROGRAMA DE AUDITORIA

CLIENTE: ALFA, S.A.DEC.V.
FECHA: SEPTIEMBRE DE 2010
AREA: RECURSOS HUMANOS
Objetivo: Describir la existencia de Controles Internos aplicados a las diferentes areas, para
obtener un adecuado conocimiento del funcionamiento del ambiente y estructura de
control de la empresa en funcion del recurso humano.
N° Procedimiento Referencia Hecho por
1 Verificar con el Encargado de Informatica si se brinda
capacita al personal nuevo sobre el uso y E-1 AV
desempefio del sistema.
2 Verificar la existencia de manuales y reglamentos
sobre el uso del sistema en el modulo comercial AV
E-2
3 Indagar sobre la existencia de controles de personal
sobre su ingreso y salida de la empresa a traves del B-5 BO
sistema informatico.
4 Verificar con Informatica si se han definido requisitos
para el ingreso de personal a la empresa en la cual se E-3 BO
consideren los conocimientos de computacion basica.
5 Obtener evidencia sobre los perfiles de contratacion
para el personal de la empresa. E-3
BO
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VYOCH Y ASOCTADOS, DESPACHO DE ASFSORES Y

Bl v sucroressa DECY.
CALIDAD DF TRABAJO. CALIDAD DE SERVICIO, CALIDAD

ALFA, S.A. DE C.V.

Cliente:
Direccion:
Telefono:
Descripcion Referencia
PLANEACION
Flujogramas FLUJ1
NARR1

Narrativas de Evaluacion del Sistema
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2 VOCH Y ASOCIADOS, DESPACHO DE ASESORESY
E CONSULTORES S A DECV.

CALTDAD DF TRABRAJO, CALTDAD DF SFRIVICTO, CALTDAD TOTAL

NARR1
CLIENTE: ALFA, S.A. DE C.V.
PERIODO: SEPTIEMBRE A DICIEMBRE DE 2010
HECHO POR: MM
REVISADO POR: RM

Cédula Narrativa de Procesamiento Electronico de Datos

Dentro del sistema informético de la empresa se desarrollan cuatro etapas basicas dentro del
funcionamiento del sistema.

Captura

Procesamiento

Almacenamiento

P w DN PR

Emision de Informes

A continuacion se presenta una narrativa de cada etapa de manera general sobre el sistema
informatico AS/400 SOFTWARE DIMSA:

a. CAPTURA
Para poder describir generalmente el procesamiento electrénico de datos nos enfocamos en el area
de cuentas por pagar, en el cual se identifican momentos importantes para la captura de la
informacion de un documento de pago.
Dentro de la empresa el sistema informatico es integrado que indica esto que se encuentran
relacionados para alimentar la informacion de los denominados médulos, para el caso en estudio
utilizaremos el modulo Comercial, en el cual encontramos la alimentacion de compras, o bien
cuentas por pagar, en esta opcion se alimentan dos areas primero contabilidad con programacion de
documentos para pago, en otra opciébn se alimenta Unicamente el libro de Impuesto a la
Transferencia de Bienes muebles y servicios.
Este sistema o0 esta opcidén solamente tienen acceso los usuarios de Contabilidad e Importaciones ya
que son los Unicos que pueden ingresar este tipo de informacion.
Aungue es necesario recalcar que Unicamente un usuario puede hacer eliminaciones de movimientos
dentro de la opcion Entrada de Compras.
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CALIDAD DF TRABAJO, CALIDAD DE SERVIIO, CALIDAD TOTAL NARR1

Laformade laentrada de lainformacion es la siguiente:

Primero se tienen los documentos para ser ingresados al médulo Comercial en la opcion de Compras
cuentas por pagar) en el cual se selecciona la opcidn Crear Registros, automéaticamente el sistema
e asignha un correlativo de Compra, Luego se tiene la opcion de seleccionar el tipo de documento, en
este caso se identifican los siguientes:

Credito Fiscal, Factura o Documento.

Lo cual nos indica que si somos contribuyentes y nos emiten un Crédito Fiscal lo ingresamos como
Crédito Fiscal, después de seleccionar el tipo de documentos nos muestra el campo para ingresar el
Numero de documento o crédito fiscal, luego identificamos la fecha de emision, y posterior la fecha
de reclamo, la cual para efectos contables es la fecha en la cual aparecerd la partida, y para efectos
de libro de IVA es la fecha de reclamo ya que un comprobante puede ser del mes de agosto pero la
fecha de reclamo es en septiembre, después seleccionamos el proveedor de la base de datos que
tenemos, si por alguna razén es un proveedor nuevo, ingresamos los datos generales de este, en
este ingresamos, primero el cédigo o correlativo del proveedor, luego el Niumero de Registro de
Contribuyente (si lo es), el nombre del proveedor, el cédigo contable de registro de la provisién de

pago, luego el nimero telefénico para localizarlo y por ultimo el nUmero de registro de Contribuyente.

Cuando un cliente ya esta en la base de datos solo colocamos el nimero de registro para ubicarlo y
seleccionarlo como el proveedor que nos brinda el producto o servicio, después de haber
seleccionado al proveedor nos da una nueva opcion para seleccionar el tipo de compra que estamos
realizando, nos desglosa tres tipos de compras mas importantes, la primera Productos donde
directamente se da ingreso directo a inventarios, a segunda opcién es Servicio, se utiliza cuando
Rpdquirimos productos o servicios para consumo propio, Yy luego la tercera que se usa es la de Caja
Chica en la cual se ingresas Unicamente los comprobantes de crédito fiscal que ya fueron pagados y
gue necesitamos que alimente con datos el Libro de Compras para declarar impuestos.
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Continuando con la opcién de servicios para programar un documento le establecemos los dias de
crédito que nos otorga el proveedor y nos indica la fecha de pago del documento en el caso de la
empresa en estudio, considera una fecha especifica para pago considerando primero el tiempo de
crédito y luego la fecha de pago que ella ha establecido como politica interna, que en este caso es
la emision y entrega de cheques los dias Viernes de cada semana, luego el sistema dentro de
Entradas de Compras, nos da la opcidon de identificar los cargos a contabilidad que dicho
documento generara, identificando la codificacién de la cuenta contable a utilizar, el concepto del
cargo donde ubicamos es que tipo de producto o servicio nos estan otorgando, asi como el valor de
este, en el caso de ser un comprobante de crédito fiscal el valor que se coloca en esa casilla es el
valor sin Impuesto , y automaticamente el sistema nos calcula el impuesto cuando pasamos a la
casilla de ubicar el mes del cual se esta trabajando; y finalmente el sistema guarda los cambios

automaticamente.

a. PROCESAMIENTO
El procesamiento de la informacioén el sistema la realiza al ingresarle los datos de los documentos,
realizando célculos de impuestos de IVA cuando es necesario, otro tipo de proceso que realiza es la
alimentacion automatica de los Libros de Compras, Programacion de pagos, después de elaborada
la programacioén el Gerente General la autoriza para realizar los pagos y luego se cuenta con la
opcion de generar cheques, es decir, que el sistema automaticamente los elabora al darle la orden
de hacerlo, también alimenta Contabilidad tanto en partidas de compras como en partidas de
egresos en el caso de los cheques, aunque estos Ultimos dos requiere de un procedimientos

adicional para lograr que sean alimentados esos mdédulos con la informacion ingresada.
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El procedimiento adicional consiste en que dentro del mdédulo Comercial existe la opcion
Generacion de partidas, en la cual se selecciona el tipo de partida a generar que en este caso
seria las Partidas de Compras y en el caso de los cheques en el M6dulo de Cheques contamos
con la opcién de Generar Partidas de Cheques, que directamente aparecen en el Médulo de
Contabilidad ambas aplicaciones.

Cuando la compra es de repuestos que sirven para la venta, se tiene que elegir la opcion tipo de
compra productos, para que se active la opcion de ingresarlos identificando, la bodega a la cual
ingresara el repuesto, el cédigo, la descripcion, la cantidad y el precio de compra; luego
automaticamente alimenta el Inventario al ingresar repuestos que son para la venta, asi como

también contabilidad.

Dentro del procesamiento de datos Unicamente se encarga de esto el Departamento de
Contabilidad, ya que son los Unicos usuarios autorizados de realizar dichas actividades.

a. ALMACENAMIENTO

El sistema al finalizar la captura y procesamiento o la ejecucién de calculos o pasos necesarios
para la entrada, almacena el ingreso en el sistema con un control de Compras el cual es
almacenado en las bases de datos de compras, ademas almacena los proveedores, informacion
para la emision de informes de los que se requieran referente al tipo de informacién manejada

por el médulo.
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Dentro de la empresa se cuenta con el Encargado de Informéatica que es el que maneja la base de
datos, brindandole seguridad de almacenamiento, una de las medidas principales de
almacenamiento del sistema es que cuando se esta en el proceso de captura al finalizar de ingresar
el sistema reconoce el archivo como parte de si mismo guardando la informacién. Ademas una
medida de almacenamiento de seguridad es la realizacion de backup de las bases de datos por

cualquier suceso que la pueda afectar.

a. EMISION DE INFORMES
La emision de informes principalmente en la empresa se enfoca en brindar los Libros de Compras
Para declarar Impuestos, en este caso IVA.
Con el ingreso de documentos nuevos ingresamos datos de proveedores de bienes y servicios lo
cual nos ayuda a tener una base de proveedores que en cualquier momento podemos consultar o

obtener un informe de ellos.

Otro informe que obtiene la empresa es para declarar impuesto retenido, ya que la empresa esta
clasificada como Gran Contribuyente lo cual le obliga a informar este tipo de informacién al
Ministerio de Hacienda, para lo cual la informacién que ingresa al sistema le es util para poder
declarar ante dicho Ente por medio de los formularios que este brinda le informacién requerida

proporcionada por el Sistema.
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CLIENTE: ALFA, SA DE CV

PERIODO: SEPTIEMBRE A DICIEMBRE DE 2010.
HECHO POR: BO

REBISADO POR: RM

Cédula Narrativa de Seguridad Fisicay Légica de la empresa.

Seguridad Fisica

En cuanto a la seguridad fisica tenemos dos puntos a definir:
Primero la seguridad fisica del Servidor o Server de la empresa.

Este se encuentra en una seccion de las oficinas administrativas junto al equipo del Encargado de
Informatica de la empresa, el cual monitorea los acontecimientos que pueden originarse en el

servidor.

La seccion donde se encuentra el equipo tiene Aire Acondicionado para evitar que se sobrecalienten
los equipos, de ese lugar parte todo el cableado de red, dicho cableado esta protegido por
conductos que son exclusivos para cables de red informética, ademés el servidor cuanta con sus
fuente de poder y UPS especiales con capacidad de energia suficientes para soportar sobrecargas

de energia o carga débiles, para evitar dafios al equipo.

Segundo la seguridad fisica del resto de equipos de la empresa.

Todos tienen sus conexiones protegidas, al igual que la fuente de energia los llamados UPS estan
conectados a tomas que Unicamente tienen cables de corriente definidas para equipos de computo,
que tiene su origen en una caja central que Unicamente brinda energia a equipos de computo y los
accesorios necesarios para su uso.

Para ambos niveles de seguridad fisica se brinda mantenimiento cada tres meses de limpieza de
equipos, para evitar la acumulacién de particulas que puedan afectar el correcto funcionamiento asi

como la presentacion fisica de estos equipos.
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Otro de los medios que se tiene como seguridad fisica es el resguardo de copia de respaldo de la
informacion las cuales se realizan en medios magnéticos que son llevadas a las casas de los duefios
de la empresa para que si se originase un incendio en las instalaciones se tengan respaldo de la
informacion aunque la desventaja es que no se pueden realizar copias de respaldo diariamente en
este tipo de medios no asi dentro del servidor

Ademaés el acceso a servidor de la empresa se encuentra restringido al personal administrativo al
area y acceso fisico al servidor unicamente el Administrador que en este caso es el Encargado de

Informatica.
Seguridad Légica

Se cuenta con un sistema de usuarios definidos en términos de red, identificandolos y describiendo

su ubicacioén en cuanto a lenguaje de red.

Claves de Acceso al sistema informatico de la empresa.

Para el uso del sistema informético de la empresa, cada usuario cuenta con la identificacion de
usuario y una clave lo cual lo identifica para los permisos de acceso que este puede tener, de
antemano el Encargado de informéatica registra al usuario y acorde a las actividades que tendra a
cargo dentro del sistema a esas actividades le otorga el derecho de acceso, cada usuario tiene

definido a que opciones accesar y a cuales no.

Lo anterior se realiza sin tener un documento que ofrezca una guia para hacerlo, pero de antemano
se conoce que actividades realizara ese usuario y de esa forma se le incorporan las opciones que

podra utilizar.

Las bases de datos Unicamente las puede manejar y resguardas el Encargado de Informatica, el es
el Unico que tiene todos los accesos y autorizaciones para su control y seguridad de la informacion.
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NARR1 8/11

S VOCH Y ASOCIADOS, DESPACHO DE ASESORES Y NARR1
CONSULTORFES S A. DFC.V.

CALTDAD DF TRARAJO, CALTDAD DF SFRVICIO, CALIDAD TOTAL

Backup de la Informacién

Ademas de la seguridad l6gica de los sistemas en cuanto al acceso a este, también se realizan
protecciones de backup que implica efectuar un respaldo de la informacién ingresada al sistema
diariamente, debido posibles errores del sistema servidor, o bien eventualidades de malos usos de

los usuarios de los accesos a la informacion.

Una de las medidas para evitar la perdida de informacion es la realizacién de copias en medios
magnéticos para resguardar la informacion en otro medio que no sea el mismo servidor.

Seguridad Operativa

Una de las medidas internas del sistema es el bloqueo de accesos de informacion invalida o
incompleta ya que cuando se desea ingresar una compra, en el caso que se haya ingresado con
anterioridad el sistema no acepta la duplicidad de registros, ademas si ya esta ingresada la compra
solo existe una persona que puede hacerle modificaciones en cuanto a errores en los datos
ingresados por el usuario, asi como también por error al digitar una cantidad esa misma persona es
la Unica que puede eliminar un registro que de antemano se sabe que se ingreso incorrectamente y

esa persona es el Encargado de informética.

La libertad en cuanto a realizar modificaciones o eliminaciones estan identificados los usuarios
responsables de controlar ese tipo de operaciones ya que se realizan con autorizaciones o bien con
el consentimiento del encargado de informética de que no tendra dicha modificacién o eliminacién un
efecto adverso a las actividades y resultados del sistema, es decir, de la veracidad y la correcta

informacién que se presente por medio de los informes.

Seguridad por accesos ajenos a lared local (Virus)

Como en toda empresa existen los accesos a Internet, eso provoca que haya ingresos de los
llamados Virus que afectan en gran medida el desempefio o la seguridad l6gica de los equipos, para
ello la empresa cuenta con licencias de antivirus, el Antivirus que utilizan es el AVG 8.5 INTERNET
SECURITY, el cual se ha adquirido y actualiza autométicamente ante amenazas que pueden
ingresar a través del Internet.
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NARR1 9/11

‘@! VOCH Y ASOCTADOS, DESPACHO DF ASESORES Y

CONSULTORES S.A. DEC. V. NARR1
CALTDAD DF TRABRAJO. CALTDAD DF SFRIVICIO, CALTDAD TOTAL

Ademas como medida de seguridad el acceso a Internet es restringido es decir hay usuarios
especificos a los cuales si se les ha otorgado acceso pero a otros no debido a su perfil de
usuario, con la finalidad de brindar seguridad a los sistemas.

Transmisiones de Informacién
La empresa cuenta con sucursales lo cual implica un riesgo de perdida de informacién por
transferencia de datos a través de medios como Chat o bien a través de medios electrénicos

como memorias USB.

Una de las medidas de seguridad es que la informacién solamente la puede recibir el
Encargado de Informatica y verifica a través de conexiones a Escritorios Remotos, se conecta
como si estuviera en el lugar de la transmision para verificar que la informacién enviada es la
misma que se recibe y viceversa.

NARR1 10/11

®! VOCH Y ASOCTADOS, DESPACHO DE ASFSORES Y

CONSULTORES S A. DEC.Y.
CALTDAD DF TRARAJO. CALTDAD DF SFRIVICTO, CALTDAD TOTAL NARR1

CLIENTE: ALFA, SA DE CV

PERIODO: SEPTIEMBRE A DICIEMBRE DE 2010.
HECHO POR: JC

REBISADO POR: RM

Cédula Narrativa de Software

La empresa utiliza el sistema denominado DIMSA, el cual puede ser utilizado desde Windows 98
hasta Windows Vista, los requerimientos de las computadoras para su funcionamiento son memoria
RAM 128 MB aunque a la fecha es requerido para un perfecto funcionamiento una RAM de 516 MB ,
un disco duro de 80 GB, Procesador Pentium 4, La Empresa utiliza el Software DIMSA desde el

2001, y se encuentra instalado en todos los ordenadores que posee la empresa.

No se cuenta con licencias de uso del sistema informatico DIMSA, pero si como Licencias de

Windows XP Profesional para cada equipo.
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NARR1 11/11

S YOCH Y ASOCTADOS, DESPACHO DE ASESORES Y

CONSULTORES S.A DECV.
CALIDAD DF TRABAO, CALIDAD DE SERVICIO, CALIDAD TOTAL NARR1

CLIENTE: ALFA, SA DE CV

PERIODO: SEPTIEMBRE A DICIEMBRE DE 2010.
HECHO POR: AV

REBISADO POR: RN

Cédula Narrativa del area critica Hardware

El equipo informético trabaja en base a redes LAN, la empresa cuenta con ocho maquinas
trabajando en red local, todas tiene la capacidad suficiente para soportar la capacidad de red del
servidor, el Servidor es de Marca HP, cinco maquinas son clones y tres Portéatiles marca Toshiba,
las maquinas cuentan con los muebles respectivos para su correcta ubicacién, para evitar un mal
uso o pueden ser dafiados por las posiciones que puedan encontrarse, el Aire acondicionado es
esencial para la proteccion ante las altas temperaturas; se les brinda mantenimiento de limpieza de
equipos para evitar el dafio de la suciedad.

Detalle de adquisicién de Equipos.

Equipo Fecha de Adquisicién Garantia

5 Maquinas Clones 10/05/2006 1 afios
3 Maquinas Toshiba 05/08/2005 3 afios
1 Servidor HP 02/02/2005 3 afos

El hardware se define como un bien el cual es palpable al tacto del hombre, en el cual se
encuentran diversos periféricos que lo conforman, que lo componen periféricos de entrada, de

salida, memoria, unidad central de procesamiento, etc.

Dentro de la empresa se cuenta con cuatro impresiones matriciales, un impresor grafico que a su

vez es fotocopiadora, un scanner.

La topologia de red utilizada es la de Estrella que todas las maquinas se comunican con el servidor

y este a su vez con ellas.
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CONSULTORES S A DEC Y.

®E YOCH Y ASOCTADOS, DESPACHO DF ASEFSORES Y

CALIDAD DF TRABAJO, CALIDAD DF SFRIVIIO. CALIDAD TOTAL

CLIENTE: ALFA, SA DE CV
PERIODO: SEPTIEMBRE A DICIEMBRE DE 2010

HECHO POR: MM
REBISADO POR: RM
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FLUJT1 272
VOCH Y ASOCTADOS, DFSPACHO DF ASFSORFS Y
CONSULTORFSS. A DFC V.
CHALTDAD DF TRARAJO, CALTDAD DFE SFR VIO, CALTDAD TOT AL NARR

CLIENTE: ALFA, SA DE CV

PERIODO: SEPTIEMBRE A DICIEMBRE DE 2010
HECHO POR: MM

REBISADO POR; RM

NARRATIVA DE:ORIGEN DE LOS DATOS DEL SISTEMA

[ OFFICE
L ——
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7 N \ N
{ mobuo Y {  soFrrwaRe | | ﬁﬂﬂ:\g; L
i COMERCIAL | DIMSAAS/a00 | 1

\\ ONE
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ACCOUNT
ONE

DESCRIPCION: el sistema esta compuesto por 4 mddulos que son el mddulo comercial, account one,
administration one, office box, en este caso evaluaremos el médulo comercial.
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@ VOCHY ASOCTADOS, DESPACHD DF ASESORES Y HT-1
= CONSULTORESS.A. DEC Y.

CALTDAD DF TRABAJO, CALTDAD DF SFRIVICTO, CALTDAD TOTAL

HojaNo.1 de 1
VOCH Y ASOCIADOS

ALFA, S.A. DE C.V. FECHA: 28/09/2010 30/09/2010 PREP. MM

REV. RM

Cedula: HOJA DE TRABAJO SISTEMA DIMSA

Periodo: Septiembre a Diciembre de 2010.

Referencia Nombre de Cuenta Observaciones
A Hardware
B Seguridad Fisicay Logica
C Software
D Procesamiento electronico de datos
E Recursos Humanos
F Funcionamiento del Sistema
VOCH Y ASOCIADOS, DESPACHO DF ASESORESY A

Bl ONSULTORESSA DECY.
CALTDAD DF TRABAJO. CALTDAD DF SFRIVICIO., CALTDAD TOTAL

VOCH Y ASOCIADOS HojaNo. 1 de 1_
ALFA, S.A. DE C.V. FECHA: 20/10/2010 PREP. AV
REV. RM

Cédula: DETALLE DE HARDWARE

Periodo: Septiembre a Diciembre de 2010.

Referencia Nombre de Cuenta Observaciones
A-1 INSTALACIONES Y MEDIO AMBIENTE
A-2 ACCESO AL EQUIPO FISICO
A-3 DETALLE Y CARACTERISTICAS DEL EQUIPO
A-4 MANTENIMIENTO DEL EQUIPO
A-5 SEGURIDAD FISICA DEL EQUIPO DE COMPUTO
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CALTDAD DF TRARA]O, CALTDAD DF SFRIVICIO, CALTDAD TOTAL

VYOCH Y ASOCTADOS, DESPACHO DE ASESORES Y
CONSULTORFS S A DECY.

VOCH Y ASOCIADOS

PREP. AV

ALFA, S.A. DE C.V. FECHA: 28/10/2010 30/10/2010 REV. RM
Cédula: Analitica de Instalaciones y Medio Ambiente

Hvv

Periodo: Septiembre a Diciembre de 2010.

HojaNo. _1 de _1

Referencia

Observaciones

Las instalaciones de la empresa se han definido areas especificas de ubicacion de los
equipos de cémputo, ya que se ha establecido zonas de redes para cada maquina, y
se han disefiado conductos eléctricos destinados Unicamente para los equipos de
computo, cada usuario cuenta en cada oficina con un aire acondicionado el cual
buen funcionamiento de equipo y evitar

brinda el ambiente idéneo para el

sobrecalentamiento de éstos.

=

CALTDAD DF TRARBAJO, CALIDAD DF SFRVICIO, CALIDAD TOTAL

YOCH Y ASOCTADOS, DESPACHO DE ASESORES Y
CONSULTORES SA. DEC.V.

A-2

VOCH Y ASOCIADOS

ALFA, S.A. DE C.V.

Cédula: Analitica de Accesos al equipo fisico

Periodo: Septiembre a Diciembre de 2010.

HojaNo. _1  de _1

FECHA: 20/10/2010 PREP. AV
REV. RM
HW

Referencia

Observaciones

Existe un acceso libre al area donde se encuentra el sistema servidor, pero esta
ubicado en un cubiculo que solamente el encargado de informatica utiliza, pero debido
a que el personal administrativo es poco, se ha dejado la libertad de ingresar aunque
esta estrictamente prohibido acceder al area donde esté el servidor,es una politica no

escrita pero si comunicada al personal.
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@ VOCH Y ASOCIADOS, DESPACHO DE ASESORES Y

CALTDAD DF TRABRAJO, CALTDAD DF SFRIVICIO, CALTDAD TOTAL

CONISULTORES S.A. DEC.V. A-3

VOCH Y ASOCIADOS

HojaNo. _1 de _1

PREP. AV
ALFA, S.A. DE C.V. FECHA: 20/10/2010 REV. RM
Cédula: Analitica de Detalle y Caracteristicas del equipo HW

Periodo: Septiembre a Diciembre de 2010.

Referencia

Observaciones

Los equipos de computo con los que cuenta la empresa son los llamados clones que no
tiene una marca definida; a lo cual no fue posible obtener las facturas de compra pero si el

detalle de la capacidad de procesamientos, para lo cual detallamos lo siguiente:

Existen 3 maquinas con la capacidad de 256 MB RAM, 40 GB de disco duro, Pentium 4
3.06 GHZ, y ademas hay dos con capacidad de 512 MB RAM, 80 GB Disco duro, Pentium
4; y un servidor con marca HP AMD OPTERON procesador 275 2.21 GHZ, 2 GB RAM,
204 GB Disco Duro.

Ademas de contar con 3 maquinas portatiles para cada director de la empresa, con
capacidades no especificadas, las maquinas con las que cuenta la empresa asi como su

servidor no poseen garantia ya que esta expiro.

=

VOCH Y ASOCTADOS, DESPACHO DE ASESORES Y A-4
CONSULTORES S. A DEC.Y.

CALTDAD DF TRABAJO, CALTDAD DF SFRIVICIO, CALTDAD TOTAL

HojaNo. _1 de _1

VOCH Y ASOCIADOS

ALFA, S.A. DE C.V. FECHA: 19/10/2010 20/10/2010 PREP. AV
REV. RM
Cédula: Analitica Mantenimiento del Equipo HW

Periodo: Septiembre a Diciembre de 2010.

Referencia

Observaciones

La empresa tiene un contrato de mantenimiento periédico de cada dos meses de limpieza de
los equipos de computo, ademas de revision del sistema operativo; dicho mantenimiento es
preventivo asi como correctivo por que al haber una falla en el equipo ésta es correjida de
inmediato, en cuanto al ambiente se cuenta con aires acondicionados en cada oficina para
evitar sobrecalentamiento de los equipos, asi también donde se encuentra el servidor, esta
un aire con mayor capacidad de enfriamiento, dirigido directamente hacia el servidor de la

empresa.
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@7 VYOCHY ASOCTADOS, DESPACHO DF ASFSORES Y A-5

CALTDAD DF TRABRAJO, CALIDAD DF SFRVICIO, CALTDAD TOTAL

CONSULTORESS. A DECY.

VOCH Y ASOCIADOS HojaNo. _1 de _1

ALFA, S.A. DE C.V. FECHA: 18/10/2010 20/10/2010 PREP. AV
REV. RM

Cédula: Analitica Seguridad Fisica del Equipo HW

Periodo: Septiembre a Diciembre de 2010.

Referencia

Observaciones

Existe un sistema de proteccion de los equipos de cédmputo, ya que se realiz6 un proyecto
dentro de la empresa de contratar técnicos que hicieran las conexiones especificas y
adecuadas para los equipos de cémputo, separando de otros equipos eléctricos, y a la vez
verificando que la energia que llega a cada equipo sea la adecuada y este las debidas

medidas de seguridad acorde a las necesidades de la empresa.

Los sevicios de mantenimiento que la empresa ha contratado son permanentes, ya que
ante cualquier eventualidad se cuenta con la presencia de técnicos que brindar los
servicios requeridos, ademas el manteniendo de los equipos es cada dos meses, que
previenen cualquier problema de funcionamiento, o corrigen algin problema que puedan

detectar, realizando el mantenimiento en todos los equipos de la empresa.
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CLIENTE: ALFA, SA DE CV CROQ.

) _ - - PERIODO: SEPTIEMBRE A DICIEMBRE DE 2010
. VOCH Y ASOTADOS, DESPACHO DF ASFSORES Y HECHO POR: MM
CONSULTORES S DEC Y, REBISADOPOR. __ RM
CALTDAD DE TRARAJO, CALIDAD DESFRVIIO, CATDAD TOTAL
Hw

CEDULA: DESCRIPTIVA DEL CROQUIS GENERAL SOBRE LA UBICACION DE LOS EQUIPOS DENTRO DE LA OACINA DE ALFA S.A
DECV.

INCORPORA UNICAMENTE LAS COMPUTADORAS DE AREA ADMINISTRATIVA'Y SERVIDOR DE LA EMPRESA.
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NOTA: SE PRESENTA EL SEGUNDO NIVEL DEL EDIFICIO DONDE SE UBICAN LAS OFICINAS ADMINISTRATIVAS
Y EL SERVIDOR DEL SISTEMAY RED.

PUERTA PRINCIPAL

B
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' VOCHY ASOCTADOS, DESPACHO DE ASFSORES Y
H CONSULTORES S. A DEC Y.

CALTDAD DF TRARAJO, CALTDAD DF SFRVICIO, CALTDAD TOTAL

VOCH Y ASOCIADOS
ALFA, S.A. DE C.V. FECHA: 11/05/2010
Cédula: DETALLE SEGURIDAD FISICA Y LOGICA

Periodo: Septiembre a Diciembre de 2010.

Hoja No. 1 de 1 _

PREP. BO

REV. RM

Referencia Nombre de Cuenta Observaciones
B-1 RESGUARDO DE LOS DATOS
B-2 AMBIENTE DE ALMACENAMIENTO

DE INFORMACION

B-3 MEDIDAS DE SEGURIDAD
B-4 RESTRICCIONES A LOS USUARIOS
B-5 VERIFICACION DE HISTORIALES

DE LOS USUARIOS

B-6 VERIFICACION DE PLANES

DE CONTINGENCIA
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@ VYOCH Y ASOCIADOS, DESPACHO DF ASFSORES Y B-1
Sl (C)VSULTORESS.A DECY.

CALTDAD DF TRABAJO. CALIDAD DF SFRIICIO. CALTDAD TOTAL

VOCH Y ASOCIADOS, SA DE CcVv HojaNo. _1 de _1
ALFA, S.A. DE C.V. FECHA: 09/11/210 11/10/2010 PREP. JC
REV. RM
Cédula: Analitica de Resguardo de Datos SFL
Periodo: Septiembre a Diciembre de 2010. SFE
PED

Referencia Observaciones

No se tiene definidas politicas escritas que conlleven al resguardo de la informacién, del
sistema y del centro de computo, pero si se ha definido que el encargado de informéatica
es el que debe velar por la seguridad fisica de los equipos y seguridad logica de la

informacion que se genera diariamente.

Todos los backups que se realizan dentro del sistema servidor llevan fecha de realizado,
pero tambien la copias magnéticas llevan identificado la fecha y el contenido de la copia
de respaldo.

A lo cual se han definido mecanismos que en el sistema servidor se realicen respaldos
de la informacion con la finalidad de evitar pérdida de informacion, lo cual da la
seguridad de que si se tiene una pérdida de informaciéon se cuentan con backups que

respalden la informacion que se ha procesado con anterioridad.

La informacion contenida en los respaldos del sistema ya ha sido utilizada en una
ocasion, ya que en un problema que se dio en el cual se eliminaron ingresos de caja
erroneamente en el departamento de informatica se utilizaron los respaldos para

recuperar la informacion lo cual dio los resultados esperados, ya que funcionaron

correctamente.

@ VYOCH Y ASOCTADOS, DESPACHO DE ASESORES Y
E CONSULTORES . A DEC.V. B-2

CALTDAD DF TRABAJO. CALTDAD DF SFRVICIO, CALTDAD TOTAL

HojaNo. _1 de _1
VOCH Y ASOCIADOS, SA DE CV

PREP. JC

ALFA, S.A. DE C.V. FECHA: 10/11/2010 REV. RM

Cédula: Analitica de Ambiente de almacenamiento de datos

Periodo: Septiembre a Diciembre de 2010.

Referencia Observaciones

Las copias de respaldo que se realizan de la informacion del sistema AS/400
SOFTWARE DIMSA, son almacenadas en el Servidor de la empresa, en un disco duro
independiente. Y al final de afio se realiza una copia magnética que es resguardada por el

Encargado de informéatica, Gerencia General.
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@ VOCH Y ASOCIADOS, DESPACHO DE ASESORES Y B-3

CONSULTORES S. A DEC. V.

CALTDAD DF TRARATO, CALTDAD DF SFRIICIO, CALTDAD TOTAL

VOCH Y ASOCIADOS, SA DE CV

ALFA, S.A. DE C.V.

HojaNo. _1 de _1

PREP. JC

FECHA: 11/11/2010 REV. RM

Cédula: Analitica de Medidas de Seguridad fisica de los equipos

Periodo: Septiembre a Diciembre de 2010.

Referencia

Observaciones

Se tienen medidas de seguridad en cuanto a que ningln usuario puede manipular
el equipo con el deseo de corregir una falla ya sea interna o del equipo fisico ya
que puede ocasionar mayores dafios o ser afectada la persona como tal ante un

choque eléctrico; otra medida de seguridad es el evitar ingerir alimentos dentro de

los centro de computo o bien cuando se estd utilizando el equipo.

VOCH Y ASOCIADOS, DESPACHO DE ASESORES Y B-4

Bl (0/VSUTORESSA DECY,
CALTDAD DF TRABATO, CALIDAD DE SFERVICIO. CALTDAD TOTAL

HojaNo. _1 de

VOCH Y ASOCIADOS, SA DE CV

PREP. JC
ALFA, S.A. DE C.V. FECHA: 21/10/2010 REV. CR
Cédula: Analitica de Restricciones a los usuarios SFL

Periodo: Septiembre a Diciembre de 2010.

Referencia

Observaciones

Dentro de las restricciones en forma resumida tenemos:
1. Evitar el consumo de alimentos cuando se utiliza el
equipo o computador
2. Prohibido las descargas de archivos a traves de internet
que no sean con finalidad del trabajo que realiza.
3. Prohibido la instalacién de software ajenos a la empresa
0 piratas.
4. No utilizar los sistemas con fines propios o particulares
de la empresa.
5. extrictamente prohibido el ingreso y uso del Servidor de
la empresa.
6. Prohibido ejercer actividades de reparacién o correcién
en los equipos.
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S VOCH Y ASOCIADOS, DESPACHO DE ASESORES Y

CALTDAD DF TRARAJO, CALTDAD DF SFRIVICIO, CALTDAD TOTAL

VOCH Y ASOCIADOS, SA DE CV

PREP. JC

ALFA, S.A. DE C.V. FECHA: 11/11/2010 REV. RM
Cédula: Analitica Verificacion de historiales de usuarios SFL
RH

Periodo: Septiembre a Diciembre de 2010.

HojaNo. _1 de _1_

Referencia

Observaciones

Se tiene bien identificados a los usuarios del sistema y cualquier anormalidad es facil
detectarla y verificar quien la cometi6, pero como no se han dado este tipo de problemas
no se han hecho politicas escritas sobre una revision de actividades de usuario, aunque
en el uso del sistema no se haya hecho, en lo relacionado a los ingresos en el Internet si
se tiene registro sobre las paginas Web a las cuales ingresa cada usuario, identificando
asi el tiempo utilizado para estas actividades y el utilizado para trabajar, todo lo anterior
relacionado y no olvidando el perfil de usuario dentro de la empresa. Ademas de lo
anterior, el sistema ayuda a identificar el ingreso y salida de personal de la empresa; es

un metodo de marcacion a traves de sistema AS/400 SOFTWARE DIMSA .

Bl (0NSULTORESSA DECY.
CALTDAD DF TRABAJO, CALTDAD DF SFRIICIO, CALIDAD TOTAL

VOCHY ASOCTADOS, DESPACHO DF ASESORES Y B-6

VOCH Y ASOCIADOS, SA DE CV

PREP. JC
ALFA, S.A.DE C.V. FECHA: 11/11/2010 REV. RM
Cédula: Andlitica Verificacion de Planes de Contingencia SFL

Periodo: Septiembre a Diciembre de 2010.

HojaNo. _1 de _1

Referencia

Observaciones

La entidad no practica planes de contingencia para cualquier tipo de desastre que cause
destruccion parcial o total de los servicios de computacion, y no tiene definidas tareas

criticas de asignar responsabilidad de todos los aspectos del proceso de recuperacion y

como la entidad va a funcionar mientras el sistema esté siendo reparado.
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=4

CALTDAD DF TRABAJO. CALTDAD DF SFRVICIO. CALTDAD TOTAL

YOCH Y ASOCTADOS, DESPACHO DE ASESORESY Cc
CONSULTORES S.A. DEC.V.

VOCH Y ASOCIADOS, SA DE CV HojaNo. _1 de _1_
ALFA, S.A.DEC.V. FECHA: 26/11/2010 PREP. MM
REV. RM

Cedula: DETALLE DE SOFTWARE

Periodo: Septiembre a Diciembre de 2010.

Referencia Nombre de Cuenta Observaciones
C-1 Seguridad de Acceso y Redes
C-2 Seguridad contra Virus
C-3 Seguridad de Backup
C-4 Legalizacion del Software
C-5 Reportes del sistema
C-5 Descripcion del sistema

iz

CALTDAD DF TRABRATO, CALIDAD DF SFRIVICIO, CALIDAD TOTAL

VYOCHY ASOCTADOS, DESPACHO DF ASFSORES Y c-1
CONSULTORES S A DECYV.

HojaNo. _1 de _1

VOCH Y ASOCIADOS, SA DE CV

PREP. MM
ALFA, S.A. DE C.V. FECHA: 26/11/2010 REV. RM
Cédula: Analitica de Seguridad de accesos SE

Periodo: Septiembre a Diciembre de 2010.

Referencia

Nombre de Cuenta

Cada usuario del sistema cuenta con una identificacion del area a la cual esta asignada
por ejemplo la encargada de importaciones tiene el usuario IMPORT, para dar un ejemplo,
ademas de tener una clave para cada usuario; asi mismo es el ingreso al equipo de

computo.

Cada usuario con su identificacion tiene acceso a las areas previamente definidas por la
administracion y el encargado de informatica, debido a los usos que destinara el sistema a
cada usuario, por ejemplo el de facturacién no tiene las opciones que tiene contabilidad

para dar un ejemplo.
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CONSULTORASS. A DECV.

CALTDAD DF TRABAJO, CALTDAD DF SFRVICTO, CALTDAD TOTAL

VYOCH Y ASOCTADOS, DESPACHO DE ASFSORAS Y C-2

de _2

VOCH Y ASOCIADOS, SA DE CV
PREP. MM
ALFA, S.A. DE C.V. FECHA: 27/02/2005 REV. RM
Cédula: Analitica de Seguridad contra virus SE

Periodo: Septiembre a Diciembre de 2010.

Referencia

Nombre de Cuenta

La empresa como proteccion de software cuenta con el antivirus AVG 8.5 INTERNET
SECURITY, en el cual se han definido diversos mecanismos de bloqueos de informacion

0 paginas Web que pueden ser transmisoras de virus, el cual se actualiza

automaticamente cuando se conecta o enciende la maquina y se tiene acceso a Internet

=

VYOCH Y ASOCTADOS, DESPACHD DF ASFSORES Y
CONSULTORES S A. DEC Y.

CALTDAD DF TRABAJO, CALTDAD DF SFRIVICIO, CALIDAD TOTAL

HojaNo. _1 de _1

VOCH Y ASOCIADOS, SA DE CV

PREP. JC
ALFA, S.A. DE C.V. FECHA: 26/11/2010 27/11/2010 REV. CR
Cédula: Analitica de Seguridad de Backup SFL

Periodo: Septiembre a Diciembre de 2010.

Referencia

Nombre de Cuenta

Cuando finaliza el afio se realizan backups en un disco magnético, el cual se referencia la
fecha, el afio que contiene, y que contiene lo cual se hacen copias para respaldar la

informacion en varios lugares que conlleven a asegurar la informacion. Ademas de quedar

un registro de copias en el Servidor de la empresa.
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@ VOCH Y ASOCTADOS, DESPACHO DE ASESORZES Y c-4
Bl (ONSULTORESS.A DECY.
CALIDAD DF TRARAJO, CALIDAD DF SFRIVICIO. CALIDAD TOTAL
HojaNo. _1 de _1
VOCH Y ASOCIADOS, SA DE CV

PREP. MM

ALFA, S.A. DE C.V. FECHA: 27/11/2010 REV. CR
Cédula: Analitica de Legalizacion del Software SFL

SE

Periodo: Septiembre a Diciembre de 2010.

Referencia

Nombre de Cuenta

Al evaluar el componente de Marco legal, inicialmente se solicitd la Licencia del Sistema
AS/400 DIMSA para verificar que ALFA, S.A. DE C.V., esta autorizada para su utilizacion.
Se descubrié que el sistema es una Copia ilegal del sistema. EIl sistema no posee un
Manual de Usuario, que identifique al usuario como debe realizar el trabajo dentro del
sistema. A pesar de tener seguridad en el Centro de Cémputo se descubri6 que no hay

Politicas ni procedimientos definidos por la Administraciéon de ALFA, S.A. DE C.V.

También se evalud la existencia de contratos para el mantenimiento de Extintores y se

descubrié que no hay contrato y desde el afio 2007 que no se les ha dado mantenimiento.

4 C-5
@ VOCH Y ASOCIADOS, DESPACHO DE ASESORES Y
BERA o5 orESSA DECY
CALIDAD DF TRABAJO, CALTDAD DF SFRVIIO, CALTDAD TOTAL .
HojaNo. _1 de _1
VOCH Y ASOCIADOS, SA DE CV

PREP. MM

ALFA, S.A. DE C.V. FECHA: 30/11/2010 REV. RM
Cédula: Analitica de Reportes del sistema SE

Periodo: Septiembre a Diciembre de 2010.

Referencia

Observaciones

El sistema en el area de compras se pude obtener lo siguiente:

1. Libros de Compras para declarar impuesto IVA.

2. Programacion de pagos que tiene enlace con modulo de cheques.

3. Reporte de Proveedores

4. Emision de Quedan

5. Emision de Comprobantes de Retencion.

El tiempo de duracién para la emision de reportes es variable, ya que algunos reportes como el
de IVA automaticamente se van alimentando, pero los reportes de programacién de pagos si
acumulan fechas de pagos log ue conlleva a considerar un minuto de tiempo o mas
dependiendo de volumen de pagos que hay para una determinada fecha.
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VYOCH Y ASOCTADOS, DESPACHO DF ASFSORES Y C-6
E‘ CONSULTORESS.A. DEC V.

CALTDAD DF TRARAJO, CALTDAD DF SFRVIIO., CALTDAD TOTAL

HojaNo. _1 de _1

VOCH Y ASOCIADOS, SA DE CV

PREP. MM
ALFA, S.A. DE C.V. FECHA: 30/11/2010 REV. RM
Cédula: Analitica de Descripcién del Software SE

Periodo: Septiembre a Diciembre de 2010.

Referencia Nombre de Cuenta
AS/400 SOFTWARE DIMSA es un sistema integrado que posee varios madulos, los

cuales se alimentan automaticamente o bien a traves del uso de aplicaciones practicas;
el sistema funciona a traves de redes fijas dentro de una tipologia de red de Estrella, El
sistema tiene la bondad de ser abierto, es decir, que es accesible al Encargado de

Informatica para realizar revisiones al mismo y corregir o ayudar a que los usuarios

obtengan informacion mas completa.
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FS
YOCH Y ASOCTADOS, DESPACHO DF ASFSORAS Y

CONSULTORASS.A. DEC. V.

CALTDAD DF TRABRAJO, CALTDAD DF SFRIVICIO, CALTDAD TOTAL

HojaNo. _1 de _16
VOCH Y ASOCIADOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:08/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED

del Sistema.

Periodo: Septiembre a Diciembre de 2010.

2

Inicio de sesion en iSeries

Servidar |svccsosLvens

ID de usuaricr  [BARILLAS

Lontazefia;

Conectando. .. Lexmark Optra Plus PS activa IP_10,23.21.157

N S o E(‘L_l.- 07:16 pum.

Descripcion : Al iniciar la aplicacion el sistema solicita Usuario y contrasefia
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FS

VYOCH Y ASOCTADOS, DESPACHO DF ASFSORAS Y

CONSULTORAS S A DECY,

CALTDAD DF TRABAJO. CALTDAD DF SFRIVICTO, CALIDAD TOTAL

HojaNo. _2 de _16
VOCH Y ASOCIADOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:08/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED

del Sistema.

Periodo: Septiembre a Diciembre de 2010.

= § AS/400

Archivo  Edicidn  Vista Comunicacion  Acciones  Ventana  Ayuda

B BE A | (%] 2 3 @le

Inicio de Sesidn
Sistema . . . . . : SVCCSo1
Subsistema . . . : QINTER
Pantalla . . . . : QPADEVOOYR

Usuario . . . . . . . . . . . .. BARILLAS
Contraseha P
Programa/procedimiento . . . . . !

Men( L

Biblioteca actual

(C) COPYRIGHT IBM CORP. 1980, 2003.

i 1902 - Sesion iniciada satisfactoriamente Lexmark Optra Plus PS activa IP_10.23.21.157

Descripcion: Para confirmar, lo vuelve a solicitar desde una segunda opcion.
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FS

4 VOCH Y ASOCIADOS, DESPACHO DE ASESORAS Y
E CONSULTORAS S A DEC V.

CALTDAD DF TRARAJO, CALIDAD DF SFRIVICIO, CALIDAD TOTAL

HojaNo. _3 de _16
VOCH Y ASOCIADOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:08/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED

del Sistema.

Periodo: Septiembre a Diciembre de 2010.

= 1[AS/400

Archivo  Edicidn  Wista Comunicacidn  Acciones  Ventana Ayuda

B By 2| | 5% & 8l @l

SVYCCSO01 SgMnuP02: P2 9/12/10
BARILLAS F7: +/- Detalle 19:12:54
Bienvenido
PCONTANA1l/Enrique Barillas /CTB Contabil Opcion: !__

¥-Ejecutar

0.01 VISION PLUS

.02 CONSULTA POR CODIGO UNICO

.06 CONSULTA DE CUENTAS PURGADAS

.08 CONSULTA DE PROMOCIONES

.09 GESTION DE CHEQUES

.11 EMISION DE CHEQUES

.21 TRABAJAR CON WRKQRY
0.22 TRABAJAR CON SPOOL
100.01 IFC MANTTO. CUENTAS VP
100.02 IFC MANTTO. CUENTAS PD INTERES
100.03 IFC MANTTO. CUENTA PD YENCIDOS
100.04 IFC IFC MANTTO. CUENTAS CJ
100.05 IFC GENERACION PARTIDAS SES
100.06 IFC RECUPERACION PARTIDAS SES
3.00 ACCESO A CONTABILIDAD
3.36 ALERTAS MMTTO. OBLIGACIONES

[F3/F12]Salida del Sistema

Lexmark Optra Plus PS activa IP_10.23.21.157

Descripcion: Al dar enter, nos lleva al menu principal.

309



FS
@ YOCH Y ASOCTADOS, DESPACHO DF ASFSORASY

CONSULTORAS S A DEC.V.

CALTDAD DF TRABRAJO. CALIDAD DF SFRIVICIO. CALTDAD) TOTAL

HojaNo. _4 de _16
VOCH Y ASOCIADOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:08/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED
del Sistema.
Periodo: Septiembre a Diciembre de 2010.
=1 ASF400 @@

Archiva  Edicidn  Vista Comunicacidn  Acciones  Ventana  ayuda

] B[ R B s et o 3 @le

oE}

0000000350500006300

EFF POST
DATE DATE AMOUNT TXN PLAN *-------- DE SCR I PT I O N -------

PF 1=ARMU PF2=ARTD PF3=xTOPx PF4=xBOTx PF5=xBlDx PFE=xFLIDx

<! 1902 - Sesién iniciada satisFactoriamente Lexmark Optra Plus PS activa IP_10.23.21.157

2 start. [Eir T ? R . BN S BB -

Descripcion: La primera opcion del menu, nos muestra los tipos de transacciones que los
tarjetahabientes han realizado, si queremos visualizar, en primer lugar ingresamos codigo
del producto y cddigo del cliente.

Posteriormente digitamos cuenta y luego visualizamos las txt del cliente.
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FS

4‘5;:2357 YOCH Y ASOCTADOS, DESPACHO DF ASESORAS Y
: CONISULTORAS S A DECY.

CALTDAD DF TRABAJO. CALTDAD DF SFRIVICTO., CALTDAD TOTAL

HojaNo. _5 de _16
VOCH Y ASOCIADOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:08/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED

del Sistema.

Periodo: Septiembre a Diciembre de 2010.

=§{AS/400

Archiva Edicidn  Vista Comunicacién  Acciones  Yentana  Ayuda

B BE A% B @ s s o e

SVYCCS01 SgMnuPO2: P2 9/12/10
BARILLAS F7: +/- Detalle 19:35:31
Bienvenido
PCONTANA1/Enrique Barillas /CTB Contabil Opcion:

X-Ejecutar
.01 VISION PLUS
.02 CONSULTA POR CODIGO UNICO
.06 CONSULTA DE CUENTAS PURGADAS
CONSULTA DE PROMOCIONES
GESTION DE CHEQUES
EMISION DE CHEQUES
TRABAJAR CON WRKQRY
TRABAJAR CON SPOOL
.01 IFC MANTTO. CUENTAS VP
.02 IFC MANTTO. CUENTAS PD INTERES
.03 IFC MANTTO. CUENTA PD VENCIDOS
.04 IFC IFC MANTTO. CUENTAS CJ
.05 IFC GENERACION PARTIDARS SES
.06 IFC RECUPERACION PARTIDAS SES
3.00 ACCESD A CONTABILIDAD
3.36 ALERTAS MMTTO. OBLIGACIONES

[F3/F12]Salida del Sistema

=9 1902 - Sesién iniciada satisfactoriamente Lexmark Optra Plus PS activa IP_10.23.21.157

Descripcion: Para ingresar al modulo de contabilidad, ingresamos con X, en la opcién “acceso a
contabilidad”, y damos enter.

311



FS

“‘;:::;7 VYOCHY ASOCTADOS, DESPACHO DF ASFSORAS Y

CONSULTORAS S A. DECYV.

CALTDAD DF TRABAJO. CALTDAD DF SFRIVICIO, CALTDAD TOTAL

HojaNo. 6 de _16
VOCH Y ASOCIADOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:09/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED

del Sistema.

Periodo: Septiembre a Diciembre de 2010.

=i AS/400

Archivo  Edicion  Wista Comunicacion  Acciones  Yentana  Ayuda

B s B = sk &L @l &

CTBMOO 9/12/10
BARILLAS SISTEMA DE CONTABILIDARD 19:37:23

MENU PRINCIPAL

Triabajar con Catalogo de Cuentas
Trabajar con Partidas

Cierres

Estados Financieros

Mantenimiento de Archivos Auxiliares
Subsistema de Seguridad

Reportes de Archivos Auxiliares
Reportes Diarios
Utilerias

WO hAWNPRE

w

10. Salir de Sesion
20. Trabajar Presupuestos
30. Menlis otros Sistemas
40. Cambiar Contrasela Sistema de Seguridad
41, Triabajar con Querys
Digite su opcién: H_
F12=8alir

la satisfactoriamente

Descripcion: Y luego ingresamos al menu principal contabilidad asi:
1. Para visualizar el catalogo de cuentas
2. Para trabajar con partidas
3. Cierres contables
4. Estados financieros
5. Asi sucesivamente, como se muestra en la captura de pantalla.
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FS

@ YOCH Y ASOCTADOS, DESPACHO DF ASFSORAS Y

CONSULTORAS S A DEC.V.

CALTDAD DF TRABRAJO, CALIDAD DF SFRIVICIO, CALIDAD TOTAL

HojaNo. 7 de _16
VOCH Y ASOCIADQOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:09/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED
del Sistema.
Periodo: Septiembre a Diciembre de 2010.
=i AS/400 E]E]

Archivo  Edicidén  Vista Comunicacion  Acciones  Yenkana  Ayuda

B B AR @ ) ] & 8 @

CTBEMOO 9/s12/10
BARILLAS SISTEMA DE CONTABILIDAD 19:41:11

TRABAJAR CON PARTIDAS

Edicidn de Partidas
Consulta de Partidas
Reportes de Partidas
Partida de Puntos
Partida de Fin de Afo
Partidas de Intereses

Salir de Sesidn

Digite su opcién: B

Fl2=Salir

33" 1902 - Sesidn iniciada satisfactoriamente Lexmark Optra Plus PS activa IP_10.23.21.157

BEA.. EN S E®

Descripcion: Para realizar algun tipo de registro contable, elegimos la opcién 2, y luego nos aparece otro
sub menu, que nos indica asi que queremos realizar:

1. Edicion de partidas (Hacer una partida contable, modificarla 6 eliminarla y hasta consultarla)

2. consulta de partidas (si solo queremos visualizar)

3. Reportes de partidas (si queremos saber detalles de las numeraciones, o los tipos de partidas, partidas
diarias, cheques, partidas de caja, etc.,)

4. Partida de puntos (Si queremos generar la provision de puntos canjeables de tarjetahabientes)

5. Partida de fin de afio (Generar la partida liquidadora de resultados del presente ejercicio)

6. Partida de intereses (genera una provision de interés vencido de los tarjetahabientes)
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FS
VYOCH Y ASOCTADOS, DESPACHO DF ASESORAS' Y

B CONSULTORAS S.A. DEC. V.

CALTDAD DF TRABAJO, CALIDAD DF SFRIVICIO. CALTDAD TOTAL

HojaNo. _8 de _16
VOCH Y ASOCIADOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:09/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED

del Sistema.

Periodo: Septiembre a Diciembre de 2010.

=1 AS/400

Archivo  Edicidn  Vista Comunicacidn  Acciones  Ventana Ayuda

B B 2% | %] et 3 @l

CTBOOB 9/12/10
BARILLAS Mantto. de Partida Contable 20:03: 36

Digite el cbédigo de accion. Luego pulse INTRO.

2=Modificar 4=Suprimir 5=Consultar B6=Trabajar Detalle 7=Imprimir 8=Postear
PAR POS
ACT _FECHA TIP _NUMERO COR DESCRIPCION DE LA PARTIDA LIN CUARD
ABONOS: STJACK ' S/PAGOS ELECT/LOG 99/

Partida diaria automatica de Visio

Partida diaria automatica de Visio

Partida diaria automatica de Visio

Partida diaria automatica de Visio

Partida diaria automatica de Visio

Partida diaria automatica de Visio

Partida diaria automatica de Visio

Partida diaria automatica de Visio
ABONOS: ST JACK'S/PAGOS ELECT/CDS/

Partida diaria automatica de Visio

ZZZZZZZZZZZl
Lo RO IR Fo R T R R o R T B BT I R O )

Posicionar en

INTRO F1l=Ayud F3=Salir FB=Crear F12=Cancel F17=Prt ON/OFF AvPg RwvPg

IP_10.23.21.157

Descripcion: Para realizar un registro contable:
Opcién 1 del sub menu: y nos aparecen todas las partidas del mes en curso
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FS

“ﬁ;::a;7 VYOCHY ASOCTADOS, DESPACHO DF ASFSORAS Y

CONSULTORAS S A DECY.

CALTDAD DF TRABRAJO. CALIDAD DF SFRIVICIO, CALTDAD) TOTAL

HojaNo. _9 de _16
VOCH Y ASOCIADOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:09/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED

del Sistema.

Periodo: Septiembre a Diciembre de 2010.

=i AS/400

archiva  Edicidn  Vista Comunicacion  Acciones  Wentana  Ayuda

B e 2% E2E = w2 ol ele

CTBOO6 9/12/10
BARILLAS Mantto. de Partida Contable 20:05:25

Subsistema . . . . .: 1 SUBSISTEMA DE CONTABILIDAD

Fecha de Partida (DD/MM/AA). . . . . 0/00/00 00000000
Tipo de Partida
Nimero de Partida

Referencia de Partida
Descripcion de Partida .

Total Cargos en Partida
Total Abonos en Partida
Bandera de Posteo en Linea .
Bandera de Cierre

Bandera de Cuadratura .
Fecha de Ultima Modificacion

INTRO F1l=Ayuda F4=Solicitud F12=Cancelar F14=Procesc F15=Sig. Correl.

@i 1902 - Sesidn iniciada satisfactoriamente Lexmark Optra Plus PS ackiva IP_10.23.21,157
P ————

Descripcion: Luego presionamos F6, para crear una partida, y nos aparece la informacion que debemos
llenar.
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FS

YOCH Y ASOCTADOS, DESPACHO DF ASFSORASY

CONSULTORAS S A DEC.V.

CALTDAD DF TRABAJO, CALTDAD DF SFRIVICTO, CALTDAD TOTAL

HojaNo. _10 de _16
VOCH Y ASOCIADQOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:09/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED

del Sistema.

Periodo: Septiembre a Diciembre de 2010.

Archiva Edicidn Vista Comunicacidn Acciones Ventana Ayuda

0| [T o8 | G| o] P S @[

CTBOO
BARILLAS Mantto. de Parjtida Contable

sistema
Fecha de Parti . < 20101209
Tipo de Par

Referencia de Partida
Descripcién de Partida . Q
Total Carg en Partida

Total Al n Partida

Bandera de Posteo en Linea
Bandera de Cierre .

Bandera de Cuadratura .
Fecha de Ultima Modificacién . .

=1 /AS/400

IR e T ~'chivo Edicien Vista Comunicacién Acciones Ventana Ayuda

] 2| S| | o[%| &t 2] @&

CTBOOB 9/12/10
BARILLAS Mantto. de Partida Contable 20:09:01

2010/12/09 PD 8 ooo LIQ DE HONORARIOS AL 9/12/2010

Digite uno o mas coédigos de accidn. Pulse INTRO.
2=Modificar 4=Suprimir 5=Consultar Tot. Cargos Tot. Abonos

ACT CORR. CODIGO DE CUENTA DESCRIPC

Posicionar en .

INTRO Fl=Ayud F3=Salir F6=Crear F7=RvPg F8=AvPg F12=Cancelar F13=Tabla
The end of the file was reached.

atisfactoriamente 0,23.21.157

Descripcion: Como ejemplo, el registro de pago de honorarios por X servicios, para empezar y gravar la
informacion de la partida presionamos F14.
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FS
VOCH Y ASOCTADOS, DESPACHO DE ASESORAS Y

E CONSULTORASS.A. DEC. V.

CALTDAD DF TRABAJO, CALTDAD DF SFRIVICIO., CALTDAD TOTAL

HojaNo. _11 de _16
VOCH Y ASOCIADOS, SA DE CV

PREP. BO
ALFA, S.A.DE C.V. Fecha:10/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED
del Sistema.
Periodo: Septiembre a Diciembre de 2010.
= § AS/400 @@

Archiva Edicidn  Wista Comunicacidn  Acciones  VYentana  Ayuda

| By B ] ] (% & @ @l

CTBOOB 9/12/10
BARILLAS Mantto. de Partida Contable 20:14: 286

2010/12/08 PD 8 LIQ DE HONORARIOS AL 9/12/2010

Correlativo de Partida:

Codigo de Cuenta . . .: 13 0400 015 HONORARIOS

Descripcién. . . . . .: PAGO DE HONORARIOS POR SERVICIOS "X’

Cargo.

1,500.00

Abono. . . . . . . . . .00
Precio de Venta. . . .: .00

Ultima Modificacion. .: 2010/12/09 20:14:01 BARILLAS

Seguro? Confirme con "S" 8

INTRO Fl1=Ayuda F12=Cancella Fl14=Proceso F4=Solicitud
F8=Cargos-IVA F9=Abonos-IVA

iciada satisfactoriamente

Descripcion: Ejemplo de partida, dentro del sistema.
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FS

4 VOCH Y ASOCIADOS, DESPACHO DE ASESORAS Y
m CONSULTORAS S.A. DEC V.

CALTDAD DF TRARAJO. CALIDAD DF SFRIVICIO, CALIDAD) TOTAL

HojaNo. _12 de _16
VOCH Y ASOCIADQOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:10/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED

del Sistema.

Periodo: Septiembre a Diciembre de 2010.

=¥ AS/400

Archiva Edicion  Vista Comunicacidn  Acciones  Yentana  Ayuds

B B 2% B | 5% 2 3| @le

CTBOOB 9/12/10
BARILLAS Mantto. de Partida Contable 20:16:52

2010/12/09 PD 8 o]o]o] LIQ DE HONORARRIOS AL 9/12/2010
Digite uno o mas codigos de accidn. Pulse INTRO.
2=Modificar 4=Suprimir 5=Consultar Tot. Cargos Tot. Abonos
1195, 1695.00
ACT CORR. CODIGO DE CUENTA DESCRIPCION
HONORARIOS POR SERVI
CCF - 0033 CONSULTOR
CH # 01000 CONSULTOR

Posicionar en

INTRO F1l=Ayud F3=Salir F6=Crear F7=RvPg F8=AvPg F1l2=Cancelar F13=Tabla
The beginning of the file was reached.

4" 1902 - Sesidn iniciada satisfactoriamente Lexmark Optra Plus PS activa IP_10.23.21.157

Descripcion: Se procede a ingresar las cuentas contables con F6, y aparece la pantalla, donde nos
solicita, codigo de cuenta, concepto y valores monetarios.
Presionamos S, para grabar.Para este caso registramos el CCF y damos salida al Efectivo.
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FS
YOCH Y ASOCTADOS, DESPACHO DFE ASESORAS Y

CONSULTORAS S A DECYV.

CALTDAD DF TRABAJO. CALTDAD DF SFRIVICTO, CALTDAD TOTAL

HojaNo. _13 de _16
VOCH Y ASOCIADQOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:10/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED

del Sistema.

Periodo: Septiembre a Diciembre de 2010.

= 1/ AS{400

Archivo  Edicidn  Wista Comunicacion  Acciones  Wenkana  Ayuda

CTBOOB 9/12/10
BARILLAS Mantto. de Partida Contable 20:16:52

2010/12/09 PD 8 ofo]o] LIO DE HONORARIOS AL 9/12/2010
Digite uno o mas codigos de accién. Pulse INTRO.
2=Modificar 4=Suprimir 5=Consultar Tot. Cargos Tot. Abonos
1195. 1695.00
ACT CORR. CODIGO DE CUENTA DESCRIPCION
HONORARIDS POR SERVYI
CCF - 0033 CONSULTOR

CH # 01000 CONSULTOR

Posicionar en

INTRO Fl=Ayud F3=Salir FB=Crear F7=RvPg F8=AvPg F1l2=Cancelar F13=Tabla
The beginning of the file was reached.

n iniciada satisfactoriamente

Descripcion: La partida quedaria asi.
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CALTDAD DF TRABAJO. CALTDAD DF SFRIVICTO, CALTDAD TOTAL

YOCH Y ASOCTADOS, DESPACHO DF ASFSORAS Y
CONSULTORAS S A DEC.V.

VOCH Y ASOCIADQOS, SA DE CV

ALFA, S.A. DE C.V.

Fecha:10/12/2010

Cédula: Analitica Pruebas y Funcionamiento

del Sistema.

Periodo: Septiembre a Diciembre de 2010.

=1 AS/400

Arden Edodn Vi3 Comunicacon Aco

[BEE

MA DE CONTABILIDAD

TRABAJAR CON PARTIDAS

das
idas
idas

=1 ASIA00
Archiva  Edicidn Vista  Comunicacién  Acciones  ventana  Ayuda

80| || o || 0] ] e[| Me®| @ @]

SISTEMA DE CONTABILIDAD

REPORTES DE PARTIDAS

Reporte de Movimientos por
Movim s p

Repo Movim

Reporte de Partidas por

Sallir de Sesion

Digite su opcién: B

FS

ma

Partida

HojaNo. _14 de _16
PREP. BO
REV. JV

PED

Descripcion: Si queremos consultar el saldo de la cuenta de honorarios, salimos con F12 de la partida
hasta llegar al sub menu, donde elegimos la opcién 3.
Y luego reporte de movimientos por cuenta.
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FS
VYOCH Y ASOCTADOS, DESPACHO DE ASFSORAS Y

m CONSULTORAS S.A. DEC V.

CALTDAD DF TRARAJO. CALIDAD DF SFRIVICIO, CALIDAD) TOTAL

HojaNo. _15 de _16
VOCH Y ASOCIADQOS, SA DE CV

PREP. BO
ALFA, S.A. DE C.V. Fecha:10/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED

del Sistema.

Periodo: Septiembre a Diciembre de 2010.

¥ AS/400

Archiva Edicidn  Wista Comunicacidn  Acciones  Ventana  Awvuda

B BE 2% B e % 2 o el

CTBO15 9/12/10
BARILLAS Rep. de Movimiento por Cuenta 20:19: 36

Por favor complete la informacién necesaria para el Reporte

Cuenta Inicial de Reporte .: E13 0400

Cuenta Final de Reporte . .: 313 0400

Fecha Inicial de Reporte. .: [2010/12/01

Fecha Final de Reporte. . .: [2010/12/31

Cerrado/Posteado/Todo (C|P|T) T

INTRO F3=F12=Salir F4=Solicitud Fl4=Procesar

4" 1902 - Sesion iniciada satisfactoriamente Lexmark Optra Plus PS activa IP_10,23.21,157

Descripcion: Y luego digitamos la cuenta a consultar de la siguiente manera, listando el rango de fecha
que queremos consultar:
Al Procesar, este es el reporte donde se visualizan los movimientos y saldos de la cuenta
(en otras palabras es un auxiliar contable).
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FS
_‘éi:;? VYOCH Y ASOCIADOS, DESPACHO DF ASFSORAS Y

m CONSULTORAS S.A. DEC V.

CALTDAD DF TRABRAJO. CALIDAD DF SFRIVICIO, CALIDAD TOTAL

HojaNo. _16 de _16
VOCH Y ASOCIADOS, SA DE CV

PREP. BO
ALFA, S.A.DE C.V. Fecha:10/12/2010 REV. JV
Cédula: Analitica Pruebas y Funcionamiento PED
del Sistema.
Periodo: Septiembre a Diciembre de 2010.
=¥ AS7400 @@

Archiva Edicion  Vista Comunicacidn  Acciones  Wentana  Awuda

| B 2% ] @] (% & 8] @2

Lexmark Optra Plus PS activa IP_10.23.21,157

Descripcion: En la pantalla anterior podemos ver el registro, el numero de partida, cantidad y fecha, y
también su saldo. Para imprimir el registro contable, nos ubicamos exactamente fuera de la
partida y luego presionamos 7 y enter.
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VOCH Y ASOCIADOS, DESPACHD DE ASESORES Y
Bl o sucrorESsSA DECY.

CALTDAD DF TRARAJO, CALTDAD DF SFRVICTO, CALTDAD TOTAL
VOCH Y ASOCIADOS, SA DE CV

ALFA, S.A.DE C.V. FECHA: 07/12/2010 11/08/2010
Cédula: DETALLE DE PROCESAMIENTO ELECRONICO DE DATOS

Periodo: Septiembre a Diciembre de 2010.

HojaNo. 1 de _1
PREP. BO
REV. RM

Referencia Nombre de Cuenta

Observaciones

D-1 PROCESOS DE REGISTRO EN COMPRAS

ORDEN DE LA INFORMACION Y EFICACIA DE LOS

Narrativas NRR1
Procesamiento

RESPALDOS
D-2 Electronico de Datos
D-3 FACILIDAD DE USO DEL SISTEMA
D-4 INFORMACION DEL SISTEMA

@E YOCH Y ASOCTADOS, DESPACHO DE ASESORES Y

CONSULTORFES S. A DECYV.

CALTDAD DF TRARBRAJO, CALIDAD DF SFRIVICIO. CALTDAD TOTAL

VOCH Y ASOCIADOS, SA DE CV

ALFA, S.A. DE C.V. FECHA: 08/12/2010

Cédula: Analitica de Orden de lainformacién y eficacia de los sistemas

Periodo: Septiembre a Diciembre de 2010.

D-1

HojaNo. _1 de _1
PREP. BO
REV. RM

Referencia Observaciones

Referencia : Narrativas NRR1 Procesamiento

Electronico de Datos
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=4

CALTDAD DF TRABAJO., CALTDAD DF SFRVICIO. CALTDAD TOTAL

YOCH Y ASOCTADOS, DESPACHO DF ASFSORESY D-2
CONSULTORFS S.A DECV.

VOCH Y ASOCIADOS, SA DE CV

HojaNo. _1 de _1

PREP. MM

ALFA, S.A.DE C.V. FECHA: 08/12/2010 REV. RM

Cédula: Analitica de Orden de la informacion y eficacia de los sistemas

Periodo: Septiembre a Diciembre de 2010.

Referencia

Observaciones

La informacién que se ingresa en el mdédulo comercial en el area de compras sigue un
correlativo interno de datos, asi como una sincronia de la informacién que genera para los
demas modulos, asi tambien para la presentacion de reportes como lo es el libro de
compras; al cierre mensual de operaciones no ocurren perdidas de informacion ya que se ha

perfeccionado el proceso de cierre para evitar este tipo de errores o pérdida de informacion.

4

CALTDAD DF TRABRAJO, CALIDAD DF SFRVICIO, CALTDAD TOTAL

YOCH Y ASOCTADOS, DESPACHO DF ASESORESY D-3
CONSULTORES S.A. DFCV.

VOCH Y ASOCIADOS, SA DE CV

HojaNo. 1 de 1

PREP. MM

ALFA, S.A. DE C.V. FECHA: 11/12/2010 REV. RM

Cédula: Analitica de Facilidad de uso paralos usuarios

Periodo: Septiembre a Diciembre de 2010.

Referencia

Observaciones

El sistema esta disefiado para facilitar el ambiente de uso para los usuarios, identificando
paso a paso los datos o informacién que debe ingresar al sistema; lo anterior con la
finalidad de evitar el ingreso de informacion erronea o informacion incompleta en las bases
de datos. Aunque no existen manuales que definan los pasos a seguir debido al ambiente

que experimenta el usuario le es facil adaptarse debido a la facilidad de uso que tiene el

sistema AS/400 SOFTWARE DIMSA.

324




@ VOCH Y ASOCTADOS, DESPACHD DE ASESORES Y D-4
Sl (O/NSULTORESS.A DECY.

CALTDAD DF TRARAJO, CALTDAD DF SFRVICIO, CALTDAD TOTAL

HojaNo. _1 de _1
VOCH Y ASOCIADOS, SA DE CV

PREP. MM

ALFA, S.A. DE C.V. FECHA: 15/12/2010 REV. RM

Cédula: Analitica de Informacién que proporciona el sistema

Periodo: Septiembre a Diciembre de 2010.

Referencia Observaciones
El sistema AS/400 SOFTWARE DIMSA es integrado lo que facilita el enlace de informacion

entre los médulos que incorpora. Por ejemplo el médulo de compras alimenta libros de

compra, alimenta programacion de pagos lo cual conlleva a la generacion o elaboracion de

cheque con solo presionar un botén; ademas alimenta con partidas contables de compras.

@ VYOCHY ASOCTADOS, DFSPACHO DF ASFSORESY E
B CONSULTORES S.A. DECV.

CALTDAD DF TRARBAJO. CALIDAD DF SFRVICIO, CALTDAD

VOCH Y ASOCIADOS, SA DE CV HojaNo. _1 de _1
ALFA, S.A. DE C.V. FECHA: 15/12/2010 PREP. AV
REV. RM

Cédula: DETALLE DE RECURSOS HUMANOS

Periodo: Septiembre a Diciembre de 2010.

Referencia Nombre de Cuenta Observaciones
E-1 CAPACITACION AL PERSONAL
E-2 MANUALES DEL SISTEMA
E-3 PERFILES DE INGRESO A LA EMPRESA
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VYOCH Y ASOCTADOS, DESPACHO DE ASESORAS Y E-1
CONSULTORES S A DFCYV.

CALTDAD DF TRABAJO, CALTDAD DF SFRVICIO. CALTDAD TOTAL

HojaNo. _1 de _1
VOCH Y ASOCIADOS, SA DE CV
PREP. AV
ALFA, S.A.DE C.V. FECHA: 21/12/2010 REV. RM
Cédula: Analitica de Capacitacion al personal SFL
RH

Periodo: Septiembre a Diciembre de 2010.

Referencia Observaciones
De acuerdo a las capacitaciones del personal, al ingresar un nuevo elemento a la

empresa el encargado de informatica o bien los usuarios que ya conocen el sistema se

encargan de capacitar al nuevo elemento dentro de la empresa.

Debido al ambiente del sistema que no es muy complejo, es facil para el usuario
aprenderlo y entenderlo; pero cabe mencionar que cualquier cambio efectuado al

sistema es informado y explicado a los usuarios que se ven afectados por el cambio

para evitar problemas de procesamiento de la informacion.

ESN> )OI Y ASOCIADOS, DESPACHD DE ASESORESY Eo
CONSULTORESS.A. DECY.

CALTDAD DF TRABAJO, CALIDAD DF SFRVICIO, CALIDAD TOTAL

HojaNo. _1 de _1
VOCH Y ASOCIADOS, SA DE CV

PREP. AV
ALFA, S.A. DE C.V. FECHA: 22/12/2010 REV. CR
Cédula: Analitica de Manuales del sistema RH

Periodo: Septiembre a Diciembre de 2010.

Referencia Observaciones
La empresa no cuenta con manuales definidos, pero si se capacita al personal.
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CALTDAD DF TRABAJO, CALIDAD DF SFRIVICIO, CALTDAD TOTAL

YOCHY ASOCTADOS, DESPACHO DF ASESORAS Y E-3
CONSULTORAS S A DECV.

VOCH Y ASOCIADQOS, SA DE CV

HojaNo. _1 de _1

PREP. BO

ALFA, S.A. DE C.V. FECHA: 21/12/2010 22/12/2010 REV. RM

Cédula: Analitica de Perfiles de Ingreso a la empresa. RH

Periodo: Septiembre a Diciembre de 2010.

Referencia

Observaciones

Cada contratacion que se realiza en la empresa, se consideran los conocimientos de
computacion, debido a que cada empleado es necesario que conosca un poco de
computacion para poder utilizar con facilidad y entender el sistema de la empresa.

No se han definido perfiles de los empleados para las areas de la empresa en este caso
compras no tiene un perfil definido aunque si debe cumplir con todos los requisitos de
ingreso a la empresa entre los que se tiene el conocimiento de fundamentos de
computacion.
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" VOCH Y ASOCIADOS, DESPACHO DF ASESORASY
E CONSULTORAS S.A. DEC V.

CALTDAD DF TRARAJO. CALTDAD DE SFRVIIO. CALTDAD TOTAL

HojaNo. _1 de _1
VOCH Y ASOCIADOS, SA DE CV

PREP. MM
ALFA, S.A. DE C.V. Fecha:08/12/2010 REV. RM
Cédula: De Marcas del Equipo de auditoria. PED

Periodo: Septiembre a Diciembre de 2010.

MARCAS SIGNIFICADO
AV ALICIA VILLALTA
BO BEATRIZ OSORIO
JC JULIA CALDERON
MM MIRNA MOLINA
JV JHONY VENTURA
RM RENE MENJIVAR
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4.4.5 INFORME DE AUDITORIA

' Yo Y A507ADOS, DFSPACHO DF
ASFSORES Y CONSULTORES S A DFECV.

CALIDAD DF TRARAJO, CALIDAD DF SERVICIO, CALIDAD TOTAL

ALFA SA. DE C.%.

VYOCH Y ASOCIADOS, SA. DE C.V.

INFORME DE
AUDITORIA DE SISTEMAS

ENERO DE 2011

Pard nosotros.

Ya satisfaccion del cliente existe cuando la percepcion del servicio ofrecido
es mayor que la expectativa”
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4.4.5.1 INTRODUCCION

Una vez realizada la auditoria de sistemas nuestra firma tiene Ila
responsabilidad de elaborar el Informe de Auditoria como un producto final de
nuestro trabajo. El informe contendra el mensaje de nuestra firma sobre lo que

ha hecho y como lo ha realizado, asi como los resultados obtenidos.

En este documento emitido por la firma como resultado final de su examen
o evaluacidn, incluye informacion suficiente sobre Observaciones, Conclusiones
de hechos significativos, asi como Recomendaciones constructivas para
superar las debilidades en cuanto a politicas, procedimientos, cumplimiento de

actividades y otras.

Ademas reviste gran Importancia, porque suministra a la administracion de la
empresa ALFA, S.A. de C.V. informacion sustancial sobre sus procesos, como

una forma de contribuir al cumplimiento de sus metas u objetivos planteados.

El informe a través de sus observaciones, conclusiones y recomendaciones,
constituye el mejor medio para que las organizacion ALFA, S.A. de C.V. pueda
apreciar la forma como estad operando. Con esto queremos hacer resaltar el

hecho de comunicar informacion util para promover la toma de decisiones.

Suforme e @uditoria, Sntroduccisn 330



4452 OBJETIVOS DEL INFORME

OBJETIVO GENERAL.

e Elaborar un informe de acuerdo a Normas de Auditoria de Sistemas
emitidas por ISACA, con referencia de (ITIL) Gestion de Servicios de
Tecnologia de Informacion y COBIT (Objetivo de Control para la
Informacién y la Tecnologia relacionada); incluyendo Observaciones,
Conclusiones de hechos significativos y recomendaciones respecto a la
auditoria realizada al sistema DIMSA utilizado por la empresa ALFA, S.A.
DE C.V.

OBJETIVOS ESPECIFICOS.

v Realizar un informe de acuerdo Normas de Auditoria de Sistemas
emitidas por ISACA, con referencia de (ITIL) Gestion de Servicios de

Tecnologia de Informacion y COBIT.

v" Incluir las observaciones identificadas en el proceso de auditoria
realizado al sistema DIMSA de la empresa ALFA, S.A. DE C.V.

v' Afadir conclusiones y recomendaciones acerca de la los hallazgos

ilustrados en la cedula, identificados durante la auditoria al sistema.

Caso Prdclico 331
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4453 CARTA SALVAGUARDA

San Salvador, 30 de Septiembre de 2010.
Licenciada
Mirna Molina
Jefe de Equipo de la firma de auditoria VOCH Y ASOCIADOS S.A. DE C.V.
Presente.
Estamos proporcionando esta carta en conexion a su auditoria de Sistemas de
informacién realizada a la Empresa ALFA S.A de C.V, Para el periodo de
Septiembre a Diciembre 2010. Con el Proposito de expresar una opinién sobre
la Auditoria en Sistemas de Informacion en Operacidén de el Sistema AS/400
SOFTWARE DIMSA en base a Normas para Auditar Sistemas de Informacion
emitidas por ISACA, con el fin de determinar y evaluar los riesgos contenidos
en los Procedimientos y Marco Legal, Percepcion del Usuario, Niveles de
Seguridad, Funcionamiento del Sistema y Planes de Contingencias que posee
la entidad, para obtener un efectivo funcionamiento y maximizar el uso de dicho

sistema. Aceptamos que somos responsables por la razonable informacién

proporcionada la cual respalda las areas examinadas por el equipo auditor.

Confirmamos, segun nuestro conocimiento y conviccion que al 7 de Enero del

2011, las siguientes representaciones hechas durante su auditoria:

1. La informacion referida anteriormente, esta razonablemente presentada

de conformidad a la Normativa aplicable a la misma.

2. Hemos puesto a su disposicion lo siguiente:

332
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3.

a. Los registros informéticos y toda la informacion relacionada.
No han existido comunicaciones de entidades reguladoras con respecto
al incumplimiento o deficiencias en la informacion incorporada en el

sistema.

No ha existido:
a. Fraude o irregularidades en la cual esté involucrada la gerencia
o0 empleados que desempefien un papel importante en el
sistema de control interno de la Empresa.
b. Fraudes o irregularidades en el cual estén involucrados otros
empleados.
La Entidad ha proporcionado toda la informacién relacionada con la
gestion, solicitada por los auditores en el transcurso del examen,
asimismo ha permitido el acceso de los auditores a los procesos y a las
personas que ejecutan la Auditoria de Sistemas de informacién en la
empresa, Segun nuestro conocimiento y conviccion, ningdn suceso ha
ocurrido subsiguiente a las fechas de la evolucion y hasta la fecha de

esta carta, que requiera un ajuste o revelacion en los mismos.

Lic. Jorge Edilberto Martinez
Representante Legal, ALFA, S.A. DE C.V.
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4.45.4 ALCANCE DE LA AUDITORIA

La auditoria del sistema en funcionamiento “DIMSA”, efectuada durante el

periodo comprendido del 01 de de Septiembre al 31 de Diciembre 2010,

evaluara las fortalezas y deficiencias, que el Sistema y la entidad tiene en cada

una Componentes y sus respectivos Elementos que a continuacion se detallan:

Tabla 32: Componentes y Elementos de la Auditoria a los Sistemas de Informacién en

Operacion.
COMPONENTES ELEMENTOS
1. Leyesy Reglamentos.
v MARCO LEGAL. 2. Controles Admini_strgtivos.
3. Normas y Procedimientos.
4. Manual de Usuario.

v PERCEPCION DE USUARIO.

[ERN

. Percepcion del Usuario.

v" NIVELES DE SEGURIDAD.

. Seguridad Fisica.

. Seguridad Logica.

. Panorama Técnico.

. Valores Parametrizables.
. Pistas de Auditoria.

v FUNCIONAMIENTO DEL
SISTEMA.

. Entrada de Datos.
. Proceso de Datos.
. Salida de Informacion.

v PLANES DE
CONTINGENCIA.

. Back Up.

1
2
3
4
5
1. Origen de Datos.
2
3
4
1
2. Lugares de Resguardo.
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4455 OBJETIVOS DE LA AUDITORIA

El objetivo principal de desarrollar una auditoria en el sistema de informacion

“‘DIMSA”, en base a Normas de Auditoria de Sistemas emitidas por ISACA; es

con el fin de determinar y evaluar los riesgos contenidos en los componentes

que estan dentro y alrededor del sistema los cuales se mencionan: Marco

Legal, Percepcion del Usuario, Niveles de Seguridad, Funcionamiento del

Sistema y Planes de Contingencias que posee la entidad, para obtener un

efectivo funcionamiento y maximizar el uso de dicho sistema.

Al efectuar la auditoria se alcanzaron los siguientes objetivos especificos:

v
v

Verificar y evaluar el efectivo funcionamiento del programa “DIMSA”.
Verificacion que las aplicaciones del sistema cumplan con las normativas
y requisitos legales vigentes establecidos para controlar las actividades
gue realiza la aplicacion; y que el uso de esta aplicacion se encuentre
normada y descrita de forma adecuada por la administracion de la
entidad.

Determinar y evaluar la percepcion de los usuarios respecto al uso del
sistema al programa en funcionamiento, asi como Evidenciar si los
resultados generados por el sistema cumplen con las expectativas
esperadas para la toma de decisiones de la entidad.

Evaluar si ALFA, S.A. DE C.V. cuenta con los niveles de seguridad
apropiados, con relaciéon a los diferentes factores (Fisicos, Loégicos,
Panorama Técnico, Valores Parametrizables y Pistas de Auditoria) y con
el volumen de informacion que se maneje en dicha aplicacion.

Evaluar controles de calidad en acceso, procedimientos y salidas de
informacion, (procesamiento electrénico de datos) orientados a mantener
la integridad de los datos que ahi se almacenan.

Evidenciar la existencia de planes de contingencia, asi como evaluar si

€stos son o no adecuados para la actividad de la empresa.

Caso Prdclico 335
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4.456 PERIODO DE COBERTURA

El periodo en que se llevo a cabo la auditoria de sistema “AS/400, DIMSA”, fue
del 01 Septiembre al 31 de Diciembre de 2010, periodo acordado con la
entidad ALFA, S.A. DE C.V., y establecido segun contrato.

4.457 NATURALEZA Y EXTENCION DE LAS LABORES DE AUDITORIA
REALIZADAS

NATURALEZA:

En la auditoria se realizo6 procedimientos analiticos de verificacion, evaluacion y
al mismo tiempo dejando evidencia de todos los procesos que se ejecutaron en
la auditoria del sistema, todos los procedimientos se realizaron bajo los
modelos de gestion COBIT (Objetivos de control para la informacion y
tecnologias afines), e ITIL (Biblioteca de Infraestructura de Tecnologias de
Informacion) al igual que la aplicacion de estandares y guias especificos que

nos permita uniformizar criterios de evaluacion.

EXTENCION DE LAS LABORES DE AUDITORIA REALIZADA

Para el desarrollo de las Labores de Auditoria del Sistema DIMSA, se baso en
el cronograma de actividades delimitado al inicio de la auditoria, dichas
actividades de verificacion y control fueron ejecutadas por un grupo
especializado de auditoria, los cuales son graduados en Lic. Contaduria
Plblica y ademas estan certificados por ISACA para realizar Auditorias de
Sistemas. Las actividades mas importantes desarrolladas para obtener

evidencia se detallan a continuacion:

v" MARCO LEGAL
En lo referente al Marco Legal se desarrollaron procedimientos de caracter

imprescindibles como la verificacion de la legalidad del software DIMSA,
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ademdas de las leyes y reglamentos a los cuales se debe de ajustar el sistema,
si existe manual Técnico y Manual de Usuario para poder operar y darle
soporte al sistema y en fin las politicas de la Administracién para mantener el
control interno del centro de computd o de donde se encuentren computadoras

que tienen instalado el sistema o tienen alguna relacion.

v PERCEPCION DE USUARIO
En este componente se evalué si el sistema tiene definido el tipo de usuario y
las actividades que tiene permitido segun las caracteristicas del mismo.

Ademas se verifico si en la pantalla de inicio el sistema identifica al usuario.

v" NIVELES DE SEGURIDAD
Este componente es uno de los mas amplios ya que se tuvo que evaluar la
Seguridad Fisica que se mantiene con respecto a los centro de computo asi
como las maquinas que tienen y no tienen instalado el Sistema DIMSA, pero
gue de algun modo tiene relacion en la transferencia de datos al sistema, y lo
principal de la Seguridad Fisica es verificar la ubicacion y resguardo adecuado

del servidor y material informatico.

Ademas se verifico la Seguridad Logica la cual debe garantizar que el sistema
es seguro contra accesos no autorizados y que los usuarios no tienen acceso a
aplicaciones que por sus caracteristicas no deben tener, de igual forma verificar
la existencia y protecciéon de los Anti Virus y los Fire Wall. Ingresando al
sistema se debe presenciar quien, cdmo y cuando se debe hacer la ejecucion
de los valores parametrizables, para que garanticen que son correctos y
adecuados. También se debe de verificar si el sistema cuenta con un adecuado
registro de eventos, que identifique los usuarios que ingresan al sistema y que

ingresan, eliminan dentro del sistema.
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v FUNCIONAMIENTO DEL SISTEMA
En este componente se verifica que es lo que el sistema hace, procesa y que es

la informacién que genera.

En el origen de datos se tiene que verificar de donde se obtiene la informacion
gue se ingresa al sistema, luego se verifica como se ingresan los datos al
sistema si es de una forma adecuada o no, seguido se verifica que los
procesos de Datos son exactos y adecuados, y se concluye con la informacién

gue genera es lo mismo que se ingreso al sistema.

v" PLANES DE CONTINGENCIA
En este componente se debe evaluar la existencia del plan de contingencia
contra fendmenos climaticos u otros que estén fuera del alcance, que atente
con la perdida de la informacion, los sistemas y el hardware y en fin contra el

Negocio en Marcha de la compaiiia.

4458 RESPONSABILIDAD DE LA GERENCIA DE TI.

En un entorno donde los riesgos se entrelazan con las nuevas tecnologias, los
gerentes de informatica estan cada vez mas conscientes de que los problemas
en Tl pueden generar un gran costo e impactar en el prestigio de la entidad.
También saben que no basta con simplemente administrar en forma eficaz los
riesgos tecnoldgicos, sino que deben aprovechar la tecnologia para gestionar
los riesgos en toda la empresa. Asi, los gerentes y profesionales informaticos
enfrentan desafios y oportunidades para mejorar sus practicas de riesgo, elevar
su funcién a un préximo nivel, y aprovechar la capacidad de la tecnologia en
toda la entidad para alcanzar una mejor categoria en la administracion del

riesgo y logro de ventajas competitivas.

La creciente necesidad de administrar los riesgos en forma eficaz obliga a la

gerencia de informatica a redefinir su funcién, en una que sea mas creativa,
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proactiva, innovadora y estratégica. Cuando el equipo ejecutivo busca
orientacion en temas cada vez mas complejos sobre el ejercicio del poder a
nivel corporativo, la gestion del riesgo y el cumplimiento de normas. Hoy cumple
una funcion mas amplia, que exige una perspectiva mas profunda y extensa de
coémo el departamento de informética puede evolucionar de sus obligaciones
convencionales de proteger los activos de la empresa, a una nueva
responsabilidad estratégica de generar valor y mejorar la competitividad de la
organizacion. Al realizar esto, los gerentes de Tl mejoraran el destino de toda la
entidad, de las personas de su departamento, al igual que su propio crecimiento

y desarrollo.

4459 RESPONSABILIDAD DEL AUDITOR.

Es responsabilidad del auditor emitir una opinidon independiente acerca de la
confiabilidad del sistema asi mismo dar una conclusion acerca del Sistema de
Informacién “AS/400 DIMSA”.

Asi mismo el auditor es responsable de realizar las siguientes actividades para

la funcién de la Auditoria del sistema Informatico:

v’ Verificacion del control interno tanto de las aplicaciones como de los Sl,

periféricos, etc.

v Andlisis de la administracion de Sistemas de Informacion, desde un

punto de vista de riesgo de seguridad, administracion y efectividad.

v' Andlisis de la integridad, fiabilidad y certeza de la informacién a través

del analisis de aplicaciones.
v Auditoria del riesgo operativo de los circuitos de informacion.

v' Andlisis de la administracién de los riesgos de la informacion y de la

seguridad implicita.

v Verificacién del nivel de continuidad de las operaciones.
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v Diagnostico del grado de cobertura que dan las aplicaciones a las

necesidades estratégicas y operativas de informacién de la empresa.

También el auditor informético es responsable de establecer los objetivos de
control que reduzcan o eliminen la exposicion al riesgo de control interno.
Después de que los objetivos de auditoria se hayan establecido, el auditor debe
revisar los controles y evaluar los resultados de su revisién para determinar las

areas que requieran correcciones o mejoras.

Condujimos la auditoria de acuerdo con Normas Internacionales de Auditoria,
también aplicando los modelos de gestion COBIT e ITIL. Dichas normas
requieren que cumplamos con requisitos éticos asi como planificar y
desempeiar la auditoria para obtener opinion confiable de los resultados

obtenidos al realizar nuestros procesos de auditoria.

4.45.10 HALLAZGOS ENCONTRADOS EN LA AUDITORIA

v" MARCO LEGAL

HALLAZGO 1
TITULO: ILEGALIDAD DEL SISTEMA
Condicion:

Al evaluar el componente de Marco legal, inicialmente se solicit6 la Licencia del
Sistema AS/400 DIMSA para verificar que ALFA, S.A. DE C.V., esta autorizada
para su utilizacion. Sin embargo se descubrié que el sistema es una Copia
ilegal del sistema, por lo cual la Empresa esta violando las leyes de Propiedad
intelectual en lo referente al Arts. 89-A, 103, 110 y corre el riesgo de que pueda

ser demandada por utilizacién ilegal de propiedad intelectual.

Criterio:

En lo referente a la legalidad del sistema se debe apegar a la ley de propiedad

Intelectual y principalmente en el articulos 89, que detalla lo siguiente.
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ARTICULO 89. Constituye violacion de los derechos de autor, todo acto que en
cualquier forma menoscabe o perjudique los intereses morales o pecuniarios

del autor, tales como:

a) El empleo sin el consentimiento del autor, del titulo de una obra que
individualice efectivamente a ésta, para identificar otra del mismo género,

cuando exista peligro de confusion entre ambas;

b) La publicacién por cualquier medio, de un escrito sin el consentimiento del

autor, se haga o no a nombre de éste;

c) La impresion por el editor de mayor nimero de ejemplares que el convenido,
salvo el exceso del cinco por ciento para dar cumplimiento a sus obligaciones

con las autoridades publicas y efectos de propaganda;

d) La traduccion, adaptacion, arreglo o transformacion de una obra, sin

autorizacion del autor o de sus causahabientes;

e) La publicacion de una obra con supresiones, modificaciones o alteraciones
no autorizadas por el autor o sus causahabientes, o con errores que constituyan

una grave adulteracion.

f) La publicacion de antologias o recopilaciones, sin el consentimiento de los

autores respectivos o de sus causahabientes;

g) La representacion, ejecucion, difusién, arrendamiento, comunicacion o
reproduccion de obras en cualquier forma y por cualquier medio, con fines de

lucro, sin la autorizacion del autor o de sus causahabientes;

h) La representacién ejecucion, exhibicion y exposicion de la obra en lugares

distintos de los convenidos;
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i) La adaptacion, transformacion o version en cualquier forma de una obra ajena
o parte de ella, sin consentimiento del autor respectivo o sus causahabientes;
j) La representacion o ejecucion de una obra con supresiones, modificaciones o

alteraciones, no autorizadas o sus causahabientes;

k) Las adaptaciones, arreglos o imitaciones que impliquen una reproduccién
disimulada del original,

[) La retransmision por cualquier medio inaldmbrico o inaldmbrico, de una

emisién de radiodifusion, sin el consentimiento del organismo de radiodifusion;

m) La reproduccion, importacion, exportacion con fines convencionales, venta y
alquiler de reproducciones o copias de las obras protegidas en todo o en parte,
sin autorizacion del titular de los derechos, incluyendo las actuaciones de los

intérpretes 0 ejecutantes, fonogramas y emisiones de radiodifusion.

En ningun caso los dependientes, comisionistas o cualquier otra persona que
desemperie una actividad laboral de cualquier clase bajo remuneracion, para la
persona que realice actos de violacion de los derechos de autor, sera

responsable de tales actos, ni siquiera en forma subsidiaria.
Causa:

Se descubrid que el sistema fue proporcionado por otra empresa que es cliente
de ALFA, S.A. DE C.V., pero que sin embargo no hubo una transferencia de la

propiedad del software.
Efecto:

Debido a la legislacion de nuestro Pais prohibe usar los medios de propiedad
intelectual cuando no se tiene derechos otorgados por el creador o por el
vendedor, se corre el riesgo de que la empresa pueda ser demandada, por usar

software no autorizado.
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HALLAZGO 2
TITULO: INEXISTENCIA DE MANUAL DE USUARIO
Condicién:

Se descubri6 que el sistema no posee un Manual de Usuario, que identifique al
usuario como debe realizar el trabajo dentro del sistema. No existe un
compromiso real de la administracion para garantizar la seguridad de la
Tecnologia de Informacion ya que no se han definido politicas ni procedimientos
para ejecutar un control interno adecuado referente al uso de la tecnologia de la

informacion.
Criterio:

Segun el modelo de Gestion COBIT en la PO4. Deben existir procesos,
politicas de administracion y procedimientos para todas las funciones, con
atencion especifica en el control, el aseguramiento de la calidad, la
administracion de riesgos, la seguridad de la informacion, la propiedad de datos
y de sistemas y la segregacion de funciones. Para garantizar el soporte
oportuno de los requerimientos del negocio, Ti se debe involucrar en los

procesos importantes de decision.

Causa:

No existe un compromiso real de parte de la administracién, que garantice que
las cosas se deben de realizar como deben de ser, para lo cual deben de ser

acordados e impresos para dar a conocer a todos los usuarios de la TI.

Efecto:

Al no tener politicas ni procedimientos definidos las actividades se realizan

como mejor convengan, siendo a veces no correcto.

v' PERCEPCION DE USUARIO.
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HALLAZGO 3

TITULO: PERCEPCION DE USUARIOS DEL SISTEMA

Condicion:

De conformidad a la Ejecucion de nuestra Auditoria en el éarea de

procesamiento de datos, se determino que el sistema no detecta la duplicidad

de informacién de los clientes a nivel de nombres y cédigos.
Criterio:

De acuerdo al proceso DS11.6 “Requerimientos de Seguridad para la
Administracion de Datos” (COBIT 4.1) establece: que la entidad debe definir e
implementar las politicas y procedimientos para identificar y aplicar los
requerimientos de seguridad aplicables al recibo, procesamiento, almacén y
salida de los datos para conseguir los objetivos de negocio, las politicas de

seguridad de la organizacion y requerimientos regulatorios.

Por lo anterior, la entidad debera de tener un sumo cuidado al momento del
ingreso de datos al sistema para que este no se duplique tal es el caso de la
creacion de los clientes ya que no existen restricciones en el sistema para que

este no se pueda duplicar.
Efecto:

El efecto que repercutira estas deficiencias del sistema es que la empresa en su
momento puede crear un descontrol de la informacion procesada en el sistema,
de igual forma repercutiran en los resultados de la empresa y no se obtendra

una informacién integra, confiable y util.

v" NIVELES DE SEGURIDAD

HALLAZGO 4
TITULO: INEXISTENCIA DE POLITICAS QUE GARANTICEN SEGURIDAD

AL SISTEMA'Y AL CENTRO DE COMPUTO.
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Condicioén:

A pesar de tener seguridad en el Centro de Computo se descubrié que no hay
Politicas ni procedimientos definidos por la Administracion de ALFA, S.A. DE
C.V. para Garantizar la seguridad fisica de los elementos de Hardware, ademas
de la informacion contenida en ellos. También se evalud la existencia de
contratos para el mantenimiento de Extintores y se descubrié que no hay
contrato y desde el afio 2008 que no se les ha dado mantenimiento.

El sistema no posee un manual técnico fisico ni uno digital por lo que no se
pudo comprobar todas las utilidades del sistema. De tal forma no se puede
utilizar el sistema en su totalidad ya que no se describe el uso de todas las
herramientas de este, asi los usuarios tendran que aprender experimentando
cada una de las opciones que ofrece el sistema como los reportes, las

utilidades y la configuracion.

En el sistema se procedio a la verificacion de los campos que estan
parametrizados, el cual se determino que los usuarios posee el privilegio
independientemente la funcion que ejerza el usuario tiene el poder de modificar
y eliminar los valores parametrizables de un determinado campo, al mismo
tiempo el usuario puede agregar otro valor o sufrir cualquier tipo de alteracion a

la informacion del sistema.

Al desarrollar nuestro programa de pista de auditoria se determino que el

sistema DIMSA no cuenta con una bitacora de registro de ingresos de usuarios.

Criterio:

Segun COBIT recomienda en su Marco de Trabajo en la etapa de Al2 Adquirir
y mantener software aplicativo, en el sub objetivo Al2.3 Control y auditabilidad
de las aplicaciones: que se debe asegurar que los controles del negocio se

traduzcan correctamente en controles de aplicacion de manera que el
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procesamiento sea exacto, completo, oportuno, aprobado y auditable. Los
aspectos que se consideran especialmente son: mecanismos de autorizacion,
integridad de la informacion, control de acceso, respaldo y disefio de pistas de
auditoria. y en el sub objetivo Al 14.2Transferencia del conocimiento, que para
gue haya transferencia del conocimiento se debe implementar la segregacién
de funciones por medio de la asignacion de perfiles de usuario y por ultimo se
recomienda Al5.6 la adquisicibn de infraestructura, instalacion y servicios

relacionados en donde se establecen los controles de acceso.

Causa:

Debido a las inexistencias de politicas en la entidad, se genera el riesgo de
cualquier tipo de catéastrofe en el centro de computo al igual que la informacion
del sistema, debido a que no hay un control exhaustivo de local del centro de

computo.

Efecto:

Segun COBIT se deben definir las politicas para guiar a los administradores
para que garanticen la seguridad fisica del centro de computo de toda la
empresa y protegerse de accidentes que pudieran perjudicar el negocio en
marcha para lo cual re requiere que se definan politicas se actualicen y evalten
constantemente. Esto implica que el acceso se puede violar facilmente y
aunque se equivogue lo puede intentar hasta adivinar con la palabra de acceso
y dado que esta cuenta es unica, el infractor podria hacer mucho dafio
modificando o viendo informacién que no deberia y/o hacer copias de la licencia

de forma ilegal.

v" PLANES DE CONTIGENCIA

HALLAZGO 5

TITULO: INEXISTENCIA DE UN PLAN DE CONTINGENCIA EN LA ENTIDAD
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Condicion:

Mediante los proceso de auditoria realizados y una entrevista con el gerente
general de la entidad ALFA, S.A. DE C.V., manifest6 que la entidad no poseia y
no practicaba un plan de contingencia para cualquier tipo de desastre que
cause destruccién parcial o total de los servicios de computacion, y que no tenia
definidos tareas criticas de asignar responsabilidad de todos los aspectos del
proceso de recuperaciéon y como la entidad va a funcionar mientras el sistema

esta siendo reparado.

Criterio:

Segun lo establecido en COBIT PC5Politicas, Planes y Procedimientos, la
entidad debe definir y comunicar como todas las politicas, planes y
procedimientos que dirigen los procesos de Tl estan documentados, revisados,
mantenidos, aprobados, almacenados, comunicados y usados para el
entrenamiento. Asignar responsabilidades para cada una de estas actividades y
en momentos oportunos, revisar si se ejecutan correctamente, del mismo modo
P0O9.6 Mantenimiento y Monitoreo de un Plan de Accion de Riesgos ,la entidad
debe priorizar y planear las actividades de control a todos los niveles para
implementar las respuestas a los riesgos, identificadas como necesarias y
incluyendo la responsabilidad de la ejecucidon. Obtener la aprobacién para las
acciones recomendadas y la aceptacion de cualquier riesgo residual, y
asegurarse de que las acciones comprometidas estan a cargo del duefio de los
procesos afectados. Monitorear la ejecucidon de los planes y reportar cualquier

desviacion a la alta direccion.
Causa:

Debido a la falta de implementacion de politicas y criterios de como poder
ejecutar planes de contingencia en la entidad, en donde se determino que esta
no posee un plan de contingencia, la gerencia desconocia la existencia de

alguno.
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Efecto:

Que al momento que ocurra un desastre en la entidad, va ser dificil poder
recuperarse de forma rapida ya que no hay designado alguien de la
responsabilidad de cdmo poder ejecutar los planes de contingencia para poder

evitar un desequilibrio en la entidad.
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4.45.11 CONCLUSIONES

Como resultado de la Auditoria concluimos que hemos cumplido con Evaluar

cada uno de los objetivos contenidos en los programas de auditoria.

v' La empresa ALFA, S.A. DE C.V. no posee licencia del sistema DIMSA
por lo que no pose el manual técnico del mencionado sistema, siendo

esta una deficiencia por parte de encargado del centro de computo.

v' El sistema contiene muchas deficiencias en su funcionamiento pero
ninguna puede subsanarse porgue no se posee contacto con el servidor

del sistema.

v No existen politicas que garanticen la seguridad fisica y logica del

sistema.

v El centro de cOmputo no posee planes de contingencia que garanticen la

seguridad en caso desastres, que puedan dafar la informacion.
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4.45.12 RECOMENDACIONES

Como firma de auditoria a la entidad ALFA, S.A. DE C.V. sobre la auditoria

realizada al sistema DIMSA recomendamos:

v" Que la entidad ALFA, S.A DE .C.V. realice las gestiones con el fabricante
del sistema para la obtencion de licencias y manual técnico, evitando

asi futuros problemas legales.

v' Contactar al proveedor del software y subsanar las deficiencias de su

funcionamiento.

v' Elaborar e implementar politicas en el caso de catastrofes para
garantizar la seguridad fisica del centro de cdmputo y logica para

resguardar la informacion.

v' Elaborar planes de contingencia para garantizar la seguridad en caso

desastres, que puedan dafar la informacion.




4.4.5.13 OPINION DE LA AUDITORIA REALIZADA

Hemos auditado a la Empresa ALFA S.A. DE C.V. durante el periodo
comprendido del 01 de Septiembre al 31 de Diciembre de 2010, en las areas de
Hardware, Software, Seguridad Fisica y Légica, Funcionamiento del Sistema,

Procesamiento Electrénico de Datos y Recursos Humanos.

Desarrollamos la auditoria, de acuerdo las Normas de Auditoria de Sistemas
emitidas por ISACA, con referencia de (ITIL) Gestion de Servicios de
Tecnologia de Informacion y COBIT (Objetivo de Control para la Informacién y

la Tecnologia relacionada).

Dichas Normas requieren que planeemos y practiquemos la auditoria para
obtener las bases técnicas que nos permitan fundamentar si la Empresa ALFA

S.A. de C.V. ha cumplido con los requerimientos técnicos y legales.

Una Auditoria de Sistemas Informaticos incluye examinar los paquetes
informaticos con la evidencia apropiada, sobre una base de pruebas selectivas.
Ademas, incluye examinar y evaluar la evidencia que sustenta las normas,
politicas y procedimientos de medidas de seguridad de los equipos.
Consideramos que nuestra evaluacion proporciona una base razonable para

sustentar nuestra opinion.

En nuestra opinidn, con respecto a lo expresado en el parrafo anterior, el
sistema “AS/400, DIMSA”, dentro de los componentes que este posee se
determinaron elementos que se estan realizando de manera eficaz, excepto por
gue el sistema posee irregularidades, debido a ello la informacion financiera

generada por el sistema no es confiable ni veridica.
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Este informe se elabord exclusivamente para los efectos de informar a la
entidad ALFA, S.A. de C.V. pudiendo ser divulgado con la autorizacion

correspondiente.

San Vicente, 7 Enero del afio 2011.

Atentamente,

Licda. Mirna Molina
Auditora de Sistema de informacién

VOCH y asociados
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N° de encuesta:
Enc:

ANEXO1: MODELO DE ENCUESTA

UNIVERSIDAD DE EL SALVADOR
FACULTAD MULTIDISCIPLINARIA PARACENTRAL
DEPARTAMENTO DE CIENCIAS ECONOMICAS.
LICENCIATURA EN CONTADURIA PUBLICA

ENCUESTA DIRIGIDA A LOS ESTUDIANTES EGRESADOS DE
LICENCIATURA EN CONTADURIA PUBLICA
Objetivo: Conocer la perspectiva de los estudiantes egresados de

Licenciatura en Contaduria Publica que cursaron la asignatura de Auditoria de
Sistemas en el ciclo Il - 2009.

La informacion proporcionada es confidencial y servira exclusivamente para el
desarrollo de la investigacion.

Indicaciones: Margque con una X la respuesta que crea conveniente.

|. DATOS SOCIODEMOGRAFICOS

1.SEXO Masculino [] Femenino ]
2.EDAD 1. De (20-23) afios [__] 2. De (24-26) afios [__] 3. De(26 o mas) [_]

3.0CUPACION 1. Estudiante [ 2. Trabaja [J 3. Ambas []

4 .0tros Estudios Técnicos:

II.PREGUNTAS ORIENTADAS A LA INVESTIGACION

5. ¢Consideras que todos los contenidos del programa de estudios de la
Asignatura son adecuados?

si [ No [

6. En que unidad del programa de estudios de la Asignatura presento
mayor dificultad
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1. Generalidades de la Auditoria de Sistemas ]
2. Areas de Aplicacion de la Auditoria de Sistemas [
3. Organizacion de la Auditoria de Sistemas 1

1]

7. ¢Qué dificultades enfrenté al momento de utilizar los recursos
tecnolégicos?

4. Todas las anteriores

1. Desconocimiento de Software []
2. Falta de equipo Tecnoldgico 1
3. Idioma de los recursos 1

4. Otros, Especifique:

8. ¢Queé factores considera que influyen en su aprendizaje?
1. Metodologia Utilizada por el Docente [
2. Falta de Interés por la asignatura
3. acceso a la Informacion
4. Carencia de Bibliografia

5. Habitos de Estudio

oboo b

6. Area Técnica
7. Otros

Especifique:

9. ¢Qué fuente de informacién utilizas para la Asignatura?

1. Biblioteca. ] 4. Internet |
2. Periodicos | 5. Revistas []
5. Otros ]

Especifique:
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10.¢Con qué frecuencia consultas bibliografia referente a los temas

contenidos en el programa de estudio de la asignatura de auditoria de

sistemas?
Diariamente [ ] Unavezalasemana [ ]
Dos veces al mes [ ] No realiz6 consultas [ ]

Otros, especifique:

[l. PREGUNTAS ORIENTADAS A DESARROLLO DE LA GUIA

11.¢Conoce el objetivo de la Asignatura de Auditoria de Sistemas?

si [ No [1

12.¢Conoces el alcance de la Auditoria de Sistemas?
si [ No [
Explique:

13.¢,Conoces las leyes y reglamentos nacionales e internacionales
aplicables a la auditoria de sistemas?

si [ No [

,Si la  respuesta anterior es afirmativa, describa algunas?

14.;Tiene conocimiento de las Normas Internacionales de Auditoria
aplicadas a la Auditoria de Sistemas?

si [ No [

¢, Si la respuesta anterior es afirmativa, mencione que normas conoce?

15. ¢ Conoces las Técnicas de Auditoria Asistidas por computador CAAT'S?
si [ No [
16.¢Qué tipo de CAAT'S conoces?

1. Uso de software generalizado de auditoria 1]
2. Uso de software utilitario (Excel, Visio, etc.) [__]
3. Papeles de trabajo CAAT's ]
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4. Pruebas detalladas de input, procesamiento [

5. Todas las anteriores

Y outputs

1]

17.Si se proporcionara una Guia de Consulta de Auditoria de Sistemas, que
areas recomendaria que se reforzara?

3
4.

. Definicibnes y elementos esenciales para la aplicacién

5.

. Aspectos sobre el procesamiento de la informacion

de la Auditoria de Sistemas
Ciclo de vida de los Sistemas

gl

Planeacion, ejecucion e informe de Auditoria de Sistemas [ |

Otros, especifique:

18.¢4Qué temas de la Unidad Uno “Generalidades de la Auditoria de los
Sistemas” te gustaria que contega la guia?

19.

1.

2.

3.

4.

o

Definiciénes ] 5. Tipos

Conceptos | 6. Leyesy reglamentos
Principios ] 7. Todas la anteriores
Normas ]

Agregar algun tema:

¢ Qué temas de la unidad dos “Areas de Aplicacién de la Auditoria”
te gustaria que contenga la guia?

1. Sistemas de Informacion ]
2. Ciclo de vida de informacion [ ]
3. Procesamiento de la informacion [ ]

4. Agregar algun tema:

1]
1]

1]
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20.¢,Qué temas de la unidad tres “Organizacion de la Auditoria”
te gustaria que contenga la guia?

1. Planeacion ] 4. Informe de Auditoria[ ]
2. Alcance 1 5. Todas la anteriores [__]
3. Ejecucion [

6. Agregar algun tema:

21.¢Que tipo de recursos tecnologicos te gustaria que utilizara el docente?

4. Aula virtual 8. Todas la anteriores [__]

1. Power Point 1] 5. Bases de datos ]

2. cafon | 6. Internet 1

3. computadora ] 7. tutoriales [ ]
1
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ANEXO2: MODELO DE ENTREVISTA

UNIVERSIDAD DE EL SALVADOR
FACULTAD MULTIDISCIPLINARIA PARACENTRAL
DEPARTAMENTO DE CIENCIAS ECONOMICAS
LICENCIATURA EN CONTADURIA PUBLICA

ENTREVISTA DIRIGIDA A: DOCENTES QUE IMPARTEN LA ASIGNATURA
DEAUDITORIA DE SISTEMAS

Objetivo de la entrevista: Conocer la metodologia aplicada al programa de
estudio, utilizado en el proceso de ensefianza-aprendizaje de los estudiantes de
la carrera de Licenciatura en Contaduria Publica, en relacion a la asignatura de
Auditoria de Sistemas.

Nombre del entrevistado:
Institucion:

Unidad:

Cargo que desempeiia:

Afios de impartir la asignatura:

Profesion:

Categoria: [ ] PUI [ ] PUIll [ JPuUINI

Especializaciones: [__]Pregrado [ ] Post-Grado [_] Doctorados

Técnicos:

Diplomados:

Idiomas:
1. Inglés Escrito [_] Hablado 1]
2. Otros, Especifique:

Entrevistadoras:

Firma del entrevistado:
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l. PREGUNTAS

¢ Cuenta con los siguientes recursos didacticos para impartir la asignatura?

Cuenta con los recursos tecnologicos necesarios para impartir la

asignatura?

Qué recursos, considera usted, que son necesarios en el desarrollo de la

asignatura de Auditoria de Sistemas?

¢, Qué actividades de aprendizaje realiza como docente, para el desarrollo de

la asignatura de Auditoria de Sistemas?

¢, Qué actividades recomendaria para mejorar el proceso de ensefanza-

aprendizaje en la asignatura Auditoria de Sistemas?

¢En qué areas observo deficiencias por parte de los estudiantes que

cursaban la asignatura?

¢,Como docente, que recomendaria para tener un mayor aprendizaje

significativo de la asignatura?

¢, Se cuenta con actualizaciones anuales del programa de estudio en la

Asignatura de Auditoria de Sistemas?

¢, Recibe Capacitaciones departe de la Universidad de El Salvador referente

a la asignatura de auditoria de sistemas?

10. ¢ Ha recibido alguna capacitacion en los ultimos afios? ¢ Cuéles?
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11.¢En su opinion, el contenido del programa de estudios actual de la

asignatura Auditoria de Sistemas es el mas adecuado?

12.¢Ha incorporado temas que considere novedosos?¢ Cuales?

13.¢Qué tipos de Trabajos desarrollan en la asignatura?
14.¢Qué normativa legal aplica a la Auditoria de Sistemas?

15. ¢ Aplica Técnicas de Auditoria Asistidas por Computadoras (CAAT’s)?

16.¢Si se proporcionara una Guia de Consulta de Auditoria de Sistemas, que

areas recomendaria que se reforzara?

17.¢,Qué temas de la Unidad Uno “Generalidades de la Auditoria de los

Sistemas” le gustaria que contega la guia?

18.Qué temas de la unidad dos “Areas de Aplicacién de la Auditoria” le gustaria

gue contenga la guia?

19.¢Qué temas de la unidad tres “Organizacién de la Auditoria” le gustaria que

contenga la guia?

20. ¢ Qué recomendaria reforzar dentro del programa de estudios de la Auditoria

de Sistemas?
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ANEXO 3: PROGRAMA DE ESTUDIOS DE LA ASIGNATURA

1. DATOS GENERALES

Ciclo Académico : [I/ 2009

Carrera : Licenciatura En Contaduria Publica

Cadigo : AUS118

Numero de orden en pensum : 41

Numero de horas por ciclo : 80

NUmero de horas clase por semana : 5

Unidades valorativas : 4

Prerrequisito : Sistemas Contables computarizados
Auditoria Il

Docente responsable : Ing. Jhony Francy Cruz Ventura

2. DESCRIPCION DE LA ASIGNATURA

Parte del establecimiento de definiciones y elementos esenciales necesarios para la
aplicacion de la Auditoria de Sistemas. Para tal caso, se toma como punto de partida la
Teoria de Sistemas y sus diferentes areas de aplicacién, el estudio de técnicas para
documentar problemas, el ciclo de vida de los Sistemas, son entre otros, aspectos que

componen buena parte de la teoria requerida dentro de la asignatura.

Entre los elementos mas destacados que contiene la asignatura es el estudio y
evaluacion de la seguridad légica, fisica y el control interno relativa a los centros de
' procesamiento de datos; con lo cual, se establecen las bases para formular un plan de
intervencion practica de la auditoria y la generacion de los posibles reportes o informes

requeridos.
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3.0BJETIVOS DE LA ASIGNATURA

UNIDAD |: AUDITORIA DE SISTEMAS:

OBJETIVO: Conocer los elementos tedricos de la auditoria de sistemas, los principios y

normas que la rigen asi como el estudio de técnicas de planteamientos de problemas.

UNIDAD II: AREAS DE APLICACION DE LA AUDITORIA.

OBJETIVO: Conocer los elementos de control interno, seguridad fisica y légica relativos a

la auditoria de sistemas.

UNIDAD Ill: ORGANIZACION DE LA AUDITORIA.

OBJETIVO: Aplicar los conocimientos adquiridos del area de auditoria de sistemas dentro

de una entidad publica o privada, a la cual se le generaran los respectivos informes que

notifiquen la situacion real en la que encuentra.

4. CONTENIDOS DEL PROGRAMA

UNIDAD I: GENERALIDADES DE LA AUDITORIA DE SISTEMAS

UNIDAD Il:  AREAS DE APLICACION DE LA AUDITORIA.

Definiciones, Objetivos, Principios, Normas y

Documentacion DFD - Ishikawa.

- Sistemas de Informacion. Definicion, elementos y caracteristica de los
sistemas. Tipos de Sistemas y su Seguridad. Procesos de Respaldos.

- Ciclo de Vida de Informacion.

- Procesamiento de la Informacion. Revision de herramientas informaticas.
Project y Visio. Evaluacién de Controles, aplicaciones, BD, comunicaciones.

UNIDAD Illl:  ORGANIZACION DE LA AUDITORIA.
- Planeacion de la Auditoria. Cronograma con RR HH, presupuesto.

- Metodologia de la Auditoria. Cobertura,

debilidades,

- Ejecucién de la auditoria.

- Informes.

Identificaciébn puntos clave,

368




5. ACTIVIDADES

UNIDAD I:
- Lectura de bibliografia

- Desarrollo de Caso practico de documentacion.

- Desarrollo de caso practico.

UNIDAD Il

- Clases expositivas

- Revisién de bibliografia

- Desarrollo de Casos pequefios

- Creacion de formularios de recoleccion.
UNIDAD III:

Delimitacién de las areas de accion.

- Explicacion de la forma de como recolectar y presentar la informacion.

- Descripcion de formatos de informes

- desarrollo y Evaluacion de casos practicos.
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6. BIBLIOGRAFIA

UNIDAD I:

- PRINCIPIOS DE AUDITORIA. Whittington,O. Ray&Pany, Kurt (Editorial McGraw-
Hill)

= http://www.monografias.com/trabajos33/auditor/auditor.shtml
= http://www.monografias.com/trabajos3/concepaudit/concepaudit.shtml

- http://www.monografias.com/trabajosl11/siste/siste.shtml  (Generalidades de la
Auditoria de Sistemas)

UNIDAD IL:
- TECNICAS DE LA AUDITORIA INFORMATICA. Yann Derrien (Ed. Marcombo)

- AUDITORIA DE LOS SISTEMAS DE INFORMACION
Coltell Simén, Oscar; Bernal Montafiés, Rafael (Universidad Politécnica de Valencia.
Servicio de Publicaciones = Universitat Politécnica de Valéncia. Servei de
Publicacions)

= Auditoria en Informética. JOSé A.Echenique. McGraw-Hill.

= Auditoria en Centros de Cémputo. David HLi. Ed. Trillas.
UNIDAD lII:

- LOS NUEVOS CONCEPTOS DEL CONTROL INTERNO. INFORME COSO.
Coopers & Lybrand. (Ed. Diaz de Santos)

- Price WaterHouse Coopers (cd-Rom, Capacitacion)

http://www.isaca.cl/sisas9.html
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http://www.isaca.cl/sisas9.html

NUMERO DE PORCENTAJE

EVALUACIONES TIPO DE EVALUACION DE EVALUACION
A REALIZAR ASIGNADO
L PARCIAL | 20%
2 PARCIAL I 20%
3 LABORATORIO — .
PRACTICO 15%
4 TRABAJO — PARTE | Lo%
SITUACION ACTUAL (3) °
5 TRABAJO — PARTE Il 1500
EJECUCION DE AUDITORIA (3) °
6 TRABAJO DE INVESTIGACION 10%
! MISCELANEOS 10%
IMPORTANCIA

El contenido de la asignatura incluye tres unidades de estudio en las que se
abordan las generalidades de la Auditoria de Sistemas, se analizan las Normas
Internacionales de Auditoria de Sistemas emitidas por la Asociacién de Control
y Auditoria de Sistemas de Informacion y las Declaraciones Internacionales de
Préacticas de Auditoria emitidas por la Federacién Internacional de Contadores.

Se abordan las areas de aplicacion siendo estas: Auditoria al Ciclo de Vida del
Desarrollo de Sistemas y Auditorias a Sistemas de Informacién en Operacion y
por ultimo se desarrolla la organizacion de la Auditoria de Sistemas que incluye

las fases de planificacion ejecucion e informe.
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